Actividad 4 – John The Ripper
0. Objetivo: Comprobar la calidad de las contraseñas de un sistema operativo. Para auditarlo, hay que disponer en el sistema operativo con 4 usuarios diferentes; todos ellos con contraseñas fáciles, como por ejemplo; admin, 1234, aaa, ó el propio nombre de usuario (alicia, jack, etc).
Debes seguir las pistas que la actividad menciona, pero recuerda que esto no es un paso a paso exactamente. Tendrás que buscar información al respecto para completar la tarea. Añade cualquier información relevante (ya sean comando o no) y no olvides de completar la bibliografía en el último punto del ejercicio.
Para este ejercicio utilizaremos el programa John The Ripper. Su página oficial es:
http://www.openwall.com/john/
1. Descargar e instalar John The Ripper para el SO que queramos.
2. El fichero EXAMPLES contiene ejemplos de uso de esta herramienta. Piensa y escribe algún ejemplo que creas pueda ser útil.
3. Ahora ejecutamos el programa para realizar un test de velocidad (opcional).
$./john –test
4. Antes de usar John, hay que realizar la fusión del fichero /etc/passwd con el fichero /etc/shadow. Para esto desde el directorio /etc, con privilegios de root ejecutaremos:
unshadow /etc/passwd /etc/shadow > mipasswd
Esto crea una fichero llamdo mipasswd con la información fusionada. 
5. Ahora ejecutaremos chmod para dar permisos al fichero y leer el fichero con un usuario habitual (opcional):
#chmod a+r mipasswd
6. Por último ejecutaremos el programa john para que descifre las contraseñas de los usuarios creados previamente, como por ejemplo:
john -single mipasswd.txt 
Pasamos como parámetro el fichero de contraseñas que debe intentar descifrar. Intentará descubrir las contraseñas de todos los usuarios del fichero con distintas técnicas, como la fuerza bruta, etc. Comprobaremos que enseguida adivina las contraseñas débiles.
7. Si queremos instalar un diccionario para que john pueda utilizarlo y encontrar contraseñas más complejas podemos hacer los siguiente:
apt-get install wspanish
john -wordlist:/usr/share/dict/spanish mipasswd.txt
Así usaremos un diccionario de español para encontrar una contraseña de habla hispana más facilmente.
8. Para ver las contraseñas usaremos el comando show:
john -show mipasswd.txt
9. Bibliografía. Al menos incluir 3 fuentes de información diferentes.
