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Capítulo 6: Secciones y objetivos 

6.1 Conexión de un dispositivo a una red 

• Configurar dispositivos para redes cableadas e inalámbricas. 

• Explicar la asignación de direcciones MAC e IP para las redes de computadoras. 

• Configurar una NIC para redes cableadas e inalámbricas. 

• Configurar las redes inalámbricas en una LAN pequeña. 

• Configurar los ajustes del firewall. 

• Configurar los dispositivos de IdC. 

6.2 Solución de problemas de red 

• Identificar y resolver problemas relacionados con redes. 

• Explicar los seis pasos del proceso de resolución de problemas de red. 

• Solucionar los problemas comunes y avanzados relacionados con las redes. 
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6.1 Conexión de un 
dispositivo a una red 
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Asignación de direcciones de red 

Explicación en video: Asignación de direcciones MAC 

Esta es una explicación en video sobre la asignación de direcciones MAC: 

• Analogía de la comunicación 

• Dirección MAC de la NIC 

• Dirección física 

• Asignado por el OUI y el proveedor 

• Comunicación en la misma red 

• Comunicación en otra red 
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Asignación de direcciones de red 

Explicación en video: Asignación de direcciones IPv4 

Esta es una explicación en video sobre la asignación de direcciones IPv4: 

• Analogía de la comunicación 

• Direcciones IPv4 frente a direcciones IPv6 

• Decimal frente a binario frente a hexadecimal 

• Máscaras de subred 

• Porciones de red y de host de una dirección IPv4 

• Ejemplo de asignación de direcciones IPv4 
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Asignación de direcciones de red 

Explicación en video: Asignación de direcciones IPv6 

Esta es una explicación de video sobre la asignación de direcciones IPv6: 

• Segmentos hexadecimales 

• Reglas de compresión de direcciones 

• Porciones de red y de host de una dirección IPv6 

• Ejemplo de asignación de direcciones IPv6 



18 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Asignación de direcciones de red 

Dos direcciones de red 
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Asignación de direcciones de red 

Dos direcciones de red (cont.) 

 Cuando se traslada 

una computadora 

portátil a una red 

diferente, la dirección 

MAC permanece igual, 

pero las direcciones 

IPv4 e IPv6 cambian. 

 Una dirección MAC es 

un número único que 

forma parte de la NIC. 

 Las direcciones IP son 

asignadas por la 

empresa o el 

proveedor de Internet. 
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Asignación de direcciones de red 

Visualización de las direcciones 
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Asignación de direcciones de red 

Formato de direcciones IPv4 

 Dos partes de una dirección IP: 

• Red 

• Host 

 La máscara de subred define la 

parte de red de la dirección.  



22 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Asignación de direcciones de red 

Formato de direcciones IPv6 

 Reglas: 

• Omitir ceros iniciales: 0db8 

puede ser db8 

• Omita todos segmentos en 0: 

use dos puntos dobles (::) 
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Asignación de direcciones de red 

Asignación de direcciones  

estáticas 

 Información de direcciones 

estáticas necesaria para la 

comunicación con otras 

redes e Internet: 

• Dirección IP 

• Máscara de subred 

• Puerta de enlace 

predeterminada (dirección del 

router para que la información 

pueda enviarse a otras redes) 

• Servidor DNS (convierte los 

nombres de dominio o las URL 

en direcciones IP para facilitar 

la accesibilidad o los sitios web 

y dispositivos remotos) 
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Asignación de direcciones de red 

Asignación de direcciones dinámicas 

 La información de asignación 

de direcciones IP proviene de 

un servidor DHCP 
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Asignación de direcciones de red 

Direcciones IPv4 e IPv6 con vínculos locales 

 Se usa el dispositivo IPv4 si el 

dispositivo no puede obtener una 

dirección IP IPv4. 

 El dispositivo IPv6 siempre debe tener 

una dirección IP IPv6 dinámica o 

configurada manualmente con un 

vínculo local. 
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Configuración de un NIC 

Packet Tracer: Agregar computadoras a una red existente 

En esta actividad del Packet Tracer, configurará las 

computadoras para utilizar DHCP, configurar las direcciones 

estáticas, utilizará el comando ipconfig para recuperar la 

información IPv4 del host y utilizará un ping para verificar la 

conectividad. 
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Configurar un  

diseño de red de NIC 

 Componentes de la red 

 Diseño de la red 

Red doméstica 

típica 
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Configuración de una NIC 

Selección de una NIC 

Ethernet  

por cable 

Ethernet 

inalámbrica 

Ethernet 

inalámbrica 
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Configuración de una NIC 

Instalación y actualización de una NIC 

 Si se instala una NIC 

inalámbrica, asegúrese de que 

la antena esté posicionada 

para lograr un alcance óptimo. 

 Use el Administrador de 

dispositivos para ver los 

detalles del controlador: 

• Expanda la categoría de 

Adaptadores de red 

• Haga clic con el botón 

secundario en la NIC 

específica >Propiedades o 

Actualizar controlador 
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Configuración de una NIC 

Configuración de una NIC 

 Los dispositivos inalámbricos, 

incluidos los smartphones, 

también necesitan direcciones 

IP para participar en una red 

inalámbrica. 
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Configuración de una NIC 

ICMP 

 El protocolo de mensajes de control de Internet (ICMP) 

se usa para probar la conectividad y enviar mensajes 

de control y de error. 

 El comando ping es parte de ICMP. 

Opciones del comando  
ping del switch 
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Configuración de una NIC 

Práctica de laboratorio: Configuración de una NIC para usar 

DHCP en Windows 

En esta práctica de laboratorio, configurará una NIC 

Ethernet para utilizar DHCP a fin de obtener una dirección 

IP y probar la conectividad entre dos computadoras. 



33 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Configuración de una red cableada e inalámbrica 

Explicación en video: Configuración de una red cableada e 

inalámbrica 

Esta es una explicación en video sobre la configuración de una red cableada 

e inalámbrica: 

• Conectar cables 

• Página web del router inalámbrico 

• Cambiar contraseña 

• Configuración de WAN 

• Configuración de LAN 

• Configuración inalámbrica 

• Conectarse a la red inalámbrica 
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Configuración de una red cableada e inalámbrica 

Conexión de dispositivos cableados a Internet 

Para conectar un dispositivo 

de red cableada de oficina 

pequeña o doméstica: 

1. Conecte el cable al 

dispositivo. 

2. Conecte el otro extremo 

del cable al switch 

(puerto amarillo). 

3. Conecte el cable entre 

el router inalámbrico 

(puerto azul) y el 

módem de banda 

ancha. 

 

 

A la PC Al módem 
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Configuración de una red cableada e inalámbrica 

Inicio de sesión en el router 

 Abra un navegador e ingrese la 

dirección IP predeterminada del 

router. 

 Cambie de inmediato los nombres 

de usuario y las contraseñas 

predeterminadas. 
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Configuración de una red cableada e inalámbrica 

Configuración básica de red 

1. Inicie sesión en el router. 

2. Cambie la contraseña predeterminada. 

3. Inicie sesión con la contraseña nueva. 

4. Establezca el rango de direcciones 

DHCP. 

5. Renueve las direcciones IP en los 

dispositivos (use los comandos 
ipconfig/release e 

ipconfig/renew). 

6. Cambie la dirección IP predeterminada e 

inicie sesión con la nueva dirección IP. 
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Configuración de una red cableada e inalámbrica 

Configuración inalámbrica básica 

1. Vea los valores predeterminados 

de WLAN. 

2. Cambie el modo de red. 

3. Configure el SSID. 

4. Configure el canal. 

5. Configure el modo de seguridad 

6. Configure la contraseña. 

2. 

3. 

4. 

5. 

6. 
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Configuración de una red cableada e inalámbrica 

Configuración de una red de malla inalámbrica 
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Configuración de una red cableada e inalámbrica 

NAT para IPv4 

 El proceso que se usa para convertir 

las direcciones IPv4 privadas en 

direcciones IPv4 públicas enrutables 

de Internet se denomina traducción 

de direcciones de red (NAT, Network 

Address Translation). 
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Configuración de una red cableada e inalámbrica 

Calidad de servicio 

 La configuración de calidad 

de servicio (QoS) permite 

la priorización de tipos de 

tráfico específicos. 
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Configuración de una red cableada e inalámbrica 

Packet Tracer: conexión a una red inalámbrica 

Durante esta actividad de Packet Tracer, configurará un 

router inalámbrico y un punto de acceso para que 

admitan clientes inalámbricos y enruten los paquetes IP. 

También actualizará algunas de las configuraciones 

predeterminadas. 
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Configuración de una red cableada e inalámbrica 

Práctica de laboratorio: configuración de una red inalámbrica 

En esta práctica de laboratorio, hará una 

configuración básica de un router 

inalámbrico y conectará una PC al router 

de manera inalámbrica.  
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Configuración de Firewalls 

Explicación en video: Configuración de Firewalls 

Esta es una explicación en video sobre la Configuración de Firewalls: 

• Configuración de DMZ en la LAN 

• Reglas de Firewalls 
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Configuración de Firewalls 

UPnP 

 Plug and Play universal (UPnP) no 

es seguro y es un riesgo de 

seguridad. 

 UPnP permite que los dispositivos 

se agreguen de forma dinámica a 

una red inalámbrica sin intervención 

ni configuración. 
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Configuración de Firewalls 

DMZ 

 Una zona desmilitarizada (DMZ, 

demilitarized zone) es una red que 

proporciona servicios a una red no 

confiable. 

 Una DMZ suele contener servidores. 

 Algunos routers inalámbricos admiten la 

creación de una DMZ. 
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Configuración de Firewalls 

Reenvío a puerto asignado 

 El reenvío a puerto asignado 

permite el tráfico a los puertos 

específicos. 

 La activación de puertos permite 

una apertura temporal en el 

firewall para permitir datos en 

puertos específicos de entrada o 

en un rango de puertos para una 

aplicación o un juego. 
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Configuración de Firewalls 

Filtrado de direcciones MAC 

 El filtrado de direcciones MAC se usa 

para especificar las direcciones MAC 

que se permiten en la red inalámbrica. 
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Configuración de Firewalls 

Lista blanca y lista negra 

 Listas blancas: permiten que los 

usuarios, como los niños o los 

empleados, accedan a direcciones IP 

específicas. 

 Listas negras: bloquean sitios web 

conocidos 
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Configuración de Firewalls 

Packet Tracer: configuración de ajustes del Firewalls 

En esta actividad de Packet Tracer, configurará un 

router inalámbrico para: 

• Confiar en el filtrado MAC para mejorar la seguridad 

• Permitir el acceso a un servidor en la DMZ 

• Desactivar la DMZ y configurar el soporte para el 

reenvío a puerto único asignado 
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Configuración de Firewalls 

Práctica de laboratorio: Configuración de ajustes del Firewall 

En esta práctica de laboratorio, configurará los ajustes del 

firewalls para usar filtrado de direcciones MAC, una DMZ y 

reenvío a puerto asignado en un router inalámbrico a fin de 

administrar las conexiones y el tráfico del router inalámbrico. 
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Configuración de dispositivos de IdC 

Internet de las cosas 

 Internet de las cosas (IdC) puede 

conectarse a una red 

preexistente o a una red propia. 

 Un hogar inteligente contiene 

dispositivos de IdC. 
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Configuración de dispositivos de IdC 

Dispositivos de IdC en Packet Tracer 
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Configuración de dispositivos de IdC 

Packet Tracer: configuración de los dispositivos de IdC 

En esta actividad, acaba de instalar varios dispositivos de 

Internet de las cosas en toda la casa y desea configurarlos 

como un sistema de seguridad doméstica. Configurará la 

puerta de enlace residencial para utilizar un sensor de 

movimiento, probará y restablecerá las características de 

seguridad, y configurará el aire acondicionado. 
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6.2 Proceso de resolución de 
problemas de red 



55 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Proceso de solución de problemas de red 

El proceso de solución de problemas 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas en una red: paso 1 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas en una red: paso 2 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas de una red: paso 3 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas de una red: paso 4 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas de una red: paso 5 
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Proceso de solución de problemas de red 

Los seis pasos para solucionar problemas de una red: paso 6 
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Problemas y soluciones de red 

Problemas y soluciones comunes para redes 
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Problemas y soluciones de red 

Problemas y soluciones avanzados para las conexiones de red 
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Problemas y soluciones de red 

Problemas y soluciones avanzados para las conexiones de FTP e 

Internet segura 
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Problemas y soluciones de redes 

Problemas y soluciones avanzados con herramientas de red 
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Problemas y soluciones de red 

Práctica de laboratorio: Solución de problemas de red 

En esta práctica de laboratorio, deberá diagnosticar las 

causas de los problemas de red y resolverlos. 
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6.3 Resumen del capítulo 
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Capítulo 6: Resumen de redes aplicadas 

6.1 Conexión de un dispositivo a una red 

• Configurar dispositivos para redes cableadas e inalámbricas. 

• Explicar la asignación de direcciones MAC e IP para las redes de computadoras. 

• Configurar una NIC para redes cableadas e inalámbricas. 

• Configurar las redes inalámbricas en una LAN pequeña. 

• Configurar los ajustes del Firewall. 

• Configurar los dispositivos de IdC. 

6.2 Solución de problemas de red 

• Identificar y resolver problemas relacionados con redes. 

• Explicar los seis pasos del proceso de resolución de problemas de red. 

• Solucionar los problemas comunes y avanzados relacionados con las redes. 




