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Capitulo 6: Secciones y objetivos

6.1 Conexion de un dispositivo a una red

- Configurar dispositivos para redes cableadas e inalambricas.

« Explicar la asignacion de direcciones MAC e IP para las redes de computadoras.
» Configurar una NIC para redes cableadas e inalambricas.

« Configurar las redes inalambricas en una LAN pequefia.

« Configurar los ajustes del firewall.

« Configurar los dispositivos de 1dC.

6.2 Solucién de problemas de red

- ldentificar y resolver problemas relacionados con redes.

» Explicar los seis pasos del proceso de resolucién de problemas de red.
« Solucionar los problemas comunes y avanzados relacionados con las redes.



6.1 Conexidn de un
dispositivo a una red



Asignacion de direcciones de red
Explicacion en video: Asignacion de direcciones MAC

Esta es una explicacion en video sobre la asignacion de direcciones MAC:
* Analogia de la comunicacion

« Direccion MAC de la NIC

» Direccion fisica

» Asignado por el OUl y el proveedor

« Comunicacion en la misma red

« Comunicacion en otra red
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Asignacion de direcciones de red
Explicacion en video: Asignacion de direcciones IPv4

Esta es una explicacion en video sobre la asignacion de direcciones IPv4:
* Analogia de la comunicacion

» Direcciones IPv4 frente a direcciones IPv6

« Decimal frente a binario frente a hexadecimal

» Mascaras de subred

» Porciones de red y de host de una direccion IPv4

» Ejemplo de asignacion de direcciones IPv4
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Asignacion de direcciones de red
Explicacion en video: Asignacion de direcciones IPv6

Esta es una explicacion de video sobre la asignacion de direcciones IPv6:
« Segmentos hexadecimales

* Reglas de compresion de direcciones

» Porciones de red y de host de una direccion IPv6

* Ejemplo de asignacion de direcciones IPv6
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Asignacion de direcciones de red
Dos direcciones de red

00-50-56-BE-D7-87

Formato de direccion MAC
Formato de direccion Descripcion

Dos digitos hexadecimales separados por guiones

00:50:56:BE:D7:87

Dos digitos hexadecimales separados por dos puntos

0050.56BE.D787

Cuatro digitos hexadecimales separados por puntos

Una direccién de correo es como una direccion IP.

Una huella digital es como una direccion MAC.

Formato de direcciones IPv4

32 bits en notacion decimal punteada

192.168.200.8

Formatos de direcciones IPv6

128 bits en formato hexadecimal

2001:0db8:cafe:0200:0000:0000:0000:0008
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128 bits en formato comprimido

2001:db8:cafe:200::8



Asignacion de direcciones de red
Dos direcciones de red (cont.)

= Cuando se traslada
una computadora
portatil a una red
diferente, la direccion
MAC permanece igual,
pero las direcciones
IPv4 e IPv6 cambian.

= Una direccion MAC es
un numero unico que
forma parte de la NIC.

= Las direcciones IP son
asignadas por la
empresa o el
proveedor de Internet.

]
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LAN 1

Direccion de la computadora
/ j' portatil antes de movimiento
' MAC: 00-50-56-BE-D7-87
IPv4: 192.168.200.8

;! IPv6: 2001:db8:cafe:200::8
DL%,

000000

LAN 2

Direcciones de la computadora
portatil después de movimiento
MAC: 00-50-56-BE-D7-87
IPv4: 192.168.100.8

IPv6: 2001:db8:cafe:100::8

009000



Asignacion de direcciones de red
Visualizacion de las direcciones

C:\>» ipconfig /fall

Windows IP Configuration

Primary Dns Suffix

IF Routing Enabled
WINS Proxy Enabled

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix
Description : Intel{R) PRO/1888 MT Network Connection
Physical Address :
DHCP Enabled
Autoconfiguration Enabled
IPve Address. S~ ocoooooack hE = 3 ::8({pPreferred)
Link-local IPve Address : H 9ga¥11({Preferred)
IPvd Address. . . . - . . . . . . E - - ed)
Subnet Mask : 255.255.255.8
Default Gateway : 2881:dbg:cafe:288::1
192.158.288.1




Asignacion de direcciones de red

Formato de direcciones IPv4

. Internet Protocol Version 4 (TCP/IPv4) Properties

= Dos partes de una direccion IP:

General

° Red You can get IP settings assigned automatcally if your nebeork
supports this capability. Otherwise, you need to ask your network
° HOSt administrator for the appropriate IF samings.

() Obtain an IF address automatically

= La mascara de subred define la
parte de red de la direccion.

(@) U=a tha following TP address:

IF pddress: 192 . 166 . 200 .| B

Subnet mask: 233 . 235 .235 . 0

Default gatevay:

Porcion de red Porcion de host

192.168.200.8 11000000.10101000.110071000m00001000

255.255.255.0 T771711111.171111111.1111111 100000000

192.168.200.0 11000000.10101000.71710071000m00000000
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Asignacion de direcciones de red
Formato de direcciones IPv6

= Reglas:

L. . 2081 : ©DBES : eeee : 1111 : @8 : Ped : 208 : 8280
*  Omitir ceros iniciales: 0db8

puede ser db8 FEE@ : ©e8e : @8ee : eeed : 8123 : 4567 : B9AB : CDEF
e Omita todos segmentos en O: FF@Z : @eee : @Pea : PPEe : P0RP : 9800 : @eee : ee8l
use dos puntos dobles (::)
Completamente expandida 2001:0db8 1111 0 20
Sin ceros iniciales 2001: dbs8 1111: 2
Comprimido 2001:dbs8 330 T2
Completamente expandida fesd :0123:4567:8%ab:cdef
Sin ceros iniciales fet 0: : 123:4567:89%ab:cdef
Comprimido fesd 123:4567:89ab:cdef
Completamente expandida ££02: 1
Sin ceros iniciales ££02: 0 1
Comprimido ££02::1




Asignacion de direcciones de red

T 1A T T Internet Protocol Version 4(?&}13:!4) Propenies_ el
Asignacion de direcciones - ©
2 41 General
estaticas
You can get IP settings assigned automatically If your netweork
., . i supports this capability. Otherwise, you need to ask your network
= Informacion de direcciones administrator for the appropriate IP settings.
estaticas necesaria para la Obtain an IP address automatically
comunicaclion con otras Q) Use the following IP address: F internet Protocol Version 6 (TCPAPVE) Properties
redes e Internet: P address: 192.168.200. 8
a8
e Direccién IP Sk m: ot Ll B You can get IPvE settings assigned automaticaly If your network supports this capabiity.
Otherwise, you need to ask your network administrator for the appropriate TPY6 sattings.
, Default gateway: 192 . 168 . 200 . 1
* Mascara de subred
. Puerta de en|aC6 Obtawn DNS server address automatically (O Obtain an IPv6 address automatically
; ; i 2 @ Use the following DNS server addresses @ Use the followng Pv6 address:
predeterminada (direccion del : ™ S T
router para que la informacion Preferred DNS server: 192 . 168 . 200 . 10 —
. Subnet prefix length: 64
pueda enviarse a otras redes) Altermate DNS server:
Default gateway: [ 2001:cb8:cafe: 200::1

« Servidor DNS (convierte los
nombres de dominio o las URL
en direcciones IP para facilitar

Obtain CNS server address automaticaly

(®) Use the following DNS server addresses:

Preferred DNS server: | 2001:4860:4860::8538

la accesibilidad o los sitios web

Alternate DNS server: l

y dispositivos remotos)
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Asignacion de direcciones de red

Asignacion de direcciones dlnamlcas

]nternet Protocol U'elsm 4 (TCP/TPv4)

General | Alternate Configuration |

You can get TP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate P settings.

(@) Obtain &n IP address automatically
7 Use the fallowing IP address:

IF address:

Sibrat mask:

Default gatensay:

(@) Obtain DNS server addrass automatically

[7) Use the following DNS server addresses
Preferred OMNS sarver

Altarnate DHNS serar)

__|validate settings upon ext

= La informacion de asignhacion
de direcciones IP proviene de
un servidor DHCP



Asignacion de direcciones de red
Direcciones IPv4 e IPv6 con vinculos locales

= Se usa el dispositivo IPv4 si el
dispositivo no puede obtener una
direccion IP IPv4, Paquets IPv8

= El dispositivo IPv6 siempre debe tener cocimone: fe80::dddd

una direccion IP IPv6 dinamica o
configurada manualmente con un
vinculo local.

Comunicaciones de enlace local de IPv6
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Configuracion de un NIC
Packet Tracer: Agregar computadoras a una red existente

En esta actividad del Packet Tracer, configurara las
computadoras para utilizar DHCP, configurar las direcciones
estaticas, utilizara el comando ipconfig para recuperar la
informacion IPv4 del host y utilizara un ping para verificar la
conectividad.
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Configurar un

diseflo de red de NIC

= Componentes de la red

= Disefo de la red

vl
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Router inalambrico

En las pequenas empresas y los hogares, los routers
inalambricos desempenan la funcién de punto de
acceso, switch Ethernet y router.

Modem de
banda ancha




Configuracion de una NIC
Seleccion de una NIC

Ethernet

Ethernet
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cisco



Configuracion de una NIC
Instalacion y actualizacion de una NIC

e w_ Aot

= Sise instala una NIC

inalambrica, aseglresede que | Lo | g o e A Broadcom NetXtreme Gigabit Ethernet Properties
la antena esté posicionada [+ & B | [Ganeral ] Advanced,| Diver |Datels | Resources | Powes Managemert]
para lograr un alcance 6ptimo. WP Compitix | BGH  Broadcom Netreme Gigebt Bhemet
- Disk drives -
L ‘ B, Display adapters
= Use el Administrador de L DVD/CD-ROM drives Dever Provider:  Microsolt Comoration
dispositivos para ver los s - Kscrdunin Diver Date: 472672009
detalles del controlador: 05; Human Interface Devices S
’ g IDE ATA/ATAPI controllers Digtal Signer Microsoft Windows
p 5 Imaging devices
+ Expanda la categoria de . @ Keybowds ol SR e
Adaptadores de red B Mice and other pointing devices 3
_ i & Monitors _ Update Daver,. | Toupdate the dver software forthe device.
* Haga clic con el boton a4 Network adapters .

. &* Broadcom NetXtreme Gigabit Ethernet Roll Back Driver ¥ the device fais after updating the drver, rol
secundario en la NIC &E Portable Devices back to the previously instaled diver
especifica >Propiedades o ' A | Dssble | Disablesthe selected device
Actualizar controlador 29 Security Devices e

% Sound, video and game controllers I Uningtal Toimiy e dir fheraed

& System devices Al

¥ Universal Serial Bus controllers [ oK. | [ Cancel J
—
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Configuracion de una NIC
Configuracion de una NIC

"nl ATAT o W T il ATAT T 2:34 FM < W 9% . ‘-’

£ Wi-Fi HomeOffice-WLAN £ Back Corfigure IPvd
Farget This Network Automatic

Manual 4
futo-Jain (_/' BootF
1Pyl ADDAESS

MANRUAL [P
Configure [P Atomatic IP Address
I Address 10.10.10.20 Subnet Mask

(o

Subnet Masgk 256.256.266.0 Router
Router 1090901
RE!‘""".-'{ Lease

12 3 4 5 6 7 8 9]0
S

- L
Configure DNS Automatic / (1) 8 &a@

#i= ' ? ! &
HTTR PRCHY L L . .
Conflgure Proxy off e B 0 space return

cisco

= Los dispositivos inalambricos,
incluidos los smartphones,
también necesitan direcciones
IP para participar en una red
inalambrica.



Configuracion de una NIC

ICMP

C:\>» ping /?

usage: ping [-t] [-a] [-n count] [-1 size] [-¥] [-1 T7L] [-v TOS]
[-r count] [-s coumt] [[-j host-list] | [-k host-1ist]]
[-w timeout] [-R] [-5 srcaddr] [-4] [-&] target_name

options:
= El protocolo de mensajes de control de Internet (ICMP) -t T e e ctiee v contime e ontrol-Break;
se usa para probar la conectividad y enviar mensajes To stop - type Control-C.

rResolve addresses to hostnames.
Number of echo reguests to send.
Send buffer size.
Set Don't Fra it flag in packet (IPv4-only).
= El comando ping es parte de ICMP. S T vo L nent Flze In packet ( "
TOS Type Of Service (IPv4-only. This setting has been deprecated
and has no effect on the type of service field im the IP Header).
-r count rRecord route for count hops (IPv4-only).
-5 count Timestamp for count hops (IPv4-only).
-j host-1list Loose source route along host-list (IPv4-only).
-k host-1list strict source route along host-1list (IPv4-only).
-w timeout Timeout in milliseconds to wait for each reply.
-R use routing header to test reverse route also (IPve-only).
-5 srcaddr Source address to use.
-4 Force using IPv4.
-6 Force using IPvG.

de control y de error.

C:\> ping cisco.com

Pinging el44.dscb.akamaiedge.net [23.288.16.178] with 22 bytes of data:
Reply from 23.288.16.178: bytes=32 time-25ms TTL=54
Reply from 232.288.16.178: bytes=22 time-2cms TTL=54
Reply from 23.288.16.178: bytes=32 time=25ms TTL=54

Reply from 23.288.1e.178: bytes=32 time=2oms TTL=54

Ping statistics for 23.206.1c.170:

Packets: sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 2Sms, Maximum = 2&ms, Average — 25ms




Configuracion de una NIC

Practica de laboratorio: Configuracion de una NIC para usar
DHCP en Windows

En esta practica de laboratorio, configurara una NIC
Ethernet para utilizar DHCP a fin de obtener una direccion
IP y probar la conectividad entre dos computadoras.
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Configuracion de una red cableada e inalambrica

Explicacion en video: Configuracion de una red cableada e
iInalambrica

Esta es una explicacion en video sobre la configuracion de una red cableada
e inalambrica:

* Conectar cables

« Pagina web del router inalambrico

« Cambiar contraseina

« Configuracion de WAN

» Configuracion de LAN

« Configuracion inalambrica

« Conectarse a la red inalambrica

DU A
cisco



Configuracion de una red cableada e inalambrica
Conexion de dispositivos cableados a Internet

Para conectar un dispositivo
de red cableada de oficina
pequefia o doméstica:

1. Conecte el cable al
dispositivo.

2. Conecte el otro extremo
del cable al switch
(puerto amarillo).

3. Conecte el cable entre
el router inaldmbrico
(puerto azul) y el
modem de banda
ancha.

]
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Configuracion de una red cableada e inalambrica
Inicio de sesion en el router

= Abra un navegador e ingrese la e
direccion IP predeterminada del
router.

= Cambie de inmediato los nombres

de usuario y las contrasefas Caoiton 7 x|

predeterminadas.

Liser ame: |a:h1n |

Fazmword: I ----- |

[ o ]| cona




Configuracion de una red cableada e inalambrica
Configuracion basica de red

Web Browser

http://192.168.0. 1/index.asp

Wireless-N Broadband Router

2. Cambie la contrasefia predeterminada. AR & NP SO 0.3,
Wireless-N Broadband Router \WRT300N

s ey Access Applications
Setup Helay Winlass: Secity Restrictions Gaming

Basic Sstup DDNS MAC Addres

1. Inicie sesién en el router.

Administration Status

3. Inicie sesion con la contrasefa nueva.

Advanced Routing

. . Internet Setup
4. Establezca el rango de direcciones

Internet i ion - v
DHCP. et Automatic Configuration -DHCP ¥ |
) . Optional Settings ~ Host Name:
5. Renueve las direcciones IP en los (required by SOme  pomain Name:
. " internet service
dispositivos (use los comandos providers)  MTU: 7 See: | 1500
ipconfig/release € ) T
ipconfig/renew). Paddess: (10 |.Ji0 |.[o |.[1+ ]
Router IP g jbnet Mask: |255.255.255.0 -
6. Cambie la direccion IP predeterminada e P @ e W2
inicie sesién con la nueva direccion IP. kil

]
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Configuracion de una red cableada e inalambrica

Configuracion inalambrica basica » Networkode: ixed -
Network Name (SSID): BG-Mixed
i Wireless-G Only
Radio Band: Wireless-B Only
. Wireless-N Onl
1. Vea los valores predeterminados Wide Channel Disabled
i
de WLAN.
3 . Metwork Mame (55I0): OfficeMet
2. Cambie el modo de red.
4 . Standard Channel: 1-2.412GHz i
H 1-2,412GH
3. Configure el SSID. oty 2
3-2.422GHz
4. Configure el canal. R s
. . | 5 ity Mode: WPAZP I "
5. Configure el modo de seguridad 5 —— —
. . | Encryption: AES B
6. Configure la contrasefa.
Passphrase: TKIP
Key Renewal: 3600 seconds

6 . Passphrase: dscol23

]
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Configuracion de una red cableada e inalambrica
Configuracion de una red de malla inalambrica

Red de malla inalambrica en un hogar

O weAssX @ woa2Psx

Enaryption Type

v

vl
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Configuracion de una red cableada e inalambrica

NAT para IPv4

= | Rl betpe 10010010, 1 5wbus_ Rourter asp

\Wirckess - Srcadband Router

= El proceso que se usa para convertir
las direcciones IPv4 privadas en
direcciones IPv4 publicas enrutables
de Internet se denomina traduccion g e
de direcciones de red (NAT, Network

Stalus

Address Translation).

Hest Haims:

et Mack: i
vefault Catevway 9. 155, 1
& 54.100.0
o
E]
MTL: LS00
HCF Leaae Time: daiys Celieil

[P Address Rdease 1P Address Renes



Configuracion de una red cableada e inalambrica
Calidad de servicio

,
B oo

= La configuracion de calidad ot o de QoS
de servicio (QoS) permite onfiguracion de Qo

Configuracién
inri iA i # Politica de QoS Prioridad Descripcion
la priorizacion de tipos de Configuracien de Intemet
Afi i 1 | Teléfono IP Alto Aplicaciones del teléfono IP
traflco eSpeCIfICOS. Configuracion inalambrica
2 | Counter Strike Alto Juegos en linea Counter Strike
Configuracion de LAN
3 | Netflix Alto Transmision de video en linea
Configuracion de QoS de Netflix
4 | FTP Medio Aplicaciones FTP
Almacenamiento - -
5 | www Medio Aplicaciones WWW
Seguridad 6 | Gnutella Bajo Aplicaciones de Gnutella
Administracion 7 | SMTP Medio Aplicaciones SMTP

Configuracion avanzada

Agregar regla de prioridad
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Configuracion de una red cableada e inalambrica
Packet Tracer: conexidn a una red inalambrica

Durante esta actividad de Packet Tracer, configurara un
router inalambrico y un punto de acceso para que
admitan clientes inalambricos y enruten los paquetes IP.
También actualizara algunas de las configuraciones

predeterminadas.

vl
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Configuracion de una red cableada e inalambrica
Practica de laboratorio: configuracion de una red inalambrica

En esta practica de laboratorio, hara una
configuracion basica de un router
Inalambrico y conectara una PC al router
de manera inalambrica.

DU A
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Configuracion de Firewalls
Explicacion en video: Configuracion de Firewalls

Esta es una explicacion en video sobre la Configuracion de Firewalls:
» Configuracion de DMZ en la LAN
* Reglas de Firewalls

DU A
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Configuraciéon de Firewalls

UPNnP

= Plug and Play universal (UPNnP) no
€S seguro y es un riesgo de
seguridad.

= UPnP permite que los dispositivos
se agreguen de forma dinamica a
una red inalambrica sin intervencion
ni configuracion.

Upnp

Allowed Remote Ip Address:

Any Ip Address

0 . |0 .10 . |0

Remote Management Port: 8080

Upnp: Enabled

Allow Users to
Confiqure: Enabled

Allow Users to
Disable Internet Enabled
Access:

to 0

5 Disabled

2 Disabled

@ Disabled



Configuracion de Firewalls

DMZ

= Una zona desmilitarizada (DMZ, o
demilitarized zone) es una red que domCesl
proporciona servicios a una red no
confiable.

= Una DMZ suele contener servidores. Servidor web

10.10.10.50

= Algunos routers inalambricos admiten la
creacion de una DMZ.

Applications
& Gaming

() Ensbled ) Dicabled

Agiress; =]
® [ Addeess: 10000.10. |50
Dewlir
MAC Address 00 00:00c00: 0000
DHCF Chent Table




Configuracion de Firewalls
Reenvio a puerto asignado

Web Browser
e | http://10.10. 10. 1/SingleForward.asp

= El reenvio a puerto asignado Wieless b Eroadhond Rodtry
permite el trafico a los puertos — —
especificos. A aming . _Setup  Wireless _ Security uoiucuon: [NNEIERERS

Single Port Forwarding Port Range Forwarding Port Hange Inggenng

= La activacion de puertos permite

Single Port

una apertura temporal en el B extems it e 1 semeaes [

. . : 2 ort t

firewall para permitir datos en S| | i - S EID

puertos especificos de entrada o —— - 0200 010

en un rango de puertos para una —| |- = _ w.0.0. [0 )0

aplicacion o un juego. — w0.00.00. 010

- - 10.10.00. 0|
None . . . ~ -

[—‘ 80 1 [e0 ] iree v 10.10.0. [0 10
w [0 ] [o | | Both vlww300 [0 |
[—] [0 ] [o | |Both v 10010 [0 |
ol

]
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Configuracion de Firewalls
Filtrado de direcciones MAC

= El filtrado de direcciones MAC se usa
para especificar las direcciones MAC
gue se permiten en la red inalambrica.

vl
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Aicess Resghufion

MAL Address
fiter kst

8 Erabled ) Dizabied

7)) Peevent PCs lated Dedow from acressing the wineless nebwerk

@ i s e e

Wirebess Chent List

wacol [Doeooonmnme | MACZE | OO-O000:00:00:0D
AL 02 MAL [O00000:000:00
MAC 03 D0 00:00:00:00:00 MAC 28 D100 00: 00:00: 00
Macod:  |Do:poocpoicnie | mac £-00:00: 00:00:00
wacos:  [ooeooonooe | MACI0 | DO-00O0ODODD |
AAC O MA (00000000
MAC 07 DD 00:00:00; 00:00 MA&C 32 Q=00 00; 00 :00: 00
MaCcE:  |DD:o:0cD:c0:e | WA £0-00:00:00:00:00
wac o3 [poeooonnoo | MAD 3% | DOO00:O0:0:0D
anc 10: [0s0:00:0n0000 | Ma OCO000:00:00:00



Configuraciéon de Firewalls
Lista blanca y lista negra

= Listas blancas: permiten que los
usuarios, como los nifios o los
empleados, accedan a direcciones IP
especificas.

= Listas negras: bloquean sitios web
conocidos

Access

Access R T—
Setup Wireless Security Restrictions A:"é':::f;" Admi

Restrictions g

Internet Setup

Applied PCs

Access Restriction

Schedule

Website Blocking by

URL Address| (a1 2

Access Policy: 10 - Dedete This Entry Summary
wre: | Wihitelst |
(OF= 9) |
Edit List (This Policy appkes only to PCs on the List.) ‘
Or
@}
AM 2 AM




Configuracion de Firewalls
Packet Tracer: configuracion de ajustes del Firewalls

DU A
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En esta actividad de Packet Tracer, configurara un
router inalambrico para:

Confiar en el filtrado MAC para mejorar la seguridad
Permitir el acceso a un servidor en la DMZ
Desactivar la DMZ y configurar el soporte para el
reenvio a puerto Unico asignado



Configuracion de Firewalls
Practica de laboratorio: Configuracion de ajustes del Firewall

DU A
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En esta practica de laboratorio, configurara los ajustes del
firewalls para usar filtrado de direcciones MAC, una DMZ y
reenvio a puerto asignado en un router inalambrico a fin de
administrar las conexiones y el trafico del router inalambrico.



Configuracion de dispositivos de 1dC
Internet de las cosas

= Internet de las cosas (IdC) puede
conectarse a una red
preexistente o a una red propia.

= Un hogar inteligente contiene
dispositivos de IdC.

]
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Configuracion de dispositivos de 1dC
Dispositivos de IdC en Packet Tracer

véao?mrm;

=T

.Sﬂﬂg %@

(m:om_“\m 25 Cocke Dewes fast Forward Tre Realt
PIM/ DS gy § (Y -z ® [} 00« ® m=sIEE
-.! [‘ Srehs Sea
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Configuracion de dispositivos de IdC
Packet Tracer: configuracion de los dispositivos de 1dC

En esta actividad, acaba de instalar varios dispositivos de
Internet de las cosas en toda la casa y desea configurarlos
como un sistema de seguridad doméstica. Configurara la
puerta de enlace residencial para utilizar un sensor de
movimiento, probara y restablecera las caracteristicas de
seguridad, y configurara el aire acondicionado.

]
cisco



6.2 Proceso de resolucion de
problemas de red



Proceso de soluciéon de problemas de red
El proceso de solucion de problemas

Identificar el problema.
Establecer una teoria de causas probables.
Poner a prueba la teoria para determinar la causa.

Establecer un plan de accién para solucionar el problema e implementar la solucién.

Verificar la funcionalidad total del sistema y, si corresponde, implementar medidas
preventivas

Registrar hallazgos, acciones y resultados.
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Proceso de solucion de problemas de red
Los seis pasos para solucionar problemas en una red: paso 1

?’reguntas abiertas « ¢Qué problemas tiene con su dispositivo?

« ¢Qué software se instalo en su dispositivo recientemente?
« ¢Qué hacia cuando se identificé el problema?

« ;Que mensaje de error recibio?

« ¢Qué tipo de conexién de red utiliza el dispositivo?

Preguntas cerradas = ;Alguien mas utilizo su dispositivo recientemente?

« ¢Puede ver las impresoras o los archivos compartidos?

« ¢ Cambid la contrasefia recientemente?

= ¢ Puede acceder a Internet?

« ¢ Esta conectado a la red en este momento?

« ¢Alguien mas tiene este problema?

= ¢ Hubo algun cambio en el entorno o la infraestructura en la red?

Los problemas de red pueden ser simples o complejos, y pueden ser el resultado de una combinacion de
problemas de hardware, software y conectividad. Como técnico, debe desarrollar un método l6gico y coherente
para diagnosticar problemas de red mediante la eliminacion de un problema por vez.

Por ejemplo, para evaluar el problema, determine cuantos dispositivos de la red lo tienen. Si hay un problema
con un dispositivo, comience con ese dispositivo. Si el problema es con todos los dispositivos, inicie el proceso
de solucién de problemas en el dispositivo de sala de red donde se conectan todos los dispositivos.

El primer paso del proceso de solucion de problemas consiste en identificar el problema. Utilice la lista de
preguntas abiertas y cerradas como punto de partida para recopilar informacién del cliente.
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Proceso de soluciéon de problemas de red
Los seis pasos para solucionar problemas en una red: paso 2

I'e
Paso 2. Establecer una teoria de causas probables.

Causas comunes de los problemas de red « Conexiones de cables flojas.
» La NIC no se instalo correctamente.
» EI'ISP no funciona.

* Baja intensidad de sefial inalambrica.
» La direccion IP no es valida.

* Problema del servidor DNS

* Problema en el servidor DHCP.

Después de hablar con el cliente, puede establecer una teoria de causas probables. La lista anterior brinda
algunas causas probables comunes de los problemas de red.
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Proceso de soluciéon de problemas de red
Los seis pasos para solucionar problemas de una red: paso 3

.
Paso 3. Poner a prueba la teoria para determinar la causa.

Pasos comunes para determinar la causa « Verificar que todos los cables estén conectados en las ubicaciones correctas.

« Desconectar y volver a conectar los cables y los conectores.

« Reiniciar la PC o el dispositivo de red.

« Iniciar sesion con un usuario diferente.

» Reparar o volver a habilitar la conexion de red.

= Comunicarse con el administrador de red.

* Hacer ping al gateway predeterminado del dispositivo.

* Acceder a una pagina web remota, como http://www.cisco.com.

Una vez que haya elaborado algunas teorias sobre el problema, ponga a prueba dichas teorias para determinar la causa del
problema. La lista anterior muestra algunos procedimientos rapidos que puede utilizar para determinar la causa exacta del
problema o, incluso, resolverlo. Si el problema se corrige con un procedimiento rapido, puede verificar la funcionalidad total
del sistema. Si el problema no se corrige con un procedimiento rapido, quiza deba continuar investigando el problema para
establecer la causa exacta.
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Proceso de soluciéon de problemas de red
Los seis pasos para solucionar problemas de una red: paso 4

Paso 4. Establecer un plan de accion para solucionar el problema

e implementar la solucién.

Si no logré solucionar el problema en el paso Registros de reparaciones del servicio de asistencia técnica.
anterior, debera realizar una investigacion mas « Otros técnicos.

exhaustiva para implementar la solucién. « Sitios web de preguntas frecuentes de los fabricantes.

= Sitios web técnicos.

» Grupos de noticias.

« Manuales de computadoras.

« Manuales de dispositivos.

« Foros en linea.

« Busguedas en Internet.

Luego de determinar la causa exacta del problema, defina un plan de accion para resolverlo e implementar la solucién.
La lista anterior muestra algunos origenes para que pueda utilizar para recopilar informacion adicional y resolver un
problema.
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Proceso de soluciéon de problemas de red
Los seis pasos para solucionar problemas de una red: paso 5

Paso 5. Verificar la funcionalidad total del sistema y, si corresponde,

implementar medidas preventivas.

Verificar la funcionalidad total * Utilice el comando ipconfig /all para visualizar la informacion de las

del sistema y, si corresponde, direcciones IP de todos los adaptadores de red.

implementar medidas * Utilice el comando ping para revisar la conectividad de red. Esto envia un
preventivas paquete a la direccion especificada y muestra la informacién de respuesta.

* Verifique que el dispositivo pueda acceder a los recursos autorizados, como
los servidores de correo electronico de la empresa y a Internet.

* Investigue los comandos adicionales o solicite ayuda a un supervisor con
otras utilidades de prueba.

Una vez que haya corregido el problema, verifique la funcionalidad total y, si corresponde, implemente medidas
preventivas. La lista anterior muestra algunos pasos para verificar la solucién.
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Proceso de soluciéon de problemas de red
Los seis pasos para solucionar problemas de una red: paso 6

Paso 6. Registrar hallazgos, acciones y resultados.

Registrar hallazgos, acciones « Analizar la solucion implementada con el cliente.

y resultados. « Solicitarle al cliente que verifique que se haya solucionado el problema.

» Proporcionarle todos los documentos pertinentes al cliente.

» Registrar los pasos que siguié para resolver el problema en la solicitud
de trabajo y en el registro diario del técnico.

« Registrar todos los componentes utilizados en la reparacion.

» Registrar el tiempo que le llevé resolver el problema.

En el dltimo paso del proceso de solucién de problemas, documente los hallazgos, las acciones y los
resultados, como se muestra en la lista anterior.
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Problemas y soluciones de red
Problemas y soluciones comunes para redes

Identificar del problema

Las luces LED de la NIC no estan encendidas.

_ Las luces LED de la NIC no estan encendidas. Causas probables Soluciones posibles

- — « El cable de red esta desconectado o esta « Reemplace la conexién de red o vuelva a
El usuario no puede utilizar Shell seguro (SSH) para dafiado. conectarla a la computadora.
acceder a un dispositivo remoto.

[ « LaNIC esta dafiada.

* Reemplace la NIC.

El dispositivo no detecta el router inalambrico.

Una computadora con Windows tiene una direccion IPv4

L 169.254 .x.x.

Un dispositivo remoto no responde a una solicitud de PIN.
| 2

Un usuario puede acceder a la red local, pero no puede

L acceder a Internet.

La red funciona completamente pero el dispositivo
inalambrico no puede conectarse a la red.

Ver PDF

Los recursos locales, como los archivos compartidos o las
impresoras, no estan disponibles.
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Problemas y soluciones de red
Problemas y soluciones avanzados para las conexiones de red

Identificar el problema

Un dispositivo se puede conectar a un dispositivo de
red mediante la direccion IP, pero no mediante el
nombre de host.

Un dispositivo se puede conectar a un dispositivo de red mediante la
direccion IP, pero no mediante el nombre de host.
Causas probables Soluciones posibles

El nombre de host es incorrecto. Volver a ingresar el nombre de host.

La configuracion del DNS es incorrecta. Volver a ingresar la direccion IP del servidor DNS.
El servidor DNS no funciona. Reiniciar el servidor DNS.

El dispositivo no obtiene o renueva la direccién IP en la
red.

Se muestra un mensaje de conflicto de direccién IP al
conectar un dispositivo nuevo a la red.

Un dispositivo tiene acceso a la red, pero no a Internet.

Los usuarios experimentan velocidades bajas de
transferencia, potencia débil de la sefial y conectividad
intermitente en la red inalambrica.

Ver PDF
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Problemas y soluciones de red

Problemas y soluciones avanzados para las conexiones de FTP e

Internet segura
Un usuario no puede acceder al servidor FTP.

Causas probables Soluciones posibles
Un usuario no puede acceder al servidor FTP. El firewall en el router bloquea el FTP. Asegurarse de que los puertos 20 y 21 estén
permitidos a través del firewall saliente del router.
El firewall de Windows bloquea el FTP. Asegurarse de que los puertos 20 y 21 estén
El software de cliente FTP no encuentra el servidor FTP. permitidos a través del firewall saliente de Windows.
Se alcanzo la cantidad maxima de Aumentar la cantidad maxima de usuarios de FTP
usuarios. en el servidor FTP simultaneamente.

Un dispositivo no puede acceder a un sitio HTTPS especifico.

Ver PDF
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Problemas y soluciones de redes

Problemas y soluciones avanzados con herramientas de red

Identificar el problema

Un dispositivo de una red no puede hacer ping a un
dispositivo de otra red.

La computadora no se puede conectar a una computadora
remota mediante Telnet.

El comando nslookup indica que “no se puede encontrar el
nombre del servidor para la direccién {direccion IP}: tiempo
de espera agotado” (donde dice direccion IP...

El comando ipconfig /release o ipconfig /renew genera el
mensaje “No se puede realizar ninguna operacion...”

El comando ipconfig /release o ipconfig /renew genera el
siguiente mensaje: “Error en la operacion. No hay ningun
adaptador...”
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Hay un enlace roto entre las dos redes.

Un dispositivo de una red no puede hacer ping a un dispositivo de otra red.

Causas probables Soluciones posibles

Utilizar tracert para ubicar el enlace que no funciona
y repararlo.

Se bloquea el protocolo de mensajes de control
de Internet (ICMP) en el router.

Configurar el router para que acepte las solicitudes
de eco y las respuestas de eco de ICMP.

ICMP se bloquea en los firewalls de Windows.

Configurar el firewall de Windows para que acepte
las solicitudes de eco y las respuestas de eco de

Ver PDF




Problemas y soluciones de red
Practica de laboratorio: Solucidon de problemas de red

En esta practica de laboratorio, debera diagnosticar las
causas de los problemas de red y resolverlos.

DU A
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6.3 Resumen del capitulo



Capitulo 6: Resumen de redes aplicadas

6.1 Conexion de un dispositivo a una red

- Configurar dispositivos para redes cableadas e inalambricas.

« Explicar la asignacion de direcciones MAC e IP para las redes de computadoras.
» Configurar una NIC para redes cableadas e inalambricas.

« Configurar las redes inalambricas en una LAN pequefia.

« Configurar los ajustes del Firewall.

« Configurar los dispositivos de 1dC.

6.2 Solucién de problemas de red

- ldentificar y resolver problemas relacionados con redes.

» Explicar los seis pasos del proceso de resolucién de problemas de red.
« Solucionar los problemas comunes y avanzados relacionados con las redes.
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