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Capitulo 11: Secciones y objetivos

11.1 Escritorio y Explorador de archivos de Windows

= Configure el escritorio y el Explorador de archivos de Windows

» Compare las versiones 7, 8, 8.1y 10 de Windows.
« Utilice funciones del escritorio de Windows.
« Utilice el administrador de tareas de Windows para administrar los procesos y servicios en ejecucion.

» Utilice el Explorador de archivos para administrar archivos, carpetas y aplicaciones.



Capitulo 11: Secciones y objetivos (continuacion)

11.2 Configuracion de Windows con paneles de control

= Configuracion de Windows mediante los paneles de control

» Use las utilidades del panel de control de Microsoft Windows.

» Configure las cuentas de usuario con paneles de control.

« Configure Internet y la conectividad de red mediante los paneles de control.

» Configure los parametros de la pantalla de Windows.

» Utilice los paneles de opciones del sistema y de alimentacion.

» Utilice los paneles de control de hardware y de sonido.

» Use los paneles de control de reloj, region e idioma para configurar una computadora para una ubicacién.
« Utilice el panel de control de Programas y Caracteristicas para administrar el software de Windows.

» Explique la forma en que se utiliza el panel de control de resolucion de problemas de Windows para investigar
problemas del sistema.



Capitulo 11: Secciones y objetivos (continuacion)

11.3 Administracion del sistema

= Use las herramientas y las utilidades de Windows para administrar los sistemas Windows.

Administre recursos del sistema con utilidades de Microsoft Windows.

Use utilidades de Microsoft Windows para administrar el funcionamiento del sistema.
Administre el almacenamiento de volumen del sistema con utilidades de Microsoft Windows.
Gestione aplicaciones de software

11.4 Herramientas de linea de comandos

= Utilizar las herramientas de linea de comandos de Microsoft Windows.

Utilice la ventana de comandos CLI de Windows.

Utilice comandos de la CLI del sistema de archivos para trabajar con el sistema de archivos de Windows.
Utilice comandos de la CLI de disco para trabajar con los discos de Windows.

Utilice los comandos de la CLI de la tarea y del sistema para controlar el funcionamiento de Windows.
Utilice otros comandos de la CLI para realizar tareas de Windows.



Capitulo 11: Secciones y objetivos (continuacion)

11.5 Redes de Windows

= Configurar una computadora con Windows para integrarla a una red.

» Configure una computadora con Windows para compartir recursos en una red.
» Configure recursos locales para compartir con otros usuarios de la red.

« Configure las interfaces de red cableadas en Windows.

» Configure las interfaces de red inalambricas en Windows.

* Use las aplicaciones de Windows para acceder a computadoras remotas.

» Utilice el escritorio y la asistencia remotos de Windows para trabajar con computadoras remotas.
11.6 Técnicas de mantenimiento preventivo comunes para sistemas operativos

= Utilizar técnicas de mantenimiento preventivo comunes para sistemas operativos Microsoft Windows.

* Realice mantenimiento preventivo en una computadora mediante las herramientas de Microsoft Windows.

+ Realice procedimientos de restauracion del sistema.



Capitulo 11: Secciones y objetivos (continuacion)

11.7 Proceso basico de resolucion de problemas de los sistemas operativos Windows

= Solucione los problemas de los sistemas operativos de Microsoft Windows.

» Explique los seis pasos para resolver problemas del sistema operativo Microsoft Windows.
» Describa problemas y soluciones comunes relacionados con los sistemas operativos Microsoft Windows.
» Solucione problemas avanzados de los sistemas operativos Windows.



11.1 Escritorio y Explorador
de archivos de Windows



Comparacion de versiones de Windows
Versiones de Windows

= Desde 1985, ha habido mas de 25 versiones
de Windows.

= Windows viene en las ediciones de 32 hits 0
de 64 bits.

= En el caso de Windows 10, se desarrollaron
y lanzaron doce ediciones, aunque solo
nueve se ofrecen actualmente.

Mi



Comparacion de las versiones de Windows
Windows 7
= Lanzado en octubre de 2009, Windows 7 fue muy exitoso.

= Se ofrecian mejoras en la interfaz, el rendimiento y el explorador de archivos, incluida la primera
aparicion de Bibliotecas y el uso compartido de archivos del Grupo Hogar.

= Microsoft ofrece soporte extendido para Windows 7 hasta enero de 2020.

£7 Windows 7/



Comparacion de las versiones de Windows

Windows 8

= Lanzado en octubre de 2012, Windows 8 incluyé una revision importante en la interfaz de Windows.
= Windows 8 se disefié para ser mas compatible con pantallas tactiles, tabletas y dispositivos méviles.

= Los cambios en la interfaz no agradaron a los consumidores y dificultaron el aprendizaje de algunos
usuarios.

am Windows 8
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Comparacion de las versiones de Windows

Windows 8.1

= Windows 8.1 se lanz6 un afio después de Windows 8, en octubre de 2013.

= Windows 8.1 incluyé una pantalla de Inicio familiar para los usuarios y un botén completo del menu
Inicio en la barra de tareas.

= Incluia nuevas funcionalidades y opciones de configuracién mas sencillas para la interfaz GUI de
escritorio.

am Windows 8.1

vl
cisco



Comparacion de las versiones de Windows

Windows 10

Version

Fecha de
lanzamiento

Descripcion general de las versiones de Windows

Caracteristicas importantes

Fin del soporte

Barra de tareas mejorada.
Bibliotecas
Uso compartido de archivos del grupo en el hogar.

10 Julio de 2015 La interfaz de escritorio optimizada que combina entradas de | Convencional: octubre de 2020
menu e iconos en el menu Inicio. Extendido: octubre de 2015
Aplicaciones universales.
El centro de actividades de Windows reemplaza los accesos.
8.1 Octubre de 2013 La pantalla de inicio es mas similar a la de Windows 7. Enero de 2023
Mas opciones de configuracion de la interfaz.
8.0 Octubre de 2012 Interfaz optimizada para dispositivos moviles. Enero de 2016
Antivirus incluido.
Explorador de archivos en lugar del Windows Explorer.
Poco popular y considerado como dificil de aprender.
7 Octubre de 2009 Interfaz optimizada. Enero de 2020

Windows 10

Windows 10 ofrece un regreso a
una interfaz orientada al escritorio.

Windows 10 admite aplicaciones
universales que se ejecutan en
dispositivos méviles y de
escritorio.

Windows 10 presento el
navegador web Microsoft Edge.

Los accesos se reemplazaron por
el centro de accién de Windows
con notificaciones y
configuraciones rapidas.

Nuevo modelo de actualizacién
con actualizaciones de
caracteristicas dos veces
anualmente y de calidad o
actualizaciones acumulativas
mensuales.



El escritorio de Windows
El escritorio de Windows 7

= Windows 7 tiene un tema predeterminado denominado
Aero.

= Las versiones de Windows 7 y anteriores tienen las
siguientes caracteristicas:

« Shake: minimice todas las ventanas que no se utilizan al hacer
clic y mover la ventana.

* Ojear: Permite ver los iconos de escritorio que estan detras de
las ventanas abiertas posicionando el cursor por sobre el botén
Mostrar escritorio que se encuentra en el extremo derecho de la
barra de tareas.

« Ajustar: Modifigue el tamafio de una ventana arrastrandola
hacia uno de los extremos de la pantalla.

Nota: Microsoft ha retirado la funcién de

= Los usuarios pueden colocar gadgets en el escritorio. Los gadgets en las versiones siguientes a Windows
gadgets son pequefias aplicaciones, como juegos, notas 7 debido a problemas de seguridad.
rapidas, un calendario o un reloj.
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El escritorio
de Windows el escritorio de Windows 8

El escritorio de Windows 8 incluye:

= Mosaicos en la pantalla Inicio

= Escritorio optimizado para dispositivos moviles
= Administrador de tareas revisado

= Menu de la cinta en el explorador de archivos

= Antivirus nativo de Windows Defender

= Barra de acceso de cinco iconos, a la que se
accede colocando el cursor en el extremo superior
derecho de la pantalla o pasando el dedo del lado
derecho de la pantalla tactil



Escritorio de Windows
Escritorio de Windows 8.1

La interfaz de escritorio de Windows 8.1 incluye lo
siguiente:

= Barra de tareas
= Boton Inicio
= [conos de programa anclados

Si hace clic en el botén Inicio, se muestra la
pantalla Inicio que es muy similar a la pantalla
Inicio de Windows 8.

vl
cisco



Escritorio de Windows
Personalizacidn del Escritorio de Windows &=

= Temas: la manera mas rapida de cambiar el L
aspecto de la GUI de Windows -
= Entorno de aplicaciones: pantalla de inicio = -
de escritorio - ;
* Mosaicos: haga clic en los mosaicos y a Personslzaton - clER

t B « Appearance and Personalization » Personalzation

arrastrelos para reorganizarlos.

©

+ Pantalla Inicio: haga clic con el boton derecho
en la aplicacion de Windows deseaday
seleccione Anclar a Inicio.

* Busqueda: comience a escribir el nombre de la
aplicacién para la busqueda automatica.

= Ventana de personalizaciéon: puede cambiar
la apariencia del escritorio, la configuracion de
pantalla y la configuracién de sonido y - IS




Escritorio de Windows
Explicacion en video: Escritorio de Windows 10

Demostracion en video: el escritorio de Windows 10

En esta demostracion en video, aprendera sobre:

* |conos de escritofio ' L
* Botdn Inicio T ; =~ »
* Mosaicos dindmicos . . R | oA p
. & - ?

* Barra de tareas _ E | e = o_®

, . N -
* Area de notificaciones ) h

- @

* Configuracién de la barra de tareas
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Escritorio de Windows
Men[] de inicio de WindOWS 10 Mosaicos para aplicaciones organizadas por

categoria, como juegos, software creativo, etc.

Aplicaciones en orden alfabético, —
incluidas las mas utilizadas y las : @mE
instaladas recientemente ) Moo —

% O@e Bl




Escritorio de Windows

Menu de inicio de Windows 8.1y 8.0

= Pantalla Inicio de Windows 8 y
pantalla Aplicaciones

= Menu de Inicio limitado de
Windows 8.1

Programs and Features
Power Options

Event Viewer

System

Device Manager
Network Connections
Disk Management
Computer Management
Command Prompt

Command Prompt (Admin)

Task Manager
Control Panel
File Explorer
Search

Run

Shut down or sign out

Desktop




Escritorio de Windows
Menu de inicio de Windows 7

P p = El menu de Inicio despliega:
NRUC 0 s e = * Todas las aplicaciones instaladas en la
e computadora
sty Notes ‘m - Una lista de documentos abiertos recientemente
e * Una lista de otros elementos, como la funcion de

busqueda, Ayuda y Soporte, y Panel de control.

= Para personalizar el Menu Inicio en Windows 7,
windows Fax and Scan haga clic con el botdn secundario en una seccion

Devices and Pronters

| Femote Desitep Cornecton AP vacia de la barra de tareas y elija Propiedades >
Menu Inicio > Personalizar

’.h_)mh(r H("p snd .

All Programs

]
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Escritorio de Windows
Barra de tareas

- ” = El mend de Inicio despliega:
@ Home Taskbar ) _ '
- + Todas las aplicaciones instaladas en la
Personalization Lk the laskbar Com putadora
@ Off . . .
S exhoroung . + Una lista de documentos abiertos recientemente
D Colors &

o  Una lista de otros elementos, como la funcion de
@ o busqueda, Ayuda y Soporte, y Panel de control.

" fom ©o = Para personalizar el Men( Inicio en Windows 7,

Use Pesic o preeview e deskbop when you miowe you mouse o

= san N haga clic con el botdn secundario en una seccion

4 Lock screen

A Themes

= T e vacia de la barra de tareas y elija Propiedades >
P Men( Inicio > Personalizar
“hiv haciges an butin

Camzine tasknar butnns




Escritorio de Windows
Practica de laboratorio: Configure el escritorio de Windows

En esta practica de laboratorio, explorara el escritorio de Windows, el menu
Inicio y la barra de tareas.
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Administrador de tareas de Windows
Explicacion de video: trabajar con el Administrador de tareas en Windows 10

Demostracion en video: trabajar con el administrador de tareas

En esta demostraéién en video, aprendera sobre:

* Opciones de aplicaciones en ejecucion s
* Ficha Procesos

* Pestafia Rendimiento A o .8
* Pestafia Historial de aplicaciones . ; N ~ .
* Pestafna Inicio | A
* Pestana Usuarios
» Pestana Servicios

vl
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Administrador de tareas de Windows
Funciones del administrador de tareas de Windows

* Procesos: un conjunto de instrucciones que inicia el usuario, un programa o el sistema operativo.

« Rendimiento: graficos dinamicos de rendimiento del sistema para obtener una variedad de opciones,
incluidas CPU, memoria, disco, Ethernet, etc.

» Historial de aplicaciones: muestra el uso historico de recursos, como el tiempo de CPU, el uso de
datos de la red, las cargas de datos y las descargas.

« En la pestafia Inicio, se enumeran los procesos que se inician automaticamente durante el inicio de
Windows.

» Usuarios: muestra quién esta conectado actualmente a la computadora y los recursos del sistema
gue estan usando.

» Detalles: hace posible cambiar el nivel de prioridad de COU para un proceso determinado.

« Servicios: muestra todos los servicios disponibles y su estado.

]
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Administrador de tareas de Windows
Administrador de tareas en Windows 7

= El Administrador de tareas de Windows 7 tiene seis pestafias:

‘B Windows Task Manager : Z@
“u“ N —— « Aplicaciones: muestra todas las aplicaciones en ejecucion. Puede crear, cambiar o
Aophcetions  Processes | Servcss | Performance | Netwaoriong | Users . . .,
cerrar cualquier aplicacion.
B s, Oftcs, S, B, ek O * Procesos: esta pestafia muestra todos los procesos que estan en ejecucion. Puede
oo Oremn i finalizar procesos o establecer prioridades de procesos.
i

* Servicios: servicios disponibles, incluido el estado operativo de estos. Servicios
identificados por su PID.

* Rendimiento: esta pestafia muestra el uso de la CPU y del archivo de paginacion
* Funciones de red: esta pestafia muestra el uso de todos los adaptadores de red.

* Usuarios: esta pestafia muestra todos los usuarios que iniciaron sesion en la
computadora.

= Diferencias del administrador de tareas en Windows 10:

* Las pestafias Aplicaciones y Procesos se combinaron en Windows 10.

End Tasi. Swilch Te Do Taske .

* Lapestaia Redes se incluye en la pestafia Rendimiento en Windows 10.

Processes: 61 CPU Usage 21% Physical Memary: 1%

* Lapestafa Usuarios se ha mejorado en Windows 10 para mostrar no solo a los
usuarios conectados sino también los recursos que estan usando.



Administrador de tareas de Windows
Practica de laboratorio: trabaje con el administrador de tareas

En esta practica de laboratorio, utilizara el Administrador de tareas para
supervisar el rendimiento del sistema.
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Explorador de archivos de Windows
Explorador de archivos

= El explorador de archivos se utiliza para la administracion
de archivos en Windows 8 y Windows 10.

| _ = El explorador de Windows se utiliza para la administracion
com Pate o o Bomto wimame  New T popsmes ol D de archivos en Windows 7 y versiones anteriores.

= La Cinta se utiliza para tareas comunes, como copiar y
mover archivos, y crear nuevas carpetas.

# Quick access

B Desktop

& Downloads S ; %

mron 2 Bom s = Las pestanas de la parte superior cambian dependiendo de
- Ao 8 e i lo que se selecciond.

e = El Explorador de archivos se utiliza para:

* Navegue por el sistema de archivos
« Gestione archivos, carpetas y subcarpetas

« Gestione aplicaciones en medios de almacenamiento
« Genere una vista previa de algunos tipos de archivos



Explorador de archivos de Windows
Explicacion en video: trabajar con el explorador de archivos

Demostracion en video: trabajar con el explorador de archivos

En esta demostracion en video, aprendera sobre:
* Acceso rapido

* Este equipo

Bibliotecas _ o ' “ » 4y A

Herramientas de biblioteca : o ay 3 o« &

Opciones de carpetay bdsquéda
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Explorador de archivos de Windows

Este Equipo

y':

-,
M Ce
. ’h/——
.
—
-
-
H 4 T
oo
.- Prape.
-
#* Qui
mec
4 D cads
A p
A

o

En Windows 8.1, la caracteristica
Este equipo permite acceder a las
distintas unidades instaladas en la
computadora.

En Windows 7, esta misma funciéon
se denomina Equipo.

Para abrir este equipo, abra el
Explorador de archivos y, de
manera predeterminada, mostrara
la funcion de este equipo.

En Windows 8.0 0 7, haga clic en
Inicio y seleccione Computadora.



Explorador de Windows
Ejecutar como administrador

Los sistemas operativos modernos mejoran la
seguridad al permitir que solo los usuarios con los
permisos suficientes accedan a los archivos.

Los archivos del sistema, otros archivos de usuario
o los archivos con permisos elevados son ejemplos
de archivos que pueden llevar a Windows a denegar
el acceso a un usuario.

Para anular este comportamiento y acceder a esos
archivos, debe abrirlos o ejecutarlos como el
administrador del sistema.

Para abrir o ejecutar un archivo con el permiso
elevado, haga clic con el boton secundario en el
archivo y seleccione Ejecutar como administrador
como se muestra en la figura. Elija Si en la ventana
Control de cuentas de usuario (UAC).



Explorador de archivos de Windows
Bibliotecas de Windows

# Quick access

B8 Desktop

# Downloads

.

Documents

Pictures

J' Music

B videos

4

6 1items

& OneDrive

This PC

Libraries

Network

5 | Libranes

Libraries

[ =
—

N Music

—

-

Camera Roll

Saved Pictures

Documents

e

Las Bibliotecas de Windows permiten organizar
facilmente el contenido, incluidos los medios
extraibles, sin necesidad de transferir los
archivos.

Una biblioteca es una carpeta virtual que
presenta el contenido de diferentes ubicaciones
en una misma vista.

Cuando se instala Windows 10, cada usuario
tiene seis bibliotecas predeterminadas, como se
muestra en la figura.

En Windows 10 y Windows 8.1, las bibliotecas
estan ocultas de manera predeterminada.

Haga clic con el botén secundario en el panel
izquierdo de la ventana Explorador de archivos
para ver la opcién del menu contextual que
puede mostrar las bibliotecas.



Explorador de archivos de Windows
Estructuras de directorios

En el nivel de raiz de la estructura de
directorios de Windows, la particion suele
denominarse “unidad C”.

C:\Users\Admin\Documents\Level 1\Level 2\Level 3

= — = Los directorios pueden contener directorios
X oauy e B g M adicionales llamados subcarpetas.
oo Orgmn = La cantidad de carpetas anidadas esta
€ R leet s Level2 > Level3 e Y il g limitada por la longitud maxima de la ruta a
@oneDive | Meme las carpetas.
W This PC e
¥ 3D Objects = En Windows 10, el limite predeterminado es
g —— de 260 caracteres.
- = En la figura, se muestran varias carpetas
Level 3 anidadas en el Explorador de archivos junto
1 M . X con la ruta equivalente.
0items g =




Explorador de archivos de Windows
Ubicaciones de archivos del usuario y del sistema

. . = et sxploce - jm | x
 Carpetas Usuarios: Windows i T o
7z . Hame Shore view
almacena mas de los archivos 4 . —

) * L] & “ut x _"’ T2 New item * ‘\/' i4 Ope B select al
creados por usuarios en la M Copy po0 - | Dewaccon= ] Dem oo hovie
Carpeta USU&I‘IOS, Dm;r‘;e.:_:nrt Copy  Pawe [ﬂ SIS ',. r Da:&u aname ’:';:' Wnp:mu - :3 ST
C:\Users\User_name\. Spbeun Orgarice New Oper el

° Carpeta del S|Stema Ia -— v 1 w Llocal Disk (C2) > Program files > inlernel explore: > v O Search intemet axplore P
mayoria de los archivos B visecs & Name Date medificd  Type &
utilizados para ejecutar una SO SN enUs File tolder

. Perfl ogs Fila faldae
computadora con SO Windows 3 Enages e
Pragram Files SIGNUP 3142019 A AM  Hiletolde
se encuentran en la carpeta PR Biiica St . R
C:\\Windows\system32. e 2 hmmapi i 8/15/2018 1229 # caticn exte

* Archivos de programa: esta Unistall Information 3@"9""“ N caticn
carpeta la utilizan la mayoria Windows Defender S Ee e e e
de los programas de NS e 3 (FShimsdh /13/2019 08 AM B—_——

. e . . v Mail
instalacion de aplicaciones S & iexplove 811018209 AM  Appiication
. t I ft Windows Media Player  e—g— 6157018 17279 A Apglication extens.,, ™
para Instalar software. Windows Multimedia Platform v <€ =
11 items ==
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Explorador de archivos de Windows
Extensiones de archivos

- = | Pictures = a X
. i &0 Extra je - Lg,gg [ [
s% Medr 3
Navig | »_ " < Opti
pan
T = This PC Pictures
N
® This PC
J 3D Objects
[ Desktop
Documents
Level 1 Camera Roll Saved Pictures netacad_20.png
& Downloads
D Music
= Pictures
Camera Rol
v
-

En Windows 10 y Windows 8.1, en la cinta del explorador
de archivos, haga clic en la pestafna ver. Luego, haga clic
para revisar las extensiones de nombre de archivo.

= Los archivos cumplen con la convencion
de nomenclatura de Windows:

« Se permite un maximo de 255 caracteres.

* No se permite el uso de caracteres como
la barra o la barra diagonal inversa (/ \).

« Se agrega una extension de tres o cuatro
letras al nombre de archivo para
identificar el tipo de archivo.

« Los nombres de archivo no distinguen
mayusculas de minusculas.

- De manera predeterminada, las
extensiones de archivo estan ocultas.



Explorador de archivos de Windows
Atributos del archivo

= A continuacion, se indican los
atributos de archivo mas comunes:

Advanced Attributes

Choose the sethings you want for this folder

* R: El archivo es de solo lectura. [r——
- A: El archivo se archivara la préxima — = | v RS S
vez que se haga una copia de il e

seguridad del disco. S erpees ottt e g e

Encrypt contents to secure dets

* S: El archivo esta marcado como
archivo de sistema, y aparece una
advertencia si se intenta borrarlo o
modificarlo.

Advancea

* H: El archivo esta oculto en la
pantalla del directorio.




Explorador de archivos de Windows
Explicacion en video: propiedades de aplicacion, archivo y carpeta

Demostracion en video: propiedades de archivos y carpetas

En esta demostracién en video, aprendera sobre:
* Propiedades de archivo

* Seguridad de archivos

* Detalles de archivo _ o ' e .
* Versiones anteriores de archivos - '. A\ e . 3

* Propiedades de carpetas . o 3 " I 4 et

* Uso compartido de carpetas - . . "
* Seguridad dé carpetas . s 3

* Versiones anteriores de carpetas

Personalizacion de carpetas m
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Explorador de archivos de Windows
Practica de laboratorio: trabajar con el explorador de archivos

En esta practica de laboratorio, explorara y utilizara el explorador de
archivos (Windows Explorer) para navegar por el sistema de archivos de
Windows.
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11.2 Configuracion de Windows
con paneles de control



Utilidades del panel de control

Windows 10: Configuracion y paneles de control

= Windows 10 ofrece dos maneras de configurar el sistema operativo

B - oo (
152 & =
Q - QO Gaming
- & Bt ()
Update

Control Panef\All Control Panel tems
Cortrol Panel + A% Control Panel Berms »

¥ Av
€3 Color Maragement § Ce
530 @ Oe
=i © o
oF | / [
" @
f = e
o] B
[ -
€3 bre Q
P 2 -
u -
Y w
&

La aplicacion Configuracion

El Panel de control



Utilidades del panel de control
Introduccion al Panel de control

= Los administradores de sistemas prefieren
el panel de control a la aplicacion de
configuracion.

= Para iniciar el panel de control, escriba
Panel de control en el cuadro de busqueda
y haga clic en la aplicacion de Escritorio del
panel de control que aparece en los
resultados.

= Si hace clic con el boton secundario del
mouse en el resultado, puede anclarla al
menu Inicio para que sea mas facil de
encontrar.

= También puede abrirla desde el Simbolo
del sistema escribiendo control.




Utilidades del panel de control
Vistas del Panel de control
= El panel de control de Windows 10 se abre en la vista de Categorias de manera predeterminada.

= Ambas vistas también proporcionan un cuadro de busqueda que arrojara una lista de elementos
del Panel de control

Control Panel - O x # All Control Panel items - o
t B > (
sty
puter tt
gg U :
‘ Q¢ 3
. °
E:::i Appe - @
Y - a
Ly " 2 Clock v
' 3 v .
H i B - ¥ &
= @ : : :
w )
vy -
L) -

Vista de categoria Vista de iconos pequeinos



Utilidades del panel de control
Defina categorias del panel de control

« Sistemay seguridad: vea y configure los ajustes de seguridad, como Windows Defender Firewall.

* Red e Internet: configure, compruebe y solucione problemas de redes e intercambio de archivos.

« Hardware y sonido: configure dispositivos como impresoras, dispositivos de medios, energia y movilidad.

 Programas: cambie los programas instalados y las actualizaciones de Windows, incluida la eliminacion.

* Cuentas de usuario: administre las cuentas de usuario de Windows y el control de cuentas de usuario
(UAC).

« Facilidad de acceso: opciones de acceso que facilitan el uso de Windows, especialmente para personas que
requieren adaptaciones por discapacidades fisicas o de percepcion.

* Relojy regidn: configure los ajustes y formatos de hora y fecha.

« Aparienciay personalizacion: configure la barra de tareas y la navegacion, el explorador de archivos y las
fuentes disponibles.
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Utilidades del panel de control
Practica de laboratorio: exploracion de las categorias del panel de control

En esta practica de laboratorio, investigara las opciones proporcionadas en los
diversos elementos del Panel de Control de uso comun.
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Elementos del panel de control de cuentas y usuarios

Cuentas de usuario

El panel de control de cuentas de usuario proporciona
opciones para ayudarlo a crear, cambiar y eliminar
cuentas de usuario.

Cuando se instala Windows, se crea una cuenta de
administrador.

Para crear una cuenta de usuario, abra el Panel de
control de cuentas de usuario.

Las cuentas de usuario estandar pueden administrar la
mayoria de los ajustes de configuracion que no afecten a
otros usuarios.

Las cuentas de usuario estandar solo pueden acceder a
sus propios archivos y carpetas.

Algunas caracteristicas de la utilidad Cuentas de usuario
requieren privilegios de nivel administrativo y no seran
accesibles con una cuenta de usuario estandar.



Elementos del panel de control de cuentas y usuarios
Configuracion de control de cuentas de usuario

User Account Control Settings

Choose when to be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making changes to your computer.

Never notify

Notify me only when apps try to make changes to my
computer (default)

® Don't notify me when | make changes to Windows
settings

© Recommended if you use familiar apps and visit
familiar websites

% oK

Cancel

El Control de cuentas de usuario (UAC)
monitorea programas en la computadora y
advierte a los usuarios cuando una accion
puede representar una amenaza para la
computadora

En las versiones de Windows de 7 a 10, puede
ajustar el nivel de control que ejecuta el UAC.

La configuracion predeterminada de UAC para
la cuenta principal es "Notificarme solo cuando
los programas intenten realizar cambios en mi
computadora”.

Ajuste el nivel de UAC para cambiar cuando
reciba notificaciones sobre cambios que los
programas puedan realizar en su computadora.



Elementos del panel de control de usuarios y cuentas
Practica de laboratorio: cuentas de usuario

En esta practica de laboratorio, trabajara con el elemento Panel de control
de cuentas de usuario para crear y modificar usuarios.

DU A
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Elementos del panel de control de usuario y de cuenta

Administrador de credenciales

I Credentisl Manages

e.,( Web Credentials

...,!V Windows Credentials

El Administrador de credenciales le permite
administrar contrasefas que se utilizan para
sitios web y aplicaciones de Windows.

Estas contrasefas y nombres de usuario se
almacenan en una ubicacion segura.

Puede ver, agregar, editar o eliminar las
credenciales que almacena el Administrador de
credenciales.

Las credenciales web no se guardan para los
sitios a los acceden los navegadores, excepto
Internet Explorer y Edge.



Elementos del panel de control de usuarios y cuentas
Centro de sincronizacion

El centro de sincronizacién permite que los archivos se
© SyncSetup o editen desde varios dispositivos con Windows.

T ® All Control Panel ltems Sync Center Sync Setup
= El Centro de sincronizacion permite una forma de control de
Set up new sync partnerships Versiones_

Before you can sync with anything, you need to set up a sync partnership for

Mervaconion w0t e 1 i o B g B oot vl S o = Para el uso del Centro de sincronizacion, se requiere la
o activacion de la funciéon de Archivos sin conexion. Esto
configura una ubicacion de archivos local donde se
almacenaran los archivos que se sincronizaran. También
requiere que configure una vinculacion de sincronizacién
con la ubicacion del archivo de red.

® Set up new sync partnerships o

Manage offline files

@ Offline Files

= Los archivos se pueden sincronizar manualmente y la
sincronizacion también se puede programar para que se
realice autométicamente.

= Microsoft OneDrive ofrece un servicio similar. OneDrive es
un servicio de almacenamiento en la nube que esta
disponible para usuarios de Microsoft Windows.




Paneles de control de red e Internet
Configuracion de red

La aplicacion Estado de la red en Windows 10
combina muchas funciones diferentes en una
aplicacion de alto nivel.

La aplicacion Estado de la red vincula con
diferentes pantallas de configuracion de la
aplicacion.

También vincula con los elementos del panel
de control, como el centro de redes y recursos
compartidos.

Algunas de las opciones, como el modo de
avion, la zona de cobertura movil y el uso de
datos son mas relevantes para dispositivos
moviles que para computadoras de escritorio.
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Proxy
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cisco.com
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nection properties
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.% Sharing options

A Network troubleshooter
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Paneles de control de red e Internet
Opciones de Internet

Inzernet Optians ? b

Internet Options ? X Internet Options ? X

General Securty Freecy Content Conneclons Pregrams  Advanoed

Cecersl Secuty Prvacy Comters Comnectiens Frograms Advanced Gergral Secufty frvecy Comtent Connectons Programs Advenced
'ergl

Home pege
Selict 2 2000 10 Ve Of change security setings.

, To creats home pages b, hpe sach address on % oven e
! @ ¢ V O

BRI iocol boset Trused stes  Rustricted sies

aicc.comy

Pop-up Bischer
[ Tum an Pop-ep ilincker Selbngs

Intemet
Thos zone 1 for Intemet weebstes,
excegt hose Bsted 1 rusied and

RACTRd 2o
[y pale

Gecirity el for this rore ]Jln-m tocibars ond sdenmons when nPremee BrowEng Fans

Tabs
Allowed vl for this 200e. Medum to Hgh
Change how webpages are dsplayed n tats
Medum high

ST Apprageiate for Most webetes
Browding histary = - Promees betore dowmneang oote-tally Ursste
Delete tomporary feg, hsliry, cookies, sved paaswords, and cntett
b T rformanee. Unsgnes ActrveX contros vl rot be downicaded
o Delete hrowsang history on et p—

- [ Ensbis Protecied Mode (reguies redarting temet Explorer)

Custom level Lotall beve

= Pestafia General = Pestafa Seguridad = Pestafa Privacidad
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Paneles de control de red e Internet
Opciones de Internet (Cont.)

r b | F
intemet Options ? X Intemet Options ?

Coaneryl  Securty Prvacy Content (o Proge

Centficates
ot et i 54 [ ]
Use cortificates for seorypted connections end desefioston. ﬂ s:mp - e n, e

Diad-up and Virtusl MWMD

“
Corticatas Pustrers

Al
AdtoComptete
ActoComplete winoes nrenous sntres Settings Add ven.,
l 0 nuboegis and suggests nadws
for you.
R, ..
Fosds ane Wet Slces
~ | Feeds and Web Sioes provide Semnzs Choses Settings If you need 1o configure & progy Satngs
i_m UpaNad cortent from wabsnes that s 100 & Conhecion
can be read in Internet Explorer and
other programs.
Lacal Area hateOri | AN BSOS
AN Sefings do ~ot apely to dokup LAN sefanga
mradioes, Choose Seftings above for dal-up
ml"
o Carcal Asgmy o Carnal Appty

» Pestana Contenido = Pestafa Conexiones
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Paneles de control de red e Internet
Opciones de Internet (Cont.)

intemet Options ? x ]
Canarsl Securty Prvacy Contert Comapctiens Programs Advenced
Settng:
- T -
L) Use scftware renderng matead of CFY rengenng®
© Accebin
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| Resat 2com ievel far new windows ans tabs
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Paneles de control de red e Internet
Centro de redes y recursos compartidos

&8 Network and Sharing Center

= El Centro de redes y recursos compartidos permite
r 8

a un administrador configurar y revisar casi todas
las operaciones de red en una computadora con e
W|nd0WS. DS St View your active networks

= Vea el estado de la red y la conectividad a Internet.

= Cambie las propiedades de los protocolos y Change you setworting setings
servicios que se ejecutan en un adaptador de red.

Lt’.

= Configure el uso compartido de archivos y
dispositivos mediante perfiles de red.

o

= Los perfiles de red permiten que los ajustes basicos
de uso compartido cambien segun se trate de una

red publica o privada. Esto permite que el uso _
compartido esté inactivo en una red publica Windows 10
insegura, pero activo en una red privada segura.



Paneles de control de red y de Internet = Estan disefiados para facilitar el uso de redes en el
Gru PO del hOgaI’ hogar al requerir una configuracion minima.

= Puede compartir las carpetas de la biblioteca en la
red, lo que facilita que otros dispositivos accedan a
su musica, videos, fotos y documentos.

on B

- = Los usuarios necesitaran la contrasefa del grupo
- del hogar para unirse al grupo y tener acceso a los
- 5 recursos compartidos.

= Los grupos del hogar se utilizaron en Windows 7 y
o« 8 8, pero Microsoft ha estado retirando gradualmente
T I ——— - la funcionalidad del grupo del hogar.

. = En Windows 8.1, no se pueden crear grupos del
Leme hogar; sin embargo, las computadoras con Windows
8.1 pueden unirse a los grupos existentes.

S = En las versiones mas recientes de Windows 10

= Los grupos del hogar simplifican el uso (version 1803 y posteriores), la funcionalidad del
compartido de archivos en redes simples. grupo del hogar no esta disponible.




Paneles de control de red e Internet
Practica de laboratorio: Configuracion de los parametros del navegador

En esta practica de laboratorio, configurara los parametros del navegador en
Microsoft Internet Explorer.
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Ajustes de pantalla y Panel de control
Ajustes de pantalla y Configuracion

= Se logra la configuracion de pantalla de Windows 10

haciendo clic con el botén secundario del mouse enun | == 2 \
area vacia del escritorio y seleccionando Ajustes de o :
pantalla en el menu contextual. -y e
= Cambie la apariencia del escritorio modificando la B St :
resolucion generada mediante el adaptador de graficos. |_ o
= Si la resolucion de la pantalla no se establece
correctamente, es posible obtenga resultados de o e
visualizacién inesperados de diferentes monitores y e

tarjetas de video.

= También puede cambiar la ampliacion del escritorio y el
tamano del texto en los elementos de la interfaz de
Windows.

Muluple displays

Configuracion de pantalla en Windows 10



Ajustes de pantalla y Panel de Control
Funciones de la pantalla

r
= Control Panel\All Control Panel Items\Display\Screen Resolution
€ » 1 B8 « AlControl Panel ltems » Display » Screen Resolution v ¢
Change the appearance of your displays
Detect
@ m Identify
Display: 1. Dell U2713HM (Digital) v
Resolution: 2560 x 1440 (Recommended) v

Onentation: Landscape v

Multiple displays:  Extend desktop to this display v

and other items larger or smalle

oK Cancel

This is currently your main display. Advanced settings

Elemento del panel de control de la pantalla de Windows 8 y 7:
Pantalla: Configure varios monitores

Resolucion de pantalla: cantidad de pixeles horizontal y
verticalmente. Los nimeros mas altos proporcionan una mejor
resolucién, 1920 x 1080, por ejemplo

Orientacion: determina si la pantalla aparece en forma
horizontal, vertical, horizontal volteada o vertical volteada.

Frecuencia de actualizacion: frecuencia con la que la imagen
de la pantalla se vuelve a dibujar, expresada en hercios (Hz). A
mayor frecuencia de actualizacion, mayor estabilidad de la
imagen en pantalla.

Colores de la pantalla: a mayor profundidad de los bits,
mayor cantidad de colores.

Varias pantallas: dos o mas monitores conectados a la misma
computadora. El escritorio se puede extender para formar una
Gnica pantalla grande, o duplicarse, con la misma imagen en
todas las pantallas.



Panel de control de energia y del sistema
Opciones de energia

# Power Options

‘ System and Secunty Power Options

Selected plan

Balanced (recommended)

capable hardware

Choose or customize a ¢

Ose what the power A power plan is a collection of

Automatically balances perforrr

ower plan

hardware and systerr

bnghtness, sieep, e1C) that manages how your comput

settings (hik

er

uses power

ance with energy Consumption on

Panel de control de Opciones de energia en Windows 10

El panel de control de Opciones de energia permite cambiar
el consumo de energia de determinados dispositivos o de
toda la computadora.

Use las Opciones de energia para maximizar el rendimiento
de la bateria o conservar la energia mediante la
configuracion de un plan de alimentacion.

Una diferencia importante en relacion a Windows 7y 8 es
gue, en Windows 10, la configuracion que requiere una
contrasefia cuando la computadora se reactiva pasoé de
Opciones de energia a Cuentas de usuario. Esta es una
configuracion importante para la seguridad de los datos.

Windows tiene planes de alimentacion preestablecidos.
Utilice la configuracién predeterminada o cree sus propios
planes personalizados.

Nota: la configuracion Opciones de energia varia en funcion
del hardware detectado.



Paneles de control de alimentacion y sistema
Configuracion de opciones de alimentacion

= En Windows 8, puede elegir entre las # Fone Cpto: -
Siguientes Opciones: ‘ t ‘W > Control Panel » Hardware and Sound » Power Options L t
" a " Choose or customize a power plan
+ Requerir contrasefia al reactivarse (Windows 7'y Chuomm ket e power A e o SR S e g o,
8 solamente) Cho0Se WHBLCCHIO TN piars hown o e baiery ek
& m— # Balanced (recommended)

Automatically balances performance with energy consumption on capable hardware.

« Elegir el comportamiento de los botones de
encendido.

Bowes caver

e computer Saves energy by reducing your computer's performance where possible

» Elegir el comportamiento del cierre de la tapa Show st pons
(solo para computadoras portétiles).

« Crear un plan de energia.
» Elegir cuando se apaga la pantalla.

- Cambiar la frecuencia con la que la PC entra en
estado de suspension. Soven righins: © I




Paneles de control de energia y sistema
Acciones de Opciones de energia

= Silos usuarios no desean apagar la computadora
iy - | S por completo, se pueden encontrar disponibles las
S siguientes opciones:

Def wer buttons and turn on password protectior
Chnmss P asiogs Sk o et i o commpuba T chigo g b e il o o * No hacer nada: la computadora continta
i funcionando con la totalidad de la alimentacion.
§ onsenen @ mupedin « Suspender: Documentos, aplicaciones y el estado
@) ren s e power bion. [Sip Do nothng de SO se guardan en la RAM. Esto permite que la
[ P — e computadora se encienda rapidamente.
= e e i Do nething 00 rorming * Hibernar: Documentos, aplicaciones y el estado del

SO se guardan en un archivo temporal en el disco
duro. Con esta opcién, la computadora demora un
poco mas tiempo en encenderse gue en el estado
de suspension, pero no utiliza alimentacion.

* Apagar la pantalla: la computadora funciona con
energia plena. La pantalla se apaga.

Cancel

* Apagar: Apaga la computadora.



Paneles de control de energia y sistema
Elemento del Panel de control del sistema

9 System

T 9 Control Panel

Comrol Panet Home

0 Dewice Manager
§ Remote
o System protecton

O Advanced system sethings

sethings

Security and Mamtenance

System and Security System v ( . p

View basic information about your computer

Windows edition

Windows 10 Pro

cones S \Windows 10

Corporation. All nghts
reserved

System
Processor Inted(R) Core(TM) i7- 76000 CPU @ 280GHz 250 GHz
Instailed memory (RAM 200GB
System type 64-bat Operating System, x64-based processor

Pen and Touch No Pen or Touch Input is avasiabie for thes Display
Computer name, Bomam, and workgroup settings
Computer name: DESKTOP-34F TVBO @ range settng
Full computer name: DESKTOP-34FTVBO
Computer descnphion

Workgroup WORKGROUP

Windows actvaton

Windows is activated Read the M soft Software License Terrr

Product 1D 00330-80000-00000-AAS02 L

= El elemento del Panel de control del

sistema permite a todos los usuarios
ver informacién basica del sistema,
acceder a herramientas y configurar
ajustes avanzados del sistema.

Aqui se muestra el elemento del
Panel de control del sistema de
Windows 10. El elemento del Panel
de control del sistema es muy similar
en Windows 7y 8.

Se puede acceder a las distintas
opciones de configuracion haciendo
clic en los enlaces del panel izquierdo.



Paneles de control de energia y sistema
Propiedades del sistema

Nombre de la computadora: vea o cambie el nombre
de la computadora, el grupo de trabajo o el dominio

Hardware: permite acceder al Administrador de
dispositivos o ajustar la configuracion de instalacion
de los dispositivos

Opciones avanzadas: parametros de configuracion
de rendimiento, perfiles de usuario, inicio y
recuperacion

Proteccion del sistema: permite acceder a la
restauracion del sistema y habilitar los puntos de
restauracion y la cantidad de espacio en disco para
almacenarlos

Remoto: permite ajustar la configuracion de asistencia
remota y escritorio remoto

]
cisco

System Properties
ComputerName Hardware Advanced System Protecton Remote

Q Windows uses the folowmng informaton 10 identfy your computer on
e network

Computer descnphon |

For example “Kichen Computer” or "Mary's
Computer®

Full computer name ITEQXS787

Workgroup: WORKGROUP

Touse s wazard to join & domain o workgroup. chick

Network ID

To rename this computer of change s domain or
workgroup. chick Change




Paneles de control de energia y sistemas
Aumento del rendimiento

= Para mejorar el rendimiento del SO, puede s e Y
cambiar los valores de configuracion de la N G
memoria virtual, como se muestra en la figura. i ———————
= Cuando Windows determina que la RAM del Sethon
sistema es insuficiente, creara un archivo de peskienes ST B
paginacion en el disco duro que contiene Y e —
algunos de los datos de la RAM. 0‘“"‘” B e ———
System startup, system failure and debugging information
= Este proceso es mucho mas lento que acceder ) pll [ et torhest paicomence o
a la RAM de forma directa. Si una computadora i R
tiene poca cantidad de RAM, considere adquirir N et memory
RAM adicional. = — SIS N S A
= Otra forma de memoria virtual es el uso de un mm——— )‘“‘-W;mm_
dispositivo flash externo y Windows ReadyBoost

para mejorar el rendimiento del sistema.



Paneles de control de la energia y el sistema
Practica de laboratorio: administracion de la memoria virtual

En esta practica de laboratorio, utilizara el elemento del panel de control del sistema para
configurar y administrar la memoria virtual.

]
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Paneles de control de hardware y sonido

Administrador de dispositivos

= El Administrador de dispositivos presenta una
lista de todos los dispositivos instalados en la
computadora, lo que le permite diagnosticar y

solucionar los problemas de los dispositivos.

= La utilidad Administrador de dispositivos utiliza
iconos para indicar los tipos de problemas que

pueden existir con un dispositivo.

Actualizar un controlador: permite cambiar el
controlador instalado actualmente.

Revertir un controlador: permite cambiar el
controlador instalado actualmente por el
controlador que estaba instalado antes.

Desinstalar un controlador: permite eliminar un
controlador.

Deshabilitar un dispositivo: permite deshabilitar
un dispositivo.

Device Manager

File  Action Yiew Help
e m Bl &
a g2 Win

& Audio inputs and outputs

@ Battenes

& Computer

e Diske deives

& Display adapters

s OVDVCD-ROM diives

% Floppy disk drives

wg Floppy dnve controllers
g IDE ATA/ATAP! controllers
= Keyboards

q Mice and other posnting devices
& Menitors

8 Network adapters

Y Ports (COM & LPT)

= Print queues

D Frocessers

< Storage controllers

(B System devices

)

Iconos de estado del Administrador de dispositivos

Icono del Administrador

dispositivos

Significado

El dispositivo tiene un error. Quizas funcione, pero requiere atencién. Haga clic con
el botén derecho en el elemento en el Administrador de dispositivos y seleccione
Propiedades para ver el problema investigado para determinar el problema.

El dispositivo esta desactivado. El dispositivo esta instalado en el sistema, pero no
hay ningun controlador cargado.

No se encuentra disponible el controlador especifico para el dispositivo. Se esta
utilizando un controlador compatible

Este no es un codigo de problema. Esto significa que para el dispositivo se instalé
un controlador de forma manual, en lugar de automatica




Paneles de control de hardware y sonido
Practica de laboratorio: uso del Administrador de dispositivos

En esta practica de laboratorio, abrira el Administrador de dispositivos para mostrar los
dispositivos enumerados en su computadora. También mostrara la configuracion de la pantalla.



Paneles de control de hardware y sonido
Dispositivos e impresoras

¥ Devices and Printers
T ™ « Hard Devices and Prin v O

Add a device Add a printer

L

DESKTOP-34F7V Generic Non-PnP Microphone USB Tablet
BO Monitor (High Definition
Audio Device
nter
Microso l Print to Microsoft XPS OneNote
PDF Document Writer

8 items

5

. >

o}

Generalmente, los dispositivos que aparecen en el
elemento Panel de control de dispositivos e impresoras
son dispositivos externos que se pueden conectar a la
computadora por medio de un puerto, como unUSB, o una
conexion de red.

Dispositivos e impresoras también le permite agregar
rapidamente un nuevo dispositivo a la computadora.

En la mayoria de los casos, Windows instalara
automaticamente todos los controladores necesarios que
requiera el dispositivo.

Tenga en cuenta que el dispositivo de la computadora de
escritorio en la figura muestra una alerta de tridngulo
amarillo, lo que indica que hay un problema con el
controlador.

La marca de verificacion verde junto a un dispositivo
indica que se utilizard como dispositivo predeterminado.

Dispositivos e impresoras es muy similar en las versiones
7,8y 10 de Windows.



Paneles de control de hardware y de sonido
Sonido

= Utilice el elemento de Panel de control de sonido para
configurar los dispositivos de audio o cambiar el
esgquema de sonido de la computadora.

= Por ejemplo, puede cambiar el sonido de notificacion
de correo electronico de un pitido a una campana.

= Sonido también permite al usuario elegir qué
dispositivo de audio debe usarse para la reproduccion
o la grabacion.

= La utilidad Panel de control de sonido permanece, en
gran medida, sin cambios entre Windows 7, 8 y 10.

. Sound

Playback | Recording Sounds  Communications

A sound theme is a set of sounds applied to events in Windows
and programs, You can select an existing scheme or save one you
have modified

Sound Scheme
Windows Default v Save As...

To change sounds, click a program event in the following list and
then select a sound to apply. You can save the changes as a new
sound scheme.

Program Events

® | Windows A

L, Asterisk

(| Calendar Reminder
Close Program

€, Crtical Battery Alarm

(| Critical Stop v

Play Windows Startup sound




Reloj, region y
reloj de idioma

Windows le permite cambiar la hora y la fecha del
sistema mediante el elemento Fecha y hora del panel de
control, como se muestra en la figura.

También puede ajustar su huso horario.

Windows actualizara automaticamente la configuracion
de hora cuando se produzcan cambios de hora.

El reloj de Windows se sincronizara automaticamente
con una autoridad de horario en Internet. Esto garantiza
gue el valor de la hora sea preciso.

Se accede a Fechay hora a traves de la categoria del
Panel de control de reloj y region en Windows 10. En
Windows 7 y 8, se accede a traves de la categoria Panel
de control de reloj, idioma y region.

Date and Time

Date and Time  Addmional Clocks  Internet Time

[5 Change date and time_.

Time zone
TC-08:00) Pacific Time (US & Canada

Change time zone..

Daylight Saving Time ends on Sunday, November 3, 2019 at 2200

AM. The clock is set to go back 1 hour at that time

1 Notify me when the clock change

oK Cancel




Reloj, region e idioma

Regic')n = Windows le permite cambiar el formato de los nameros,
las divisas, la fecha y la hora mediante el elemento
Regidén del panel de control.

= Windows 10 intenta usar los servicios de ubicacion
para detectar automaticamente la ubicacién de la
computadora. La ubicacion también puede configurarse
manualmente si no se puede determinar la ubicacion.

M/d/yyyy

dddd, MMMM d. yyyy

— = Los formatos de configuracion de fecha y hora se
pueden cambiar modificando los patrones de pantalla
Sodw disponibles en el area de formatos de fecha y hora.

= Haga clic en configuracion adicional para cambiar los
formatos de namero y divisa, ademas del sistema de
medicion utilizado en la region.

= También hay formatos de fecha y hora adicionales
disponibles.




Reloj, region e idioma
ldioma

= En Windows 7 y Windows 8, el idioma se
puede configurar a través de los elementos del
panel de control. Esto permitia a los usuarios
instalar paquetes de idiomas que incluian
fuentes y otros recursos necesarios para
diferentes idiomas.

= En Windows 10, esto se paso a la aplicacion de
configuracion de la region, como se muestra en
la figura. Al agregar un idioma, puede incluso
elegir instalar el soporte de Cortana para
comandos de voz en ese idioma, si esta
disponible.

Settings

@ Language

Languages

Windows display language

|
| English (United States)

Windows features like Settings and File Explorer will appear in this
language

B Add a Windows display language with | ocal Experience Packs

Use Local Experience Packs to change the language Windows uses for
navigation, menus, messages, settings, and help topics.

Preferred languages

Apps and websites will appear in the first language in the list that they
supporl. Press and hold (or select) a language, then drag Lo rearrange
them.

3 Add a language

@\, English [United States)
A$ Detauit app anguage Windows display lanquage




Reloj, region e idioma
Practica de laboratorio: opciones de region e idioma

En esta practica de laboratorio, examinara la configuracion regional y de idioma
en Windows.

cisco



Paneles de control de Programas y caracteristicas
Programas

= Utilice los elementos Programas y caracteristicas

del panel de control para desinstalar un programa
de su computadora.

t @ » Control Panel > Programs > Programs and Features

Uninstall or change a program

Wtall 8 PrOGTAM. select it rom the kst and Ben click Unenstall, Change. or Regar

= Es importante que las aplicaciones se desinstalen ~ |® i
a través del elemento Programas y caracteristicas "
del panel de control o de una opcién de menu
desinstalacion que esta asociada con la aplicacion
en el menu Inicio.

Publishe instated On  Size Versor
Microsoft nmeoe 70407240
n 6 969

EFFEEFFEFEEE

= Ademas, puede reparar la instalacion de algunos
programas que pueden tener problemas.

EEEEEEE

= Puede resolver problemas con programas que se it . 03 e o
hicieron para versiones anteriores de Windows. ) T T i, T M ——

3
|
d

= Por ultimo, puede elegir instalar software de forma
manual desde la red.



Paneles de control de programas y caracteristicas
Caracteristicas y actualizaciones de Windows

= También puede activar o desactivar las IO .
caracteristicas de Windows, como se muestra Turn Windows features on or off Q
en Ia f|g u ra.. To turn a feature on, select its check box. To tumn a feature off, clear its check

box. A filled box means that only part of the feature is tumed on.

= Los programas Yy las caracteristicas también le CJ" Data Center Bridging A
] . . . # [] Device Lockdown
permiten ver las actualizaciones de Windows CJB Guarded Host
gue se han instalado y desinstalar las IR Hyper-v
. . - ; M Internet Explorer 11
actualizaciones especificas si causan 5 (11 Intemet Information Services
proble.masf y no tienen depgndencias con otras % S
actualizaciones o software instalados. M1 Media Features

Windows Media Player
Microsoft Message Queue (MSMQ) Server
Microsoft Print to PDF
7]~ Microsoft XPS Document Writer v

KR

]
cisco



Paneles de control de Programas y caracteristicas

Programas
= El elemento del panel de control de programas WL alll.
predeterminado proporciona los medios para P = AfCool. > Detaok fogame ‘0

configurar el modo en que Windows trata los archivos y
las aplicaciones que se utilizan para trabajar con ellos.

Choose the programs that Windows uses by default

lJ et your default prograr
Make a program the default fT: all file types and protocols it can

= Ejemplo: Si tiene varios navegadores web instalados, =
puede elegir qué navegador web se abrira para ver un : -
enlace en el que hizo clic en un correo electronico u e
otro archivo. Play CDs or other media automatically

Make a file type or protocol always open in a specific program.

. . . . -y ,. ogran an'fr?i;r .'x: 1CO I: uter gcefault =
[ Selecclone apllcaclones predetermlnadas O |a :;:".\.;i't:’((t.\s to certain programs and set defaults rU' this
aplicacion que se abre para un tipo de archivo
especifico.

= Por ejemplo, puede configurar un archivo de gréaficos
JPEG para abrir en un navegador o para verlo en un
editor de graficos

Programs and Features




Otros paneles de control
Soluciéon de problemas

N Troubleshooting - O X

= El elemento del panel de control de solucion . = Al Control Panel ems > Troubleshooting : ‘
de problemas tiene varias secuencias de
comandos integradas que se utilizan para

Control Panel Home
Troubleshoot computer problems

View al Click on a task to automatically troubleshoot and fix common computer problems. To
view more troubleshooters, click on a category or use the Search box.

identificar y resolver problemas comunes con

muchos componentes de Windows.

Get help from a friend -
Las secuencias de comandos se ejecutan | Hardware and Sound
automaticamente y se pueden configurar i L R,
para que realicen automaticamente los & Network and Internet
cambios a fin de corregir los problemas que S
se encuentran.

Security and Maintenance B ! System and Security

También puede ver cuando se ejecutaron los
scripts de resolucion de problemas en el
pasado mediante la funcion Ver historial.

Change settings

Help and Support

Recovery

Programs




Otros paneles de control

Cifrado de unidad BitLocker

¥ Bielocker Drive Encryption

& > ContolPanet > AllContro Panelftems > Biocker Drve Encrypto : ol * BitLocker es un servicio proporcionado con
BitLocker Drive Encryption Windows que cifrara todo el volumen de datos
e de disco para que no puedan leerlos terceros

no autorizados.

Operating system drive

T = Los datos se pueden perder si se roban la

23 S computadora o las unidades de disco.
4 ]
s = Ademas, cuando la computadora se coloca
s s fuera de servicio, BitLocker puede garantizar
gue el disco duro no pueda leerse cuando se
Romovsble dt drives - Mtiocksr Yo Go eliminé de la computadora y se desecho.

A\TA DRIVE (D:) BitLocks f

e

: = El elemento del panel de control de BitLocker
— le permite controlar la manera en que funciona
BitLocker.




Otros Paneles de control
Explorador de archivos y Opciones de carpeta

File Explorer Options

General View  Search

Open File Explorer to Quick access
Browse folders

® Open each folder in the same window
| o
— {_) Open each folder in s own window
Click items as follows

K

@) Double-click to open an item (single-chek 1o selact)

_) Single-chck to open an tem (pomt to select)

3 (7] Show recently used fles in Quick access

z Show frequently used folders m Quick access

Clear File Explorer history Clear

Restore Defaults

Las opciones del explorador de archivos en Windows
10 permiten cambiar una variedad de configuraciones
en relacion a la forma en que se muestran los archivos
en Windows Explorer o en el Explorador de archivos.

Opciones de carpeta en Windows 7 y 8 es muy similar.

En Windows 10, muchas de las opciones de archivos y
carpetas mas utilizadas se pueden encontrar en la cinta
del Explorador de archivos.

En Windows 8.1, algunas funciones estan presentes en
la cinta, pero la seleccidn no es tan completa como en
Windows 10.

En Windows 7, no hay ninguna cinta, por lo que se
debe utilizar el panel de control.



11.3 Administracion del sistema



Herramientas administrativas
Elemento del Panel de control de herramientas administrativas

El elemento del Panel de control de herramientas

"

: == administrativas es un conjunto de herramientas que
se utilizan para supervisar y configurar el
# Quack acces . . . .
" e 4 funcionamiento de Windows.
#: Dowslon : re Driv
- - b = Este elemento del Panel de control ha evolucionado
-y e con el tiempo. En Windows 7, era un poco limitado.
= Microsoft agregdé muchas utilidades diferentes en
s Windows 8.1.
= D Pl = En Windows 10, las herramientas disponibles
i D cambiaron ligeramente.
el 2 w .
S 8 Windows Memory Disgroni = El elemento del Panel de control de herramientas
ncsac administrativas es inusual, ya que es un conjunto de

accesos directos a una aplicacion.



Herramientas administrativas
Administracion de computadoras

= Uno de los elementos de las Herramientas administrativas es la consola de Administracion de computadoras.
= Le permite administrar muchos aspectos de la computadora y computadoras remotas en una herramienta.

= La consola Administracion de equipos proporciona acceso a tres grupos de utilidades.

£ Computes Management = 0O “1
Ele  Actern Yew Help
s | = BIG

i' Cunrpater Worage s Lo Mare

Actinem
2 [jl System Took | ystem Tooks "
() Task Schadules 3 Computer Manageme..
. 55 womge P
& Cvent Viewer ; Wit A tisitin

Serveries and LT 1T
@) Fhored Falder. . A

&% Locsl Users and Groups
R Paafoir

il Dedice Manager
a 9 Shocage
3 Disk Management

55 Serdhies and Applal o




Herramientas administrativas
Visor de eventos

Summary

vt Viewer
Overvew -
Open Saved Log
3] Vo viem events that have occumed on your comprter, select the sppregraste W Create Cusion View:
source, log of CUEtOM View node in the comscle tree The Adminstratave Events
Custom view contams all the sdmintratve events. regqardiers of source. An v Impon Custom Ve
Summary of Aderunatrative fvests View
3 Refeert
Evert Nype vt 0 Sounce Mho * n
-
Ceeeal
. B Error Warning
v 52 storage o
Warning " = The
£ Disk Maragement e View AR Instancer of Th
7 Seraces and Applcatons H »e
Recently viewed Nedes

Narve Dwcriphicr Mo e

]
cisco

= El Visor de eventos permite ver el historial de eventos de
aplicaciones y de seguridad y del sistema de Windows.

= Windows registra muchos eventos por su tipo o nivel:

Informacion: un evento exitoso. Un controlador o programa
se ejecutd correctamente.

Advertencia: indicacion de un posible problema con un
componente de software.

Error: existe un problema, pero no se requiere ninguna
accion inmediata.

Critico: se requiere atencién inmediata. Por lo general, se
relaciona con fallas o bloqueos del sistema o del software.

Auditoria de éxito (solo seguridad): se realizé con éxito un
evento de seguridad. Por ejemplo, un inicio de sesion
exitoso.

Auditoria de fallas (solo seguridad): un evento de
seguridad que no se ha realizado correctamente como
intentos fallidos por parte de alguien que intenta iniciar
sesion.



Herramientas administrativas
Usuarios y grupos locales

CRTEuT— - 1 x| = Usuariosy grupos locales proporciona una manera eficiente de
s B administrar a los usuarios.
A Computer Managenent (Local! Nawme Full Narie 0 Actions . . .
vl sysom toos o .| = Puede crear nuevos usuarios y asignar esos usuarios como
& Evere Viewer B Mo actions ’ miembros de un grupo.
g Shared Foiders o New.user &

v & Locel Users sne Growps
Users

= Los grupos tienen derechos y permisos asignados que son

o B — . adecuados para diferentes tipos de usuarios.
» :t! C:alw:;:c}';e:” - . . .
B Ryt = Windows proporciona cuentas de usuario y grupos
A Device Manager . g P ., .
S predeterminados para facilitar la administracion de usuarios:
M7 Dok Managerment
s - Administradores: Control total de la computadora y acceso a

& WO Cortrel

todas las carpetas.

* Invitados: los invitados pueden acceder a la computadora a
través de un perfil temporal que se crea durante el inicio de
sesion y se elimina al cerrar la sesion. Las cuentas de invitado
estan deshabilitadas de manera predeterminada.

* Usuarios: los usuarios pueden realizar tareas comunes, como
ejecutar aplicaciones y acceder a impresoras locales o de red. Se
: - crea un perfil de usuario que persiste en el sistema.




Herramientas administrativas
Monitor de rendimiento

= El Monitor de rendimiento es
diferente de la informacioén de
rendimiento disponible a través del
Administrador de tareas y el Monitor
de recursos.

= El proposito de la herramienta
administrativa de Monitor de
rendimiento es la creacion de
informes personalizados detallados
de contadores muy especificos.

]
cisco

A Computer Management
File Action View Help

| N Llw

o
& Computer Management (Local)

v || System Tock
‘\_:; Task Scheduler
] Event Viewes
3@ Shared Folders
& Local Users and Groups
v (&) Pedformance
v @ Monitonng Tools
B Performence Monitor
» Data Collector Sets
§ Reports
M Device Manager
v {5 Storage
# Disk Management
Ty Services and Applications

w Color Scale Counter

<

10 % Idle Time

10 DPC Rate

10 DPCs Queued/sec
=1 % Interupt Time

10 % Privileged Time
1R % User Time

Instance Parent  Object

>

-

_Total Processor Informa..
Total Processor Informa..
_Total Processor Informa..
_Total Processor Informa..
_Total Processor Informa..
Total Processor Informa.. v

- O
EIE | GX T aEa| N Actions
Performance Monitor
VW‘._‘\" ) — —— More Actions
Y e i i ‘
80 i ,1
H | AL *'
| A .I‘“’ \A \ ".__,\_ 1] WV 2 l~.\ ks ’v(‘ 1 l
604 | I f | )
{ \ Iy e
| || %
1 (i #i” Tk
| L || '
\
0 ?1\ | 4 4 ,"‘ L
| WLV
o—Ldt e \1}
654:18 AM 65310 AM &sxm.w 5417 AM
Last 1983216 Averege 2032817 Minimum 1972847
Maxsmum 3035546 Duration 1:40




Herramientas administrativas
Servicios de componentes y Origenes de datos

B. Component Services

= Servicios de componentes es una o et o _iniew i
herramienta administrativa que r— =
utilizan los administradores y los YO O Appnder
desarrolladores para implementar, ' com apcaons hemighocrn
configurar y administrar los R CpE—
componentes del Modelo de objetos <o s G280
de componentes (COM). T

= COM es una manera de permitir el % st
uso de componentes de software en

entornos distribuidos, como en las
aplicaciones empresariales, de
Internet y de intranet.



Herramientas administrativas
Servicios

= La consola de Servicios (SERVICES.MSC)
le permite administrar todos los servicios
en su computadora y en las computadoras

File Action View Help
e fDsBmir»euwn

- sevces Loca [ e oea L ———

Bitlocker Drive Encryption Service  Name ) Description  Status  StatupType  Log »
remotas. a1 the srce pacrsonbull ooy e
- Appl Exp . Pri - . Manual (Trig.. Lec
.. . . ., &xmmmuk“ww -fwfxnmld.mtty :)«zlmunum Manual (Tng.. Lec
= Un servicio es un tipo de aplicacion que se ERCORE, WS A M . L
ejecuta en segundo plano para alcanzar ::‘.m::,‘i:::ﬁ,:’.‘:".“io:"ﬁ.: B A il s, e e
un objetivo especifico o esperar una showsBockerte pempt mestor 2L Wodownin. Runing Aot Lo

volumes when mounted, and unlocks -~ Base Filtening Engine The Base Fil. Running  Automatic Loc
volumes automatically without user ‘

solicitud de servicio.

nteract: , it stores .
mw":':‘“"’"‘z Pareom 24 Block Level Backup Engine .. The WBENG... Manual Loc
. . . Directory, if available, and, « Bluetooth Handsfree Service  Enables wir.. Manual (Trig.. Lec
= Para reducir los riesgos de seguridad, Cotmeer e gl <o s BB oy el
= e s - - . Stopping or disabling the service 3 Certif P Ie g Manusl L
Inicie solo los servicios necesarios. o et v o g O e Moy Mo (T Lo
4 COM« Event System Supports Sy... R g A Loc
« COM«+ System Application  Managesth.. Running Manual Lec
« Computer Browser Maintains a.. Running Manusl (Thg.. Llec ¥

< >

vl
cisco




Herramientas administrativas
Origenes de datos

Y ODBC Data Source Administrator (32-bit)

= Origenes de datos es una herramienta
administrativa que utilizan los
administradores para agregar, eliminar o

User DSN | System DSN | Fe DSN | Drivers | Tracing | Connection Pooling | About

User Data Sources:

administrar origenes de datos mediante ::::Eﬂes e =

el uso de Conectividad abierta de bases e st o o e e e

de datos (ODBC, Open Database

Connectivity). ODBC es una tecnologia

gue utilizan los programas para acceder a

un amplio rango de bases u origenes de ¢ >

datos. Esta herramienta se muestra en la

figura. ) User data scurce oy visble 1 you and can oy be used o s computer. T

OK Cancel y Help




Herramientas administrativas
Administracion de impresion

= La utilidad de Administracion de impresiéon
proporciona una vista detallada de todas las
impresoras que estan disponibles para una
computadora.

= No esta disponible en todas las ediciones de
Windows. Esté disponible en servidores de
Windows, Pro, Enterprise y Ultimate Editions.

= Permite la configuracion y el monitoreo eficientes
de las impresoras conectadas directamente y de la
red, incluidas las colas de impresion de todas las
impresoras a las que tiene acceso.

= También permite la implementacion de una
configuracion de impresora en varias computadoras
en una red mediante el uso de politicas de grupo.

e

File Action View Help

-

Lo

v

" = X u
Print Management
| Custom Filters
7. All Printers (5)
# Al Drivers (7)
7 Pnnters Not Ready
¥ Printers With Jobs
§@ Print Servers
mw Deployed Printers

Printer Name

" Fax
= Microsoft Print to PDF
== Microsoft XPS Documen

#% OneNote

t Wniter

™ Webex Document Loader

Queue Status
Ready
Ready
Ready
Ready
Ready

Jobsin ... | Actions
| Al Printers 5)
More Act..
0 \ OneNote

More Act..

-




Herramientas administrativas
Diagndstico de memoria de Windows

La herramienta de Diagndstico de memoria de
Windows programa una prueba de memoria que se
ejecutara cuando se inicie la computadora.

Puede configurarse para que reinicie
automaticamente la computadora o ejecute la

prueba la proxima vez que se inicie la computadora.

El tipo de diagndstico que se debe ejecutar se
puede configurar presionando F1 desde el
diagndstico mientras se ejecuta, como se muestra
en la figura.

Los resultados de la prueba se pueden ver si se
encuentra el resultado de la prueba de diagndstico
de memoria en la carpeta de registro de Windows
en el visor de eventos.

windows Memory Diagnostics Toal

viindows 1is 19 for memory problems...

This might sveral minutes.

Running test pass 1 of

Overall test status: 43%

s have been detected yet.

Although the test may appear inactive at times, it i5 still running. Please
viait until testing is complete...

windows will restart the computer automatically. Test results will be
displayed again after you log on.

Fl=Options ESC=Exit




Herramientas administrativas
Practica de laboratorio: Controle y administre los recursos del sistema

En esta practica de laboratorio, utilizara herramientas administrativas para controlar y
administrar los recursos del sistema.

cisco



Utilidades del sistema
Informacion del sistema

& System information

Fle Edit View Help

System Summary

Hardware Resources
Conflicts/Shanng
OMA
Forced Hardware
0
RQs
Memory

Components

¢ Multimedia
CD-ROM
Sound Device
Ossplay
nfrared

s Input
Modem

* Network

¥ Ports

s Storage
Printing
Problem Devices
Uss

Software Enmvironment
System Drivers

Environment Variables

Find what:

(] Search selected category only

A || tem

OS Name

version

Other OS Description
0S Manufacturer
System Name
System Manufacturer
System Mode:
System Type

System SKU
Processor

BIOS

SMBIOS Version
BI0S Mode

BaseBoard Manufacturer

Version/Date

BaseBoard Product
BaseBoard Version
Platform Role
Secure Boot State
PCR7 Configuration
windows Directory
System Directory
Boot Device

vic

Value

Microsoft Windows 10 Pro
10.0.17763 Budd 17763
Not Available

Microsoft Corporation
DESKTOP-34F7VBO

nnotek GmbH

VirtualBox

x64-based PC
Unsupported

ntel(R) Core(TM) i7-7600U CPU @ 2.80GHz, 2904 Mhz, 1 Core(s)

""""" etk GmbH VirtualBox, 12/1/2006

Legacy
Oracle Corporation

VirtualBox

Mobile

Unsupported

8inding Not Possible

C:AWindows

CAWindows\system32

\Device\HarddiskVolume 1 v

>

Close Find

Oseagch category names only

Los administradores pueden utilizar la herramienta
Informacion del sistema para recoger y mostrar
informacién sobre computadoras locales y remotas.

La herramienta Informacion del sistema esté
configurada para encontrar rapidamente informacion
sobre el software, los controladores, las configuraciones
de hardware y los componentes de la computadora.

También puede crear un archivo con toda la informacion
sobre la computadora. Para exportar un archivo de
Informacioén del sistema, seleccione Archivo > Exportar,
escriba el nombre del archivo, seleccione una ubicacion
y haga clic en Guardar.

La utilidad Informacion del sistema también puede
mostrar la configuracion de otras maquinas en la red.

Se puede abrir desde el simbolo del sistema
escribiendo msinfo32, o se puede encontrar en el
elemento del Panel de control de herramientas
administrativas.



Utilidades del sistema
Configuracion del sistema

= Configuracion del sistema (MSCONFIG) es una herramienta que se utiliza para identificar
problemas que impiden que Windows se inicie correctamente:

General: Inicio normal de la pantalla, Inicio con diagndstico e Inicio selectivo.
Arranque: elija la version del SO para arrancar, si hay mas de una presente, o el Arranque seguro.

Servicios: enumera los servicios que se inician con el SO. Permite que los servicios individuales
no se carguen al arrancar para fines de resolucién de problemas.

Inicio: en 7, se muestra una lista de todas las aplicaciones que se ejecutan automaticamente
cuando se inicia Windows. En 8.1 y 10, al usuario se le presenta la misma configuracion en el
Administrador de tareas.

Herramientas: muestra una lista de herramientas de diagnostico para ayudar con la solucion de
problemas.



Utilidades del sistema
El registro

= Cada configuracién de Windows se almacena en el registro. Cuando un usuario realiza cambios, los cambios se almacenan en
el registro.

= El registro consta de una organizacion jerarquica de claves y subclaves representadas como un arbol. Los niveles del arbol de
subclaves se pueden anidar profundamente con un maximo de 512 niveles permitidos.

= El registro existe como archivos de base de datos, denominados colmenas, asociados con cada una de las claves de registro
de nivel superior.

= Cada clave tiene valores. Los valores consisten en el nombre del valor, su tipo de datos y la configuracion o los datos
asociados con el valor. Los valores indican a Windows cémo operar.

Clave raiz Contenido

HKKEY_LOCAL_MACHINE | « Informacion sobre el estado fisico de la computadora, incluida la configuracién de
hardware, la informacion de inicio de sesion y seguridad en la red, la informacion de
Plug and Play, etc.

HKEY CURRENT_USER Datos sobre las preferencias del usuario de la seccion actual, incluida la configuracion de

personalizacion, los dispositivos predeterminados, los programas, etc.

HKEY_CLASSES_ROOT

Configuracién del sistema de archivos, las asociaciones de archivos y los accesos directos.
Esta informacion se utiliza al pedirle a Windows ejecutar un archivo o ver un directorio.

HKEY_USERS

Todas las opciones de hardware y software configuradas en la computadora para
todos los usuarios.

HKEY_CURRENT_CONFIG

-

Informacién sobre el perfil de hardware actual de la maquina.




Utilidades del sistema

Regedit

. . . £
= El editor del registro permite que un . - )
administrador vea o realice cambios en el Computer HKEY. CURRENT_USEREnvironment
H H v B8 Computer Name ype Data
Registro de Windows. FIEV CLASSES ROOT B s e

HKEY_CURRENT_USER y 5 C
v f‘ AMBENT IR MM OneDrive  REG_EXPAND_SZ  C:\Users\Admin\OneDrive
AppEvents .

= El uso incorrecto de la utilidad Editor de Bl PRARIEE B .
registro podria causar problemas de hardware s STMP  REGOPAND.SZ  NUSERPROFLEX\AppDetLocalTemp
y problemas con las aplicaciones y el SO, i Edt String X
incluidos problemas que requieran que se Bk Ve name
vuelva a instalar el sistema operativo. ooy =
Volatile Environment \ - \OreDsive
= El editor del registro solo puede abrirse desde i o — —
una busqueda o del simbolo del sistema. HKEY_CURRENT_CONFIG

= Puede buscar regedit y abrirlo desde los
resultados de la busqueda, o puede abrir un
comando o peticion de PowerShell y escribir
regedit.

= En lafigura, se ve la utilidad regedit con el valor de
la subclave OneDrive abierto para su modificacion.



Utilidades del sistema
Microsoft Management Console

= La Consola de administracion de Microsoft (MMC) es
una aplicacion que permite la creacion de consolas
de administracion personalizadas para colecciones
de utilidades y herramientas de Microsoft u otras
fuentes.

= Cuando se abre inicialmente, la consola esta vacia.
Las utilidades y herramientas, conocidas como
complementos, se pueden agregar a la consola.
También puede agregar enlaces de paginas web,
tareas, controles ActiveX y carpetas.

= La consola se puede guardar y volver a abrir cuando
sea necesario. Esto permite la construcciéon de
consolas de administracion para fines especificos.

= La figura muestra una nueva consola vacia con el
cuadro de diadlogo para seleccionar y agregar
complementos.

o
|8 File Action View Favorites Window Help
Console Root Name Actions
There are no items to show in this view. Console Root
More Actions
Add or Remove Snap-ins >

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ns. For
extensbie snap-ns, you can configure which extensions are enabled.

Available snap-ns: Selected snap-ins:

Snepn Vendor ~ Console Root Edit Extensions...
Activex Control Microsoft Cor...

FJauthorization Manager Microsoft Cor.

o¥ Certificates Mcrosoft Cor.

®.Component Services  Mirosoft Cor,

Microsoft Cor...

Microzoft Cor.

%" Disk Management Mcrosoft and...

gl event viewer Microsoft Cor

&= Microsoft Cor...

[ Group Policy Object
&, 1P Security Monitor
&, 1P security Policy M....

*' Link to Web Address
- .

Microsoft Cor...
Mcrosoft Cor.
Microsoft Cor...
Mco:of-t Cor... Advanced...
Desaription:

The Folder snap-in adds a folder node to the tree. This can be used to organize your snap-n console.

Cancel

Cox 1




Utilidades del sistema

DxDiag

€ Directx D agnostic Tool o

= DxDiag significa Herramienta de

System [Display Sound Input

d I ag n OStI CO D I reCtx " This tool reports detalled nformation about the DirectX components and drivers instalied on your system
- Muestra informaci(l)n de todos |OS E;ﬁg;;&?:z:mnummmmmammme Otherwse, you can use the Next Page” button below to

controladores y componentes de DirectX e

instalados en una computadora, como se St oo ook s At

muestra en la figura. Cperatng System: Windows 100 64458 (1.0, B 17763

Language: Engish (Regonal Setting: Englsh)
. . , System Manufacturer: iInnotek GmbH
= DxDiag se ejecuta desde una busqueda o Systan el Wi
, BIOS: Default System BIOS
desde la linea de comandos. Srmmees N o PSR 8 £ 00

Memory: 2048MB RAM
Page file: 15758 used, 1239M8 avalable

DirectX Version: DwectX 12

= DirectX es un entorno de software y una
interfaz para aplicaciones multimedia,
especialmente juegos. Define las interfaces

M Check for WHQL digitsl signatures

DxDiag 10.00. 17763.0001 64-bit Unicode Copyright © Microsoft. Al nghts reserved

- S — e

para graficos 2D y 3D, audio, codificadores
y decodificadores de medios, etc.



Utilidades del sistema
Practica de laboratorio: Utilidades del sistema

En esta préactica de laboratorio, utilizara utilidades de Windows para configurar los
parametros del sistema operativo.



Utilidades del sistema
Practica de laboratorio: Gestionar archivos del sistema

En esta préactica de laboratorio, utilizara utilidades de Windows para reunir informacion
sobre la computadora.

cisco



Administracion de discos

Utilidad Administracion de discos

-~
File Action

‘@ e

Volurme
w= (Disk O partition 2)

= Disk 1
Remavable
2891 GB

Online

View

Windows RE took
300 MB NTFS 500 MB
Heathy (OFM Pant

ADATA DRIVE (D)
28.91 GB NTFS
Heaithy (Primary Partition

B Unallocated [l Primary partition

| File Systemn | Status | Capecity

Healthy (.. S500MB

NTFS Healthy | 1.73GE
NTFS Healthy (P.. 28.91GB
NTFS (BitLo Healthy (8 47430 GB

NTFS Healthy ( 300 MB

Windows (C)

Free Spe.. | % Fr

500 M8
gics

106.74 GB
287 M3

47430 GB NTFS (BitLocker Encrypted

73 GB NTFS

Healthy (EFl Systern | Healthy [Boot, Page File, Crash Dump, Priman | Healthy (OEM Partition

= La utilidad Administracion de discos se puede abrir
haciendo clic con el botén secundario en Este
equipo o Equipo y seleccionando Administrar.
También se puede abrir a través del Panel de
control de administracion de computadoras o en su
propio Windows mediante el mend Win+X'y
seleccionando Administracion de discos.

= Ademas de ampliar y reducir particiones, también
puede emplear la utilidad Administracion de discos
para completar las siguientes tareas:
* Ver el estado de la unidad.
* Asigne letras a las unidades o cambielas.
* Agregar unidades.
* Agregar matrices.
» Designe la particion activa



Administracion de discos
Estado de la unidad

== Disk 0
Basic
476.81 GB

Online

== Disk 1
Removable
28.91GB
Online

Windows RE took Windows (C2)
300 MB NTFS 500 MB 474.30 GB NTFS (BitLocker Encrypted)
Healttry (OEM Part || Healthy (EFl System | Healthy (Boot, Page File, Crash Dump, Pnman

1.73 GB NTFS
Healthy (OEM Partition

ADATA DRIVE (D2)
28.91 GB NTFS
Healthy (Pnmary Partition

= La utilidad Administracion de discos muestra el estado de cada disco. Las unidades de la computadora
muestran una de las siguientes condiciones:

= Externo: un disco dinAmico que se
pas6 desde otra computadora que
ejecuta Windows

= Correcto: un volumen que funciona
correctamente

= Inicializando: un disco basico que se
esta convirtiendo en disco dinamico

= Ausente: un disco dinamico que
esta dafiado, apagado o
desconectado

= Sin inicializar: un disco que no
tiene una firma valida

= En linea: un disco bésico o

dinamico que se encuentra
accesible y no presenta problemas

= En linea (Errores): Errores de E/S
detectados en un disco dinamico

= Sin conexién: Un disco dinamico
gue esta dafiado o que no esta
disponible

= llegible: Un disco basico o

dinamico que sufrié una falla de
hardware, dafios o errores de E/S



Administracion de discos
Montaje de una unidad

e s |

- L

& Munic

]
cisco

Montar una unidad implica lograr que un archivo de
imagen de disco sea legible como una unidad.

Los archivos ISO pueden hacer que su contenido se
escriba en el disco, pero también se pueden montar en
unidades virtuales.

Para montar una imagen, abra el Explorador de archivos,
seleccione un archivo ISO, en la cinta, seleccione el
menu Administrar en Herramientas de imagen de disco y
seleccione Montar.

El archivo ISO se montara como una unidad de medios
extraible.

La unidad es una imagen ISO montada como volumen.

También puede crear un punto de montaje que sea
similar a un acceso directo.

Puede crear un punto de montaje que haga que una
unidad completa aparezca como una carpeta.



Administracion de discos
Agregar arreglos de discos

En administracion de discos de Windows, puede crear arreglos
replicados, expandidos o RAID 5 desde varios discos dinamicos.

Esto se realiza haciendo clic con el boton secundario en un
volumen y seleccionando el tipo de volumen multidisco que desea
crear.

Debe haber dos o mas unidades dinamicas inicializadas
disponibles en la computadora.

Espacios de almacenamiento esta disponible en Windows 8 y 10.

Espacios de almacenamiento es la tecnologia de arreglo de
discos recomendada por Windows. Crea grupos de discos duros
fisicos desde los que se pueden crear discos virtuales (espacios
de almacenamiento).

Al igual que otros arreglos de discos, Espacios de
almacenamiento ofrece opciones de duplicado, segmentacion y
paridad.

£ Storage Spaces

« ™~ B

Control Panel Home

All Control Panel

& Create a new pool and storage

space

File History

BitLocker Dr.

we Encryption

» Storage Spaces -

Manage Storage Spaces

Use Storage Spaces to save files to two or more drives
to help protect you from a drive fail
Spaces also lets you easily add more drives if you run
low on capacity. If you don't see task links, click
Change settings.

\§

File Action View Melp
o mBmnl =

Volume [Lopot | Type | File System | Statun [ Capacity [ FreeSpa. [ %Free |
= DiskOpattion2) Simple  Basic Heathy (EFI System Partition) 500 M8 SOMB  100%
0 Simple  Basic NTFS 17368 10368 0%
Smple B NTFS 2968 169768 59%
S CPIRMCPRAFRE.. Simple  Basic uoF 10868 ame
= Windows (C:) Simple  Basic NTFS @BiLo 4743068 1012068 1%
- Windows RE to0ls Simple Basic NTFS Healthy (OEM Pammion) 300 M8 2w WS

-CD-|

10568 1% G8 UbF
B Unatocated Il Prumary pation

Windows (€3
| 47430 GB NTFS (BtLocker Encrypted)
§ (€1 System Past || Healthy (Boot, Page File, Crash Dump, Prmary Partitic

1,73 GB NTFS
Healthy (OEM Partition)




Administracion de discos
Optimizacion de discos

-

-~ Local Disk (C:) Properties

~-
General 1008  Hadware | Shadng | Securty | Quota
Emror checking

This option will check the drive for file
v system emors

# Check
Optimize and defragment drive
w3 Optmizing your computer’s dives can help t run
more efficiently
Optrrize

OK Cancel

Para realizar tareas de mantenimiento y optimizacion del almacenamiento
en discos, utilice varias herramientas dentro de Windows.

Un desfragmentador de disco reune los datos no contiguos en un solo
lugar, lo que hace que el sistema operativo se ejecute mas rapido.

No realice desfragmentacion de disco en SSD.
Las SSD se optimizan mediante su propia controladora y el firmware.

No debe ser perjudicial desfragmentar SSD hibridas porque estas utilizan
discos duros para almacenar datos.

En Windows 8y 10, la opcion se denomina Optimizar. En Windows 7, se
denomina Desfragmentar ahora, a la que se accede desde el menu de
propiedades del disco o desde la cinta del Explorador de archivos en
Windows 8y 10.

La utilidad Optimizar unidades permite analizar la unidad antes de la
optimizacion.

También puede optimizar el espacio disponible mediante una operacion
de limpieza de disco.



Administracion de discos
Verificacion de errores de disco

Checking Disk BLACK DRIVE (I.)

Your device or disk was successfully scanned
No problems were found on the device or disk It is ready 1o use.

If you removed the device or disk before all files were fully written to it, parts of some
files might still be missing. If s0, go back to the source and recopy those files to your
device or disk.

A Hide details Close

Volume BLACK DRIVE created 2/7/2019 6:08 AM
Volume Senal Number 1s 7613-6F33
Windows is verifying files and folders...
File and folder venfication is complete.
Windows has checked the file system and found no problems.
63,897,536 KB total disk space.
5,920 KB in 35 hidden files
8,928 KB in 279 folders.
13,155,552 KB in 3,687 files.
50,727,104 KB are available.

32,768 bytes in each allocation unit
1,996,798 total allocation units on disk.
1,585,222 allocation units available on disk

La herramienta de comprobacién de errores de disco comprueba
la integridad de los archivos y las carpetas mediante el examen
de la superficie del disco duro para detectar errores fisicos.

La herramienta corrige los errores del sistema de archivos y
revisa el disco para detectar sectores defectuosos. También
intenta recuperar los datos de los sectores defectuosos.

En el Explorador de archivos o el Administrador de archivos,
haga clic con el boton secundario en la unidad y seleccione
Propiedades. Seleccione la pestafia Herramientas y seleccione
Marcar o Verificar ahora en Windows 7.

En Windows 8, seleccione Analizar unidad para intentar
recuperar sectores defectuosos. En Windows 7, seleccione
Examinar e intentar recuperar los sectores defectuosos y
haga clic en Iniciar.

En Windows 8 y 10, haga clic en Revisar resultados después de
la digitalizacion. Se abrira una ventana del Visor de eventos que
le permitir4 ver la entrada de registro para el escaneo.



Administracion de discos
Practica de laboratorio: Mantenimiento del disco duro

En esta practica de laboratorio, realizara tareas de mantenimiento del disco duro, incluida la
desfragmentacion y la verificacion de errores.



Instalacion y configuracion de aplicaciones
Requisitos del sistema

—

Sistema operativo

Minimo
Windows 7, 8 0 10
Mac OSX 10.5 y versiones posteriores.

Recomendado

Windows 8 o 10
Mac OSX 10.7 o versiones posteriores

Procesador 1 GHz o superior 2 GHz con varios nucleos
Memoria 2GB 4GB

Resolucién de pantalla 1024x768 1024x768

Espacio disponible en la unidad de disco duro | 2 GB 8 GB

Conexién de red

Conexion a Internet de alta velocidad
de 512 kbps.

Conexion a Internet de alta velocidad
de 1,5 Mbps

Java

Version mas reciente

Version mas reciente

Otro

Adobe Flash para la reproduccion de video

= Antes de adquirir 0 intentar instalar una aplicacion,
debe verificar que se cumplan los requisitos del
sistema. Los requisitos se definen normalmente en
el paquete de software o en la pagina de descarga
de software:

Velocidad del procesador: 32 0 64 bits, x86 u otro

RAM: algunas veces, como capacidad minima o
recomendada

Sistema operativo y version
Espacio en el disco duro - disponible

Dependencias de software: tiempo de ejecuciony
otros marcos 0 entornos pueden ser necesarios para
gue el software se ejectute

Graficos y pantalla
Acceso a lared: si hay

Dispositivos periféricos



Instalacion y configuracion de aplicaciones
Metodos de instalacion

= La mayoria de las aplicaciones utiliza un proceso de instalacion automatico cuando se inserta el disco de
la aplicacion en la unidad oOptica.

= El usuario debe hacer clic en el Asistente para instalacion y proporcionar informacion cuando se le
solicite.

= La mayoria de las instalaciones de software de Windows son atendidas, lo que significa que el usuario
debe estar presente para interactuar con el software del instalador para proporcionar informacion sobre
las opciones que se deben usar al instalar el software.

= En la figura, se definen los distintos tipos de instalaciones .

Método Definicidn

Atendido Debe haber un usuario presente para seguir las instrucciones del software
instalador.

Silencioso o desatendido Durante la instalacion, no se dan instrucciones ni se presenta informacion.

Programado o automatizado Instalacién que se produce sin que un usuario la inicie. Tareas

preconfiguradas que se ejecutan ante determinados temporizadores o
condiciones pueden instalar software cuando corresponda

Limpio Antes de la instalacién, se eliminaron todos los componentes de las
versiones anteriores del software

Red Los paquetes de instalacion estan disponibles en un servidory la
instalacién se realiza por la red.




Instalacion y configuracion de aplicaciones
Instalacion de una aplicacion

2 Shop Surtace & PCs

(2 Top games la Shop Xbox

Today's deals <ww

AY !
n --n

La instalacion local se puede realizar desde el
disco duro o por CD, DVD o USB.

Para realizar una instalacion con supervision local,
inserte los medios o la unidad, o abra el archivo de
programa descargado.

Si la instalacion del software no se inicia
automaticamente, debera examinar los medios de
instalacion para encontrar y ejecutar el instalador.

Por lo general, el software del instalador tiene una
extension de archivo EXE o MSI (Microsoft Silent
Installer).

Si hay problemas, repare o desinstale la aplicacion.

Ademas del proceso descrito anteriormente,
Windows 8 y 10 brindan acceso a la Tienda
Windows, como se muestra en la figura.



Instalacion y configuracion de aplicaciones

Modo de compatibilidad ryer——

General Compatibiity Securty Detals Previous Versions

F this program isn working commectly on this version of Windows,

= Es posible que las aplicaciones mas antiguas no se iy urning the compatibilty troubleshoater
ejecuten correctamente en los sistemas operativos [ Run compatety troubieshooter
Windows mas modernos. . Tt

Compatibilty mode

(] Run this program in compatibiity mode for

= Si el software anterior no se esta ejecutando correctamente,

. . . . ., Windows 8 w
ubique el archivo ejecutable para la aplicacion. Para ello,

debe hacer clic con el botdn secundario en un acceso Settngs
directo para la aplicacion y seleccionar Abrir ubicacién del -
archivo.

E Disable fullscreen optimizations

= Haga clic con el botén secundario en el archivo ejecutable y
seleccione Propiedades.

[[] Aun this program as an administrator

Change high DP| settings

= En la pestaifia Compatibilidad que se muestra en la figura,
puede ejecutar el Solucionador de problemas de
compatibilidad de Windows o configurar manualmente el oK Cancel Aooly

0 Change settings for all users

entorno de Modo de compatibilidad para la aplicacion.



Instalacion y configuracion de aplicaciones

Desinstalar o cambiar un programa

tall or change a progra
unstall or change a program

Organize »  Uninstall

Name Publisher

@ Inkscape 0924
& Microsolt OneDrive

C: Wsers \Admen \AooData Roaming rkscape |

i/ eep persanal Preferences

¥ In nensts
Urunatallation Options
Mease make your choices for addibanal apbons

mstafied update: To uninstall 2 program, select it from the fist and the:

Inkscape Progect

Microsoft Corporation

Installed On  Sce

Versio
373012009 268ME 0524

Carxel

TIEMB 9.033.0218

oon

Si una aplicacion no se desinstala correctamente, es
posible que queden archivos en el disco duro y una
configuracion innecesaria en el registro, lo que agota
el espacio del disco duro y los recursos del sistema.

Los archivos innecesarios también pueden disminuir la
velocidad a la que se lee el registro. Microsoft
recomienda que siempre se use la utilidad Programas
y caracteristicas del panel de control al eliminar,
modificar o reparar aplicaciones.

Esta utilidad orienta al usuario en el proceso de
eliminacién de software y elimina cada archivo que se
instal6, como se muestra en la figura.

Algunas aplicaciones pueden incluir una funcion de
desinstalacién que se encuentra en el menu Inicio de
Windows con la aplicacion.



Instalacion y configuracion de aplicaciones
Practica de laboratorio: Instalacion de software de terceros

En esta practica de laboratorio, instalara y eliminara una aplicacion de software de terceros
suministrada por el instructor. Instalara la aplicacion Packet Tracer para Windows.

Nota: Puede omitir esta practica de laboratorio si ya la realiz6 anteriormente en este curriculo
y Packet Tracer se encuentra instalado en la computadora.

Nota: Deberia omitir la Parte 2 si utiliza Packet Tracer posteriormente en este curriculo.



Instalacion y configuracion de aplicaciones
Consideraciones de seguridad

Permitir que los usuarios instalen software en
computadoras que son propiedad de una
empresa puede ser un riesgo para la seguridad.

Los usuarios se pueden ver engafiados a
descargar software malicioso que puede provocar
la pérdida de datos, ya sea por robo o
destruccion.

El software malicioso, conocido como malware,
puede infectar todas las computadoras
conectadas a una red y puede provocar danosy
pérdidas generalizadas.

Como técnico, es importante aplicar politicas
relacionadas con la instalacion de software y
asegurarse de gque software antimalware, como
Windows Defender, esté activo y actualizado.

Security at a glance

Virus & threat protection

>

App & browser control

o

Account protection
I

5

Device security
ew status and

hardware secunty f

‘3

Firewall & network
protection

B

Device performance &
health




11.4 Herramientas de linea
de comandos



Uso de Windows CLI

= La antigua aplicacion de la linea de comandos de
Windows se reemplazé en el menu del usuario avanzado
e e de Windows, Win+X, con PowerShell.
= o » " s 8 e |

= Lalinea de comandos original aun existe en Windows 10y
se puede abrir escribiendo cmd en el campo de busqueda
en la Barra de tareas. También puede cambiar la linea de
comandos que se muestra en el menu cambiando la
configuracion de la Barra de tareas.

= PowerShell es una utilidad de linea de comandos mas
potente. Ofrece caracteristicas avanzadas, como scripts y
automatizacion. Viene con su propio entorno de desarrollo
de scripts, denominado PowerShell ISE.

= PowerShell utiliza "cmdlets" o pequefas aplicaciones, que
representan los comandos disponibles. PowerShell
también permite asignar nombres a los cmdlets con alias.

= En lafigura, se muestra Windows ISE. PowerShell también
se puede abrir como el shell de la linea de comandos solo.



Uso de la CLI de Windows
Shell de comandos

B Administrator: C:\Windows\system32\cmd.exe

Windows tiene dos utilidades de linea de
comandos. PowerShell y la aplicacion de
comandos clasica, conocida como cmd.

CMD ha sido la linea de comandos predeterminada
para Windows hasta que PowerShell con Windows
10 desarroll6 14791

Para abrir el shell de comandos, escriba cmd en el
cuadro de busqueda y haga clic en la aplicacion en
los resultados.

O bien, utilice la tecla Win+R para abrir un cuadro
de ejecucion y haga clic en Aceptar.

Presione Ctrl+Shift+Enter para ejecutar el simbolo
del sistema como administrador.

Todos los comandos que se usan comunmente son
compatibles con Windows 7, 8 y 10.



Uso de la CLI de Windows
Comandos basicos

= Help: Obtenga informacion sobre los

ComandOS Command Prompt

Microsoft Windows [Version 18.6.17134.829]
(c) 2018 Microsoft Corporation. All rights reserved.

= comando /? — Obtenga ayuda sobre un

comando especifico. SLATEOT R .
For more information on a specific command, type HELP command-name
ASSOC Displays or modifies file extension associations.
- CIS: borra |a panta"a ATTRIB Displays or changes file attr‘ibutes.l
Sets or clears extended CTRL+C checking.
Sets properties in boot database to control boot loading.
= Teclas de flecha hacia arriba: se desplazan Displays or modifies access control lists (ACLs) of files.
. 3 . Calls one batch program from another.
por IOS ComandOS |ntrOdUC|dOS preVIamente Displays the name of or changes the current directory.
Displays or sets the active code page number.
. . Displays the name of or changes the current directory.
= Tecla F7: muestra el historial de comandos en DSK Checks a disk and displays a status report.
una Ventana Supel’pueSta. E;::izyzhzrsgiizi:{.es the checking of disk at boot time.

Starts a new instance of the Windows command interpreter.
Sets the default console foreground and background colors.

" TeCIa Ctr|+C: Sale de un Scrlpt 0 prOCGSO de v Compares the contents of two files or sets of files.
comando en ejecucion

= EXit: cierra la ventana de comandos



Uso de la CLI de Windows
Demostracion en video: Gestion de las sesiones de linea de comandos

Demostracion en video: administracion de sesiones de la CLI

En esta demostracion en video, aprendera como:

* Agregar simbolo del sistema a la barra de tareas

E

* Abrir un cuadro de ejecucién - -~ _ o 2
* Cambiar la configuracién del simbolo del sistema ° !

‘ ) § 4 > °
* Mostrar comandos de ayuda N, A X o -®

Ejecutar el comando cls para borrar la pantalla

~

Anular el comando con Ctrl-C

Utilizar comandos adicionales

ul B o x O

vl
cisco



Uso de la CLI de Windows
Practica de laboratorio: Trabajar en la shell de comandos de Windows

En esta practica de laboratorio, se practicaran técnicas para trabajar en la shell de
comandos de Windows.

cisco



Comandos de CLI del sistema de archivos
Convenciones de sintaxis de comandos

= Muchas de las convenciones utilizadas por Microsoft para los comandos de CLI se resumen en la figura.

= Los caracteres especiales, llamados "comodines”, se pueden sustituir por caracteres o grupos de caracteres en nombres de
archivos.

= Los comodines se pueden utilizar cuando solo se conoce parte de un nombre de archivo que se intenta encontrar o cuando
se desea realizar una operacion de archivos en un grupo de archivos que comparten elementos de un nombre de archivo o
una extension.

= Los dos comodines que se pueden usar en la linea de comandos de Windows son los siguientes:

» Asterisco (*): este caracter hace coincidir grupos de caracteres, incluidos nombres de archivos completos y extensiones de archivo.

+ Signo de interrogacion (?) Este caracter significa cualquier caracter individual. No significa un grupo de caracteres.

Notacion Descripcion

Texto sin corchetes ni llaves Se debe escribir exactamente como se muestra.

<Texto dentro de corchetes angulares> Un valor que se debe proporcionar.

[Texto dentro de corchetes] Texto opcional.
{Texto dentro de llaves} Debe elegir uno de la lista de elementos.
Barra vertical (I) Elementos mutuamente excluyentes.

Puntos suspensivos (...) Texto repetible.




Comandos de la CLI del sistema de archivos

Navegacion por el sistema de archivos

= Al trabajar en la linea de comandos, no hay
ningun explorador de archivos para ayudarlo a
acceder a los archivos y las carpetas con los
gue desea trabajar. En cambio, debe recorrer 20 [ 4
la estructura de carpetas mediante una g ’//
combinacion de comandos, generalmente N/ \
mostrando el contenido de una unidad o un
directorio y cambiando los directorios hasta
encontrar lo que esta buscando.

W\
nu\\\“\‘
00l

|




Comandos de la CLI del sistema de archivos
Navegacion por el sistema de archivos. Comandos

= <unidad>: muestra contenido de una unidad
diferente como: d:

= dir: muestra contenido del directorio actual

= cd: cambia el directorio

C:\myFolders>d:

D:\>dir

Volume in drive D is ADATA DRIVE
Volume Serial Number is CCD9-AB77

Directory of D:\

e3/2a/2e19
82/66/2019
82/15/2e19
e2/e7/2e19

86:37 PM <DIR> iso

94:52 PM 5,0875,539,968 Win1@ 18000ct English x64.iso
82:23 PM 3,320,903,680 Win7 Pro SP1 English x64.iso
18:57 AM 4,328,641,024 Win8.1 English x64 no reg.iso
3 File(s) 12,717,084,672 bytes
1 Dir(s) 14,963,148,352 bytes free

C:\myFolders>dir
Volume in drive C is Windows
Volume Serial Number is 9C9E-C3F4

Directory of C:\myFolders

84/84/2619 85:18 PM <DIR>
84/84/2619 85:18 PM <DIR>

84/04/2619 ©5:18 PM 6 newfilel.txt
84/04/2019 ©5:10 PM <DIR> newFolder 1
84/84/2619 84:37 PM <DIR> newrolder 2
1 File(s) 6 bytes
4 Dir(s) 133,548,445,696 bytes free

C:\myFolders>»

C:\Users>dir
Volume in drive C has no label.
Volume Serial Number is SA1B-98AA

Directory of C:\Users

83/14/26819 ©@1:53 PM <DIR>
83/14/2819 @1:53 PM <DIR> Sc
84/84/28619 86:12 PM <DIR> Admin
84/04/2019 ©3:34 PM <DIR> basic_user
84/82/2019 @3:18 PM <DIR> drbon
83/06/2019 11:08 AM <DIR> Public

8 File(s) 8 bytes

6 Dir(s) 36,835,579,984 bytes free

C:\Users>cd Admin

C:\Users\Admin>dir
Volume in drive C has no label.




Comandos de la CLI del sistema de archivos
Demostracion en video: trabajar con Archivos y Carpetas

Demostracion en video: trabajar con archivos y carpetas

En esta demostracién de video, aprenderad a trabajar con archivbs y carpetas y a utilizar los siguientes
comandos: '

* Fecha

* Whoami

* Control+C _ . > " | ' : .
- as o ' ‘ 5
* DIR : e _ e e .
* Pipe (I) more ' o { '

* Move : . e : x> - >
* CDwith..And\ .

« MD o -
* Echo

* Redirector (>)

+ Copy
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Comandos de la CLI del sistema de archivos
Manipulacion Carpetas: Comandos

md: hacer directorio Crear un nuevo directorio

rd: Eliminar un directorio. Elimine un directorio

move: mover un archivo o directorio de un

directorio a otro
C:\myFolders>md New Folder

ren: cambiar el nombre de un directorio o
C:\myFolders>dir

arChIVO Volume in drive C is Windows
Volume Serial Number is 9C9E-C3F4

Directory of C:\myFolders

84/84/2819 84:21 PM <DIR>
84/84/2819 ©4:21 PM <DIR> ac
B84/84/2019 @4:21 PM <DIR> Mew Folder

@ File(s) 8 bytes

3 Dir(s) 133,642,625,824 bytes free

C:\myFolders>»



Comandos de la CLI del sistema de archivos
Manipulacion Archivos: Comandos

> — redireccionar. Envie el resultado de un comando a un archivo
ejemplo: dir > directory.txt

= type: mostrar el contenido de un archivo

= more: mostrar el contenido de un archivo una pantalla a la vez.
= del: eliminar un archivo o una carpeta

= copy: hacer una copia de un archivo

= Xcopy: copia extendida. Copiar archivos o arboles de directorios
completos

= robocopy: copia sélida. Copia archivos y arboles de directorios
completos.

= move: mover un archivo de una ubicacion de origen a una
ubicacion de destino



Comandos de la CLI del sistema de archivos
Practica de laboratorio: Comandos del sistema de archivos

En esta préactica de laboratorio, utilizara los comandos de la CLI para administrar
carpetas, archivos y programas en Windows.
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Comandos de la CLI del disco
Operaciones de disco: Comandos

= chkdsk: verifique el disco. Verifica un sistema
de archivos para detectar errores, incluidos los
errores con medios fisicos.

= format: crea un nuevo sistema de archivos
para un disco. También puede buscar errores
de disco fisico

= DiskPart: inicia un intérprete de comandos
independiente con comandos para trabajar con
particiones de disco.




Comandos de la CLI de disco
Practica de laboratorio: Comandos de la CLI de disco

En este trabajo de laboratorio, trabajara con comandos de la CLI de disco.
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Comandos de la CLI de la tarea y del sistema
SistemaComandos de la CLI

= tasklist: muestra una lista de los procesos que se
estan ejecutando actualmente en la computadora
local o remota.

= taskkill: permite eliminar un proceso en ejecucion

= dism: Administracion y mantenimiento de la
imagen de la implementacion. Se utiliza para
trabajar con imagenes del sistema antes de que se
implementen.

= sfc: verifica y repara los archivos del sistema de
Windows

= shutdown: apague una computadora local o
remota



Comandos de la CLI de la tarea y del sistema
Practica de laboratorio: Comandos de la CLI de la tarea y del sistema

En este trabajo de laboratorio, trabajard con comandos de la CLI de tareas y del sistema.
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Otros comandos utiles de CLI
Otros comandos Uutiles

gpupdate: actualizacion de la politica de grupo ST ——

. ., Updating policy...
« [target:computer: fuerce la actualizacion de otra computadora
Computer Policy update has completed successfully.

« [force: fuerce y actualice incluso si la Politica de grupo no ha LEp bdne 7 O o [0 (el = 32 f WE
cambiado

C:\>gpre

* /boot: reinicie la computadora después de la actualizacién

gpresult: muestre el conjunto de informacién resultante
de politicas de grupo (RSoP)

+ /s el sistema para ver el resultado, el nombre o la direccion IP

* [r —muestra datos de resumen

net use: muestra y se conecta a recursos de red

net user: muestra y cambia la informacion sobre los
usuarios de la computadora



Otros comandos utiles de la CLI
Utilidades del sistema en ejecucion

Run

Open:

Type the name of a program, folder, document, or Internet

resource, and Windows will open it for you.

oK

Cancel

Browse...

La utilidad de la linea de ejecucién de Windows se puede
abrir presionando las teclas Win+R e ingresando cmd para
abrir la ventana de linea de comandos, como se muestra
aqui. Las siguientes utilidades y herramientas de Windows
también pueden ejecutarse ingresando los comandos que se
muestran en la utilidad de linea de ejecucion:

EXPLORER: abre el Explorador de archivos o el Explorador
de Windows.

MMC: abre la consola de administracion de Microsoft (MMC).
Especifique la ruta y el nombre de archivo .msc para abrir una
consola guardada

MSINFO32: abre la ventana Informacion del sistema, que
muestra un resumen de componentes del sistema; esto
incluye los componentes de hardware e informacion sobre el
software

MSTSC: abre la utilidad Escritorio remoto.

NOTEPAD: abre el editor de texto basico del Bloc de notas



Otros comandos utiles de la CLI
Practica de laboratorio: otros comandos utiles

En este trabajo de laboratorio, trabajara con otros comandos utiles.
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11.5 Redes de Windows



Uso compartido de redes y asignacion de unidades
Dominio y grupo de trabajo

e proteche € 201 Microsoft Comporanan. AUl nghts reserved

am Windows10

= Dominio: un dominio es un grupo de computadoras y dispositivos electrénicos con un conjunto comun de reglas y
procedimientos administrados como una unidad. Las computadoras en un dominio pueden ubicarse en diferentes partes del
mundo. Un servidor especializado denominado “controlador de dominio” administra todos los aspectos relacionados con la
seguridad de los usuarios y de los recursos de red mediante la centralizacion de la seguridad y la administracion.

= Grupo de trabajo: un grupo de trabajo es un conjunto de estaciones de trabajo y servidores en una LAN disefiados para
comunicarse e intercambiar datos entre si. Cada estacion de trabajo controla las cuentas, la informacién de seguridad y el

acceso a datos y recursos de sus usuarios.




Uso compartido de redes y asignacion de unidades

Grupo hogar

@\ J® o3 » Control Panel » All Control Panel Rems » HomeGroup

Q% There 13 currentl, no homegroup on the netacrk

With 2 homegroup, you can share files and pen
stream media to devices. The homegroup 1 peo
what you share with the group.

Share with other home computers running Windows 7

with other computers runming Windows 7
ted with 3 password, and you'll always be able to choose

El grupo hogar se eliminé de Windows 10.

Solo puede haber un grupo en el hogar por grupo de trabajo en una
red y las computadoras solo pueden ser miembros de un grupo
hogar por vez.

Los grupos hogar estan protegidos por una contrasefia simple.
La creacioén del grupo en el hogar esta a cargo de un usuario del
grupo de trabajo. Los demas usuarios pueden unirse al grupo en el

hogar, siempre y cuando conozcan la contrasefia de dicho grupo.

La disponibilidad del grupo en el hogar depende del perfil de
ubicacion de red:

* Red doméstica: con permiso para crear un grupo en el hogar o

unirse a uno

* Red de trabajo: sin permiso para crear un grupo en el hogar ni

unirse a uno, pero pueden verse recursos y se pueden compartir con
otras computadoras

* Red publica: el grupo en el hogar no esta disponible

Cuando una PC se une a un grupo en el hogar, todas las cuentas de
usuario de la PC, excepto la cuenta Invitado, se convierten en
miembros del grupo en el hogar.



Recurso compartido de red y Asignacion de unidades
Demostracion en video: conexidon a un grupo de trabajo o dominio

Demostracion en video: conexion a un grupo de trabajo o un dominio

En esta demostracion en video, aprenderd como:

* Distinguir un grupb de trabajo de un dominio

* Localizar al grupo de trabajo en Windows 10 ) . o 2
* Localizar al grupo en el hogar en Windows 7y WindOws 84 e
) ' A S ] @ -.ﬁ
2 « »x O
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Uso compartido de red y asignacion de unidades
Recursos compartidos de red y asignacion de unidades

= El uso compartido de archivos enunaredy la
asignacion de unidades de red es una forma
seguray conveniente de proporcionar acceso
sencillo a los recursos de red.

= Los permisos definen el tipo de acceso que poseen
los usuarios a un archivo o a una carpeta:

Lectura: el usuario puede ver los nombres del archivo y
de las subcarpetas, navegar por las subcarpetas, ver los
datos en archivos y ejecutar archivos de programa.

Modificar: ademas de los permisos de lectura, el usuario
puede agregar archivos y subcarpetas, modificar los
datos en archivos y eliminar subcarpetas y archivos.

Control total: ademas de los permisos de lecturay
modificacién, el usuario puede modificar los permisos de
archivos y carpetas en una particion NTFS y apropiarse
de archivos y carpetas.

Gews Ty Secudy Pevews Vewan  lustene

Wt Bl and Bader Bawy

Lo S peTISTE Cwas NN T
ahem e das e

[ —

e me o
e
T are;
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Uso compartido de red y asignacion de unidades

Recursos compartidos

administrativos

= Los recursos compartidos para administracion,
también llamados partes ocultas, se identifican
con un signo de dolar ($) al final del nombre del

recurso compartido.

= De manera predeterminada, Windows crea varios
recursos compartidos administrativos ocultos.
Estos incluyen la carpeta raiz de cualquier unidad
local (C$), la carpeta del sistema (ADMINS) y la
carpeta del controlador de impresion (PRINTS).

A Comouter Managemert

Fie  Acton  View  Hely

- o » i = | EH M s

& Computes Managemert (Locy | SmareMeme  Folder Path

2 ADMINS CAWNDOWS

o E
v @i Shared Folders

ai Shaees =
‘_.' o) 2 pnntd CAWNDOWS sy=e.
i) Open Files

& Local Users and Groups

N Performance

A Deace Manage

v 59 Storage
& Disk Management

S Services and Apphications

Type # Chient Conneztions

Viindaws
Windows
Windows
oz
Windows

Yndom

= Los recursos compartidos administrativos estan ocultos para los usuarios y solo los pueden acceder miembros del grupo

de administradores locales.

= En la figura, se muestran los recursos compartidos administrativos en una computadora con Windows 10. Observe el
simbolo $ después de cada nombre de recurso compartido, que hace que los recursos compartidos estén ocultos.

= Agregar un signo $ al final de cualquier nombre de recurso compartido local hara que se convierta en un recurso
compartido oculto. No sera visible mediante la exploracion, pero se puede acceder a ella a través de la linea de
comandos mediante la asignacion de una unidad al nombre del recurso compartido.




Uso compartido de recursos locales con otros usuarios

Uso compartido de recursos
locales

= Windows 10 controla qué recursos se comparten, y

Private (current profile

de qué forma, mediante la activacion o bk ey

Yihen network discovery s on, this computer can see other network computers and devices and is

desactivacion de determinadas caracteristicas de visbleto cther network
uso compartido. _ st e comects s

File and printer sharing

= La configuracion de uso compartido avanzado,
ubicada en el centro de redes y recursos e kcaa
compartidos, administra las opciones de uso
compartido para tres perfiles de red diferentes: —
Privado, Invitado o Publico y todas las redes.

Vinen file 3nd printer sharing is on, files and printers that you have shared from this computer can
be accessed by people on the network

All Networks

= Se pueden elegir diferentes opciones para cada perfil. Permite controlar los siguientes elementos:

- Deteccion de redes, uso compartido de archivos e impresoras: uso compartido de carpetas publicas, uso compartido
protegido por contrasefa, flujo de medios

= Para habilitar el uso de recursos compartidos entre computadoras conectadas al mismo grupo de trabajo, deben estar
activadas las opciones de Deteccion de redes y Uso compartido de archivos e impresora, como se muestra aqui.



Uso compartido de recursos locales con otros usuarios
Uso compartido de impresoras en relacion con la asignacion de

Impresoras de red

= Una impresora local se puede compartir en lared a
través de la pestafia compartir en el cuadro de

----- -

TP+ Laseciet 4290 PCLE Clams Drwwr

didlogo de propiedades de la impresora, como se s | ,
muestra aqui. i
= Una vez que se comparte una impresora, los usuarios [« DI S I

con los permisos correctos pueden conectarse a la
impresora compartida a través de la red.

= Los controladores de la impresora se pueden instalar
en la computadora local para que los clientes
obtengan los controladores cuando se conecten al
recurso compartido de impresion.

= Para encontrar la impresora compartida en la red, los _ _
usuarios pueden navegar a través de los recursos de Uso compartido de impresoras
red.



Uso compartido de recursos locales con otros usuarios

Demostracion en video: uso compartido de archivos y carpetas en
una red local

Demostracion en video: uso compartido de archivos y carpetas en

una red local

En esta demostracion en video, aprendera como:
* Compartir una carpeta en el grupo en el hogar °
* Compartir una carpeta con usuarios o grupos especificos o 21
* Definir permiso para el control total, cambiar odeer =~ . 3

' ) s -&

° T A >
 « » O
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Compartir recursos locales con otros usuarios
Practica de laboratorio: Compartir recursos

En esta practica de laboratorio, trabajara con otro alumno. Creara y compartira una
carpeta. También establecera permisos para el recurso compartido, de manera que su
compafiero solo tenga acceso de lectura.



Configuraciéon de una conexion de red cableada
Configuracion de interfaces de red cableada en Windows 10

= La configuracion de red de Windows 10 se s
administra a través de la seccion Red e Internet @ Status
en la aplicacion Configuracion. Network statis

H—y —O
= En la ventana Red e Internet, hay enlaces a las L
propiedades de Ver red y al Centro de redes y stiictinsorastinioyis NN

" y
melerad connection or change other properties.

recursos compartidos. g i g

= Las conexiones de red disponibles, tanto g g b
cableadas como inalambricas, se pueden ver P —
seleccionando el enlace Cambiar opciones del o
adaptador. Desde alli, se puede configurar
cada conexion de red.

% Sharing oplions

A Netwark troubieshooter
Uisory, e fien K




Configuraciéon de una conexion de red cableada

Configuracion de una NIC cableada

= Una vez instalado el controlador de la NIC, se
debe determinar la configuracion de la
direccion IP. Una computadora puede asignar
su configuracion IP de dos formas:

* Manualmente: se asigna estaticamente una
configuracion IP especifica al host

« Dinamica: el host solicita la configuracion de
direccion IP de un servidor DHCP

= Desde la ventana Propiedades de la NIC
cableada, se pueden configurar direcciones
IPv4 e IPv6, y otras opciones, como la puerta
de enlace predeterminada y la direccion del
servidor DNS.

(@ Obtan DAS sarver acdress automaticaly

() U thee follomng NS merver tdremes



Configuraciéon de una conexion de red cableada
Configuracion de un perfil de red

= La primera vez que una computadora con Windows 10
se conecta a una red, se debe seleccionar un perfil de
red. Cada perfil de red posee diferentes configuraciones
predeterminadas. Segun el perfil seleccionado, pueden
activarse o desactivarse la deteccion de redes o el uso
compartido de impresoras y archivos, y pueden
aplicarse diferentes configuraciones de firewall.

Windows 10 tiene dos perfiles de red:

Publico: el perfil publico deshabilita el uso compartido
de archivos e impresoras y la deteccién de redes en el
enlace. La computadora esta oculta a otros dispositivos.

Privado: el perfil privado permite que el usuario
personalice las opciones de uso compartido. Este perfil
se debe utilizar en redes confiables. Otros dispositivos
pueden detectar la computadora.

Settings
o Network

Network profile

O Public

Your PC is hidden from other devices on the network and can’t be
used for printer and file sharing.

@ Private

For a network you trust, such as at home or work. Your PC is
discoverable and can be used for printer and file sharing if you set
it up.

Configure firewall and security settings




Configuraciéon de una conexion de red cableada

Verificacion de la conectividad con la GUI de Windows

= La forma mas sencilla de probar una conexion a
Internet consiste en abrir un navegador web y ver
si hay conectividad a Internet. Para resolver
problemas con una conexion, puede utilizar la
GUI o la CLI de Windows.

= En Windows 10, el estado de una conexion de red
se puede consultar en la pestafa General, como
se muestra aqui. Haga clic en el botén Detalles
para ver la informacion de las direcciones IP, la
mascara de subred, la puerta de enlace
predeterminada, la direccion MAC y demas
informacion.

1sco AnyConnect Secure Mobility

Chent Connectior

o

Con

VirtualBox Host-Only Netwol
-

& Ethernet Status

General

Intemet
Intemnet
Enabied
1 cay 08:38: 0

1.0Gops




Configuraciéon de una conexion de red cableada
Comando ipconfig

Argumento de ipconfig Descripcion

ipconfig /all Muestra informacion adicional de la configuracion de la red, como los servidores
DHCP y DNS, la direccion MAC, el estado de NetBIOS y el nombre de dominio.

ipconfig /release Libera la direccidn IP obtenida del servidor DHCP, por lo cual los
adaptadores de red dejan de tener una direccion IP.

ipconfig /renew Obliga a un cliente DHCP a renovar su asignacion de direccion DHCP desde
el servidor DHCP.

ipconfig /displaydns Muestra la caché de resolucion DNS que contiene los nombres de host y de
dominio que se han consultado recientemente.

ipconfig /flushdns Borra la caché de resolucion DNS del host.

= El comando ipconfig muestra la informacién basica de configuracion IP, incluida la direccién IP,
la mascara de subred y la puerta de enlace predeterminada para todos los adaptadores de red
a los que esta vinculada la TCP/IP.

= Existen varios switches y argumentos de ipconfig que es util conocer. En la tabla de la figura
muestra las opciones de comandos disponibles. Para utilizar una opcion de comando,
introduzca la opcién ipconfig / (p. €j., ipconfig /all).



Configuraciéon de una conexion de red cableada
Comandos de la CLI de la red

= Los siguientes comandos de la CLI que se pueden
ejecutar desde la peticion de ingreso de comando para
probar la conectividad de red:

* Ping: El comando prueba la conectividad basica entre los
dispositivos mediante el uso de mensajes de solicitud y
respuesta de eco de ICMP.

« tracert: Este comando rastrea la ruta que siguen los
paquetes desde su computadora hasta el host de destino.
En la peticion de ingreso de comando,
introduzca tracerthostname.

* nslookup: el comando prueba y resuelve problemas de
servidores DNS. Le solicita al servidor DNS que detecte
direcciones IP o nombres de host. En la peticién de ingreso
de comando, ingrese nslookup nombre de host para
devolver la direccion IP del nombre de host ingresado.

El comando nslookup inverso, nslookup IP_address
responde con el nombre del host correspondiente a la
direccion IP introducida.




Configuracion de una conexion de red cableada
Demostracion de video: pruebas y verificacion de red con los

comandos de la CLI

Demostracion en video: prueba y verificacion de redes con comandos de

la CLI

En esta demostra'cién en video, aprendera cémo:
« Utilizar Ipconfig péra ver ihformacién adicional A
* Utilizar el comando ping para enviar el ecoy las respuestas e .
* Utilizar ping para solicitar un sitio web éspecifico e

* Utilizar nslookup paré probar DNS ' > L > >,

* Utilizar netstat para ver puertos abiertos y 6onexioﬁes

~
b ©
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Configuracion de interfaces de una red inalambrica en Windows
Configuracion inalambrica

= Las redes inalambricas se pueden agregar en

Windows 10 yendo a Configuracién > Red e Internet >
Wi-Fi > Administrar redes conocidas

* Ingrese el nombre de la red y seleccione un tipo de

seguridad que coincida con la configuracion en el router Add a new network
Inalém brlco Network name
. . . . My Wi-Fi
= EXxisten cuatro opciones de tipo de seguridad:
Secunity type
* Sin autenticacion (abierto): los datos se envian sin WPA2 Personal AES
cifrar y no se autentican.
Security key
*  WEP: proporciona una seguridad muy débil y no se debe
confiar en relacion a la confidencialidad -
Connect automatically
«  WPA2 Personal: utiliza el cifrado del Estandar de cifrado
avanzado (AES) y una clave precompartida (PSK) para [ R
encriptar comunicaciones. - oS e

«  WPA2-Enterprise: la autenticacion se transmite desde el

punto de acceso a un servidor de autenticacion
centralizado que ejecuta el Servicio de marcado de
usuario de autenticaciéon remota (RADIUS).



Configuracion de una conexion de red cableada
Practica de laboratorio: conexion y prueba de la conexion inalambrica

En esta prueba de laboratorio, usted y su comparfiero conectaran sus computadoras a un router
inalambrico y probaran la conexién inalambrica.
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Protocolos de acceso remoto
Acceso VPN en Windows

% Cisco AnyConnect Secure Mobility Client —

VPN:
Ready to connect.

RTP - SSL

Roaming Security:
You are protected by Umbrella.
DNS queries are encrypted.

Una VPN es una red privada que conecta sitios o
usuarios remotos a través de una red publica, como
Internet.

Al conectarse a la red privada corporativa, los usuarios
se convierten en parte de esa red y tienen acceso a
todos los servicios y recursos como Ssi estuvieran
fisicamente conectados a la LAN corporativa.

Los usuarios de acceso remoto deben instalar un
cliente VPN en sus computadoras para establecer una
conexién segura con la red privada corporativa.

El software VPN cifra los datos antes de enviarlos por
Internet.

Los gateways de VPN establecen, administran y
controlan las conexiones de VPN, también
denominadas tuneles de VPN.

Una VPN en Windows 10 se puede configurar desde
el Centro de redes y recursos compartidos.



Protocolos de acceso remoto

= En ocasiones, Telnet se utiliza para solucionar problemas de
Te l n et y SS H servicios o para conectarse a routers y switches.

= Los mensajes de Telnet se envian en texto no cifrado, por lo
gue cualquier persona con un analizador de paquetes puede
capturar y ver el contenido de los mensajes de Telnet.

= Secure Shell (SSH) es una alternativa cifrada a Telnet y otros
programas de copia de archivos, como FTP. SSH se comunica
a traves del puerto TCP 22.

= El método de autenticacion del servidor SSH incluye:

« Nombre de usuario/contrasefia: el cliente envia credenciales al
host SSH, que luego se verifican

+ Kerberos: las redes que utilizan el protocolo de autenticacion
Kerberos, como Windows Active Directory, permiten el Inicio de
sesion unico (SSO)

* Autenticacion basada en host: el cliente solicita la autenticacion
con una clave publica. El servidor genera un desafio con esta
clave que el cliente debe desencriptar con la clave privada
correspondiente.

* Autenticaciéon de clave publica: el usuario ingresa una
contrasefa para acceder a la clave privada.



Protocolos de acceso remoto

Packet Tracer: uso de Telnet y SSH

En esta actividad de Packet Tracer, establecera sesiones remotas en dos routers, mediante
Telnet y SSH. También puede instalar un programa de emulacién de terminal de terceros y
acceder a un servidor SSH dedicado proporcionado por el instructor.



Escritorio remoto y asistencia
Demostracion en video: Escritorio remoto y asistencia remota

Demostracion en video: escritorio remoto y asistencia remota

En esta demostracién en video, aprendera coémo:
« Permitir que el usuario remoto se conecte a una maquina a través de la red

» Modificar la configuracion del escritorio remoto a .
* Permite a un usuario utilizar la asistencia remota con una invitacion *
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Escritorio remoto y asistencia
Practica de laboratorio: Escritorio y asistencia remotos de Windows

En esta practica de laboratorio, se debe juntar con otro alumno para configurar una conexion
de Escritorio remoto para su compafero e invitarlo para ofrecer asistencia en su computadora
a través de la conexion de Asistencia remota.



11.6 Técnicas de mantenimiento
preventivo comunes para
sistemas operativos



Plan de mantenimiento preventivo para el SO

Contenido del plan de mantenimiento preventivo

Un plan de mantenimiento preventivo proporciona muchos
beneficios a los usuarios y organizaciones, como menor
tiempo de inactividad, rendimiento mejorado, mejora en la
confiabilidad y menores costos de reparacion.

Los planes de mantenimiento preventivo deben priorizar los
equipos que mas afectarian a la organizacion en caso de
gue estos dejaran de funcionar.

El mantenimiento preventivo de un SO incluye la
automatizacion de tareas para realizar actualizaciones
programadas e instalar paquetes de servicio.

El mantenimiento preventivo incluye las siguientes tareas
importantes: verificacion de errores del disco duro,
desfragmentacion y copia de seguridad, actualizaciones del
sistema operativo, aplicaciones, antivirus y demas software
de proteccion.



Plan de mantenimiento preventivo para el SO
Practica de laboratorio: administracion de la carpeta de inicio

En esta practica de laboratorio, aprendera a administrar la carpeta Inicio.

' '
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Plan de mantenimiento preventivo para el SO

Windows Update

= Windows Update es un sitio web ubicado en
update.microsoft.com. El sitio aloja actualizaciones de
mantenimiento, actualizaciones criticas y parches de
seguridad, asi como actualizaciones de software y hardware
opcionales para Microsoft Windows versiones 7, 8 y 10.

Windows Update

You're up to date
Last checked. Yesterday, 547 AM

Qe or uoaenes

= Microsoft lanza actualizaciones el segundo martes de cada
mes, dia que se denomina extraoficialmente "martes de
parches".

= Windows 10 automaticamente descarga e instala las
actualizaciones para asegurarse de proteger y optimizar el
dispositivo.

= Puede buscar manualmente si hay actualizaciones para
Windows 10 desde Configuracion > Actualizacion y
seguridad.



Plan de mantenimiento preventivo del SO
Demostracion en video: Planificacion de tareas

Demostracion en video: programacion de tareas

En esta demostracidn en video, aprendera cémo:

* Ubicar el programador de tareas ' 3
. K \
* Crear una tarea basica con un desencadenador de tareas. . 2
‘ '\ =
.Q O. °
o -
o -
. .9 P o
. o '. »
. . - «

(g <) x
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Plan de mantenimiento preventivo del SO
Practica de laboratorio: planificacion de una tarea con la GUl y en

la linea de comandos.

En esta practica de laboratorio, programara una tarea con la utilidad Programador de tareas de
Windows. Luego, hara cambios en la tarea y la ejecutara para probarla.
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BaCkup and Restore En ocasiones, instalar una aplicacion o un controlador de

P u nto S de re Stau r aCién hardware puede causar inestabilidad o crear problemas
inesperados.
= Sila desinstalacion de la aplicacién o el controlador de hardware
. no corrige el problema, puede restaurar la computadora a un
Restore system files and settings momento anterior con la utilidad Restaurar sistema.
7
/ v Restor h X mgh m r n i i i6
~, ireap i e e Si una computadora se bloguea o una actualizacion causa
b - problemas, se puede regresar la computadora a una
[~ — System Restore does not affect any of your documents, pictures, or . ., . . . 7
other personal data. Recently installed programs and drivers might be configuracion anterior mediante un punto de restauracion.

uninstalled.

= La utilidad Restaurar sistema no realiza copias de seguridad de
archivos de datos personales, ni recupera archivos personales
dafiados o eliminados.

= Cree un punto de restauracion antes de realizar modificaciones
a un sistema en las siguientes situaciones:

« Al actualizar el sistema operativo.

e Al instalar o actualizar hardware.
Next > Cancsl

« Alinstalar una aplicacion.

e Al instalar un controlador.



Copia de respaldo y restauracion

Copia de respaldo del disco duro

s
—

S - @ B

©

B ®

Update & Security

Windows Update

Delivery Optimization

Windows Security

Backup

Troubleshoot

Recovery

Activation

Find my device

Backup

Back up using File History
Back up your files to another drive and restore them if
the originals are lost, damaged, or deleted

Automatically back up my files

@ on

Looking for an older backup?
If you created a backup using the Windows 7 Backup and
Restore tool, it'll still work in Windows 10

B Restore (W 7

ckup and Re: e (Windows 7)

Back up your stuff

back L I

Es importante establecer una estrategia de respaldos que incluya la
recuperacion de datos de archivos personales. Puede emplear la
utilidad Copia de seguridad de Microsoft para crear copias de
respaldo cuando lo desee.

Es posible que ejecutar un respaldo lleve mucho tiempo. Si se sigue
meticulosamente la estrategia de respaldos, no es necesario realizar
un respaldo de todos los archivos cada vez. Solo es necesario
respaldar los archivos que se modificaron desde el ultimo respaldo.

La herramienta de copia de respaldo incluida en Windows 7 permitia
a los usuarios crear copias de respaldo de archivos, crear y utilizar
una copia de respaldo de la imagen del sistema, o reparar el disco.
Windows 8 y Windows 10 ofrecen la opcién Historial de archivos,
que se puede utilizar para crear copias de respaldo de los archivos
de las carpetas Documentos, Musica, Imagenes, Videos y Escritorio.
Con el tiempo, el Historial de archivos crea un historial de sus
archivos, lo que le permite volver y recuperar versiones especificas
de un archivo.

En Windows 10, Historial de archivos se encuentra en
Configuracion > Actualizacién y seguridad > Copia de seguridad,
como se muestra en la figura.



Copias de respaldo y restauracion
Demostracion en video: herramientas de respaldo del disco duro

Demostracion en video: creacion y restauracion de copias de respaldo

En esta demostracion en video, aprendera cémo:
* Localizar la copia de respaldo en Actualizacién y seguridad

* Copia de respaldo con el H|stor|a| de archivos ) _ .

N .

« Configurar copias de respaldo perlodlcas y se guardaran las copias de a
respaldo de longitud - > =4 A

« Restaurar un archivo a partir de una copia de réspéldd actual ’

-
-
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Copia de respaldo y restauracion
Practica de laboratorio: Restauracion del sistema y creacion de

copia de respaldo del disco duro

En esta practica de laboratorio, creara un punto de restauracion y lo usara para restaurar la
computadora. También configurara una copia de respaldo del disco duro.
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11.7 Aplicacion del proceso de
resolucion de problemas en
sistemas operativos Windows



Aplicacion del proceso de resolucion de problemas en los sistemas operativos Windows
Los seis pasos del proceso de resolucion de problemas

Paso 1. Identificar el problema.
Paso 2. Establecer una teoria de causas probables.
Paso 3. Poner a prueba la teoria para determinar la causa.

Paso 4. Establecer un plan de accion para solucionar el problema e implementar la solucion.

Paso 5. Verificar la funcionalidad total del sistema y, si corresponde, implementar medidas preventivas.

Paso 6. Registrar hallazgos, acciones y resultados.
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Aplicacion del proceso de resolucion de problemas en sistemas operativos Windows
|dentificacion del problema

Preguntas abiertas ¢ Qué problemas tiene?
¢ Cual es el sistema operativo instalado en la PC?

¢ Qué actualizaciones realiz6 ultimamente?
¢ Qué programas instalo recientemente?
¢ Qué hacia cuando se descubri¢ el problema?

Preguntas cerradas ¢ Puede iniciar el sistema operativo?

¢ Puede iniciar el sistema operativo en modo seguro?
¢ Cambio la contrasefna recientemente?

¢ Vio algin mensaje de error en la PC?

¢Alguien mas utilizo la PC recientemente?

¢ Se agrego algun hardware ultimamente?

]
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Aplicacion del proceso de resolucion de problemas en sistemas operativos Windows
Establecimiento de una teoria de causa probable

Paso 2. Establecer una teoria de causas probables.
Causas comunes de los problemas de los « Configuracién incorrecta del BIOS
sistemas operativos Tecla Bloq MayUs activada

Medios que no sean de arranque durante el arranque de la computadora
Cambio de contrasefia

Configuracion del monitor incorrecta en el panel de control
Error de actualizacion del sistema operativo

Error de actualizacion de controladores

Infeccién por malware

Falla del disco duro

Archivos del sistema operativo dafiados
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Aplicacion del proceso de resolucion de problemas en sistemas operativos Windows
Pruebe la teoria para determinar la causa

Paso 3. Poner a prueba la teoria para determinar la causa.

Pasos comunes para « Iniciar sesion con un usuario diferente.

determinar la causa « Utilizar software de diagnéstico de terceros.

« Determinar si se instalaron software nuevo o actualizaciones de software.

« Desinstalar aplicaciones instaladas recientemente.

« Iniciar en Modo seguro para determinar si el problema esté relacionado con los
controladores

Revertir los controladores actualizados recientemente.

Revisar el Administrador de dispositivos para detectar conflictos de dispositivos.
Revisar los registros de eventos para ver si hay advertencias o errores.

Revisar si el disco duro tiene errores y reparar problemas en el sistema de
archivos.

Utilizar el Comprobador de archivos de sistema para recuperar los archivos de
sistema dafiados.

Utilizar Restaurar sistema si se instalé una actualizacion de sistema o un
paquete de servicios.
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Aplicacion del proceso de resolucion de problemas en los sistemas operativos Windows
Establecimiento de un plan de accion para resolver el problema e

iImplementar la solucion

Paso 4. Establecer un plan de accion para resolver el problema e implementar la solucién.

Sino logro solucionar el problema en el paso Registros de reparaciones de soporte técnico
anterior, debe realizarse una investigacion mas Otros técnicos

exhaustiva para implementar la solucion Sitios web de preguntas frecuentes de fabricantes
Sitios web técnicos

Grupos de noticias
Manuales de PC
Manuales de dispositivos
Foros en linea

Buscando en Internet
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Aplicacion del proceso de resolucion de problemas en los sistemas operativos Windows

Verificacion de la funcionalidad completa del sistema y, si
corresponde, implementacion de medidas preventivas

Paso 5. Verificar la funcionalidad total del sistema y, si corresponde, implementar medidas preventivas.

Verificar la funcionalidad total. « Apagar la PC y reiniciarla.

Revisar los registros de eventos para asegurarse de que no haya nuevas
advertencias o errores.

Revisar el Administrador de dispositivos para verificar que no haya
advertencias o errores.

Ejecutar DxDiag para asegurarse de que DirectX se ejecute correctamente.

Asegurarse de que las aplicaciones se ejecuten correctamente.
Asegurarse de que los recursos compartidos de red sean accesibles.
Asegurarse de que se pueda acceder a Internet.

Volver a ejecutar el comprobador de archivos de sistema para asegurarse
de que todos los archivos tengan un estado correcto

Revisar el Administrador de tareas para asegurarse de que el estado de los
programas sea “En ejecucion”.

Volver a ejecutar las herramientas de diagnostico de terceros.
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Aplicacion del proceso de resolucion de problemas en sistemas operativos Windows
Registro de hallazgos, acciones y resultados

Paso 6. Registrar hallazgos, acciones y resultados.

Registrar hallazgos, acciones
y resultados.

Analizar la solucién implementada con el cliente.
Solicitarle al cliente que verifique que se haya solucionado el problema.
Proporcionarle todos los documentos pertinentes al cliente.

Registrar los pasos que siguié para resolver el problema en la solicitud
de trabajo y en el registro diario del técnico.

Registrar todos los componentes utilizados en la reparacion.

Registrar el tiempo que le llevé resolver el problema.
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Identificar el problema

En la computadora, se muestra una

ELSO 58 bloguea, pantalla negra o azul de error fatal (BSOD)

La computadora se bloquea sin mostrar

El teclado o el mouse no responden. .
mensajes de error.

No se inicia el sistema operativo. No se puede instalar una aplicacion.

Después del POST, la computadora muestra el
mensaje de error “Disco de arranque no valido”.

Aero no se ejecuta en computadoras con
Windows 7 instalado.

Después del POST, la computadora muestra

el mensaje de error “Falta BOOTMGR". El UAC dejo de solicitar permiso al usuario.

No se pudo iniciar un servicio cuando se

et No aparecen gadgets en el escritorio.
inici6 la computadora.

No se inici6 un dispositivo cuando se
inicio la PC.

La computadora funciona con lentitud y
presenta un retraso en la respuesta.

La computadora muestra el error "Falta
BCD" durante el inicio.

La computadora se reinicia continuamente sin
mostrar el escritorio.

]
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ElI SO se bloquea.

La computadora recalienta.

Algunos de los archivos del
sistema operativo pueden estar
danados.

Es posible que la fuente de
alimentacion, la RAM, el disco
duro o la placa madre presenten
fallas.

Es posible que la configuracion
del BIOS sea incorrecta.

Ocurrié un evento desconocido
que generd que se bloquee el
sistema operativo.

Al mvom b Adeliime bmn b

Problemas y soluciones comunes de los sistemas operativos Windows
Problemas y soluciones comunes

Causas probables Soluciones posibles

Limpie los componentes internos.

Revise las conexiones de los ventiladores para
garantizar que estos funcionen correctamente.

Ejecute el Comprobador de archivos de
sistema (SFC) para reemplazar los archivos
del sistema operativo dafiados.

Pruebe la fuente de alimentacion, la RAM, el
disco duro o la placa madre con software de
diagnostico de terceros y sustituya las partes
segun sea necesario.

Analice y ajuste la configuracién del BIOS.
Revise todos los eventos del registro de
eventos.

Instale controladores actualizados o reviértalos
a una version anterior.

Mostrar PDF




Resolucion avanzada de problemas de los sistemas operativos Windows
Problemas y soluciones avanzados de los sistemas operativos

Identificar el

Después del POST, en la computadora se muestra el
mensaje de error ‘Disco de arrangue no valido”.

Después del POST, en la computadora se muestra el
mensaje de error ‘Dispositivo de arrangue inaccesible”.

Después del POST, la computadora muestra el
mensaje de error “Falta BOOTMGR".

No se pudo iniciar un servicio cuando se inicio la
computadora.

No se inici un dispositivo cuando se inicio la PC.

No se encuentra un programa que aparece en el
registra.

La computadora se reinicia continuamente sin mostrar
el escritorio.

En la computadora, se muestra una pantalla negra o
azul de error fatal (BSOD).

Un archivo no puede abrirse.
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problema

La computadora se bloquea sin mostrar mensajes de
error.

No se puede instalar una aplicacion.

La funcién de busqueda tarda mucho tiempo en
encontrar resultados.

La computadora funciona con lentitud y presenta un
retraso en la respuesta.

Al ejecutar un programa, se muestra un mensaje que
indica que falta o que se darié un archivo DDL.

No se detecta la RAID durante la instalacion.

Un archivo de sistema esté dafiado.

La computadora arranca en Modo seguro.

Después del POST, en la computadora se muestra el mensaje  *
de error “Disco de arranque no valido”
Causas probables Soluciones posibles
Hay medios que no tienen un Quitar todos los medios de las unidades.
sistema operativo en una unidad.
El orden de arranque no se Modificar el orden de arranque en la
establecio correctamente en la configuracion del BIOS/UEFI para iniciar
configuracion del BIOS/UEFI. con la unidad de arranque.
No se detecta el disco duro. Volver a conectar los cables del disco duro.
No se instalo un sistema operativo | Instalar un sistema operativo.
en el disco duro.
El MBR/GPT esta dafiado. Utilizar el comando bootrec ffirmer desde
Sistema.
La computadora tiene un virus en | Opciones de recuperacion de Windows 7 o
el sector de arranque. Vista.
El disco duro presenta fallas. Ejecutar software de eliminacién de virus.
Reemplazar el disco duro. "

Ver PDF




Resoluciéon de problemas avanzados de sistemas operativos Windows
Practica de laboratorio: Resolucion de problemas de sistemas operativos

En esta practica de laboratorio, debera diagnosticar la causa de varios problemas de sistema
operativo y solucionarlos.
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11.8 Resumen del capitulo



Conclusion

Configuracion de Windows

= Configurar el escritorio y el Explorador de archivos de Windows.

= Configuracion de Windows mediante los paneles de control.

= Use las herramientas y las utilidades de Windows para administrar los sistemas Windows.

= Utilizar las herramientas de linea de comandos de Microsoft Windows.

= Configurar una computadora con Windows para integrarla a una red.

= Utilizar técnicas de mantenimiento preventivo comunes para sistemas operativos Microsoft Windows.

= Solucione los problemas de los sistemas operativos de Microsoft Windows.
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