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Objetivos del Modulo

Titulo del Modulo: Servicios de Direccionamiento IP
Objetivo del Mdédulo: Explicar como funcionan los servicios DNS y DHCP

Titulo del Tema Objetivo del tema

Servicios de DNS Explicar como funciona el DNS

Servicios de DHCP Explicar cobmo funciona el DHCP
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25.1 Servicios de DNS
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Servicios de DNS
Video - Sistema de Nombres de Dominio

* Cuando escribimos un nombre de dominio como la URL, www.cisco.com ¢,cOmo sabe nuestro
cliente la direccion IP con ese nombre de dominio?

* Larespuesta estd en DNS, el sistema de nombres de dominio.
* Este video muestra como funciona DNS.
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http://www.cisco.com/

Servicios de DNS
Sistema de Nombres de Dominio
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El disefio de otros protocolos especificos de capa de aplicacion es para facilitar la obtencion de
direcciones para dispositivos de red.

Son esenciales porque llevaria mucho tiempo recordar las direcciones IP en lugar de las URL o
configurar manualmente todos los dispositivos en una red mediana o grande.

En las redes de datos, los dispositivos se etiquetan con direcciones IP numéricas para enviar y
recibir datos.

Los nombres de dominio se crean para convertir las direcciones numéricas en un nombre sencillo
y reconocible.

Si Cisco decide cambiar la direccion numérica de www.cisco.com, esto no afecta al usuario,
porque el nombre de dominio se mantiene.

La nueva direccion se vincula con el nombre de dominio existente y mantiene la conectividad.

El protocolo DNS define un servicio automatizado que hace coincidir los nombres de los recursos
con la direccion de red numérica requerida, incluido el formato de consultas, respuestas y datos.
Las comunicaciones del protocolo DNS utilizan un unico formato llamado “mensaje”. Su uso es
para todo tipo de consultas de clientes y respuestas del servidor, mensajes de errory la
transferencia de informacion de registros de recursos entre servidores.



http://www.cisco.com/

Servicios de DNS
Sistema de Nombres de Dominio (continuacion)

Paso 1 El usuario escribe un FQDN en un campo
Direccion de aplicacion del explorador.

Paso 2 El servidor DNS designado para la
computadora cliente recibe una consulta DNS.
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Servicios de DNS
Sistema de Nombres de Dominio (continuacion)

Paso 3 El servidor DNS coincide con el FQDN con su
direccion IP.

El servidor DNS coincide Los dispositivos usan
conelFQDNconsu || ndmeros.
direccién numérica.

Paso 4 Larespuesta de la consulta DNS se envia de
nuevo al cliente con la direcciéon IP del FQDN.

Servidor DNS Respuesta de consulta DNS Cliente
198.133.219.25
WWW.Cisco.com

|l|l|
Cclsco



Servicios de DNS
Sistema de Nombres de Dominio (continuacion)

Paso 5 El equipo cliente utiliza la direccion IP para
realizar solicitudes al servidor.
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Servicios de DNS
Formato del Mensaje DNS

» El servidor DNS almacena diferentes tipos de registros de recursos para resolver nombres.
» Estos registros contienen el nombre, la direccion y el tipo de registro.
* Algunos de estos tipos de registros son los siguientes:

* A - Una direccion IPv4 de un dispositivo final

* NS - Un servidor de nombre autoritativo

* AAAA- Una direccion IPv6 de un dispositivo final
*+ MX - Un registro de intercambio de correos

* Cuando un cliente consulta, el proceso DNS del servidor busca en sus registros para resolver el nombre.

» Sino puede resolver el nombre utilizando sus registros almacenados, se comunica con otros servidores
para resolver el nombre.

» Después de que se encuentra una coincidencia y se devuelve al servidor solicitante original, el servidor
almacena temporalmente la direccion numérica por si se vuelve a solicitar el mismo nombre.

» El servicio de cliente DNS en una PC con Windows también almacena en la memoria los nombres
previamente resueltos.

« Elcomando ipconfig /displaydns muestra todas las entradas de DNS en caché.
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Servicios de DNS
Formato de mensaje DNS (continuacion)

» Este formato de mensaje que se ve en la figura se utiliza para todos los tipos de solicitudes de
clientes y respuestas del servidor, para los mensajes de error y para la transferencia de informacion
de registro de recursos entre servidores.

Pregunta La pregunta para el servidor de nombres
Respuesta Registros de recursos que responden la pregunta
Autoridad Registros de recursos que apuntan a una autoridad

Adicional Registros de recursos que poseen informacion adicional
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Servicios de DNS
Jerarqwa DNS

El protocolo DNS utiliza un sistema jerarquico para crear una base de
datos que proporcione la resolucién de nombres, como se muestra en la
figura.

* DNS utiliza nombres de domino para formar la jerarquia.

« La estructura de nombres se divide en zonas pequeiias y manejables.

« Cada servidor DNS mantiene un archivo de base de datos especifico y
s6lo es responsable de administrar las asignaciones de nombre a IP
para esa pequefia porcion de toda la estructura DNS.

* Cuando un servidor DNS recibe una solicitud para una traduccién de e

nombre que no se encuentra dentro de esa zona DNS, el servidor DNS i
reenvia la solicitud a otro servidor DNS dentro de la zona adecuada para
su traduccion.
» EIDNS es escalable porque la resolucion del nombre de host se
extiende a través de multiples servidores.
* Los diferentes dominios de primer nivel representan el tipo de
organizacion o el pais de origen.
e .cOm - una empresa o industria
¢ .0rg - una organizacion sin fines de lucro
* .au - Australia
* .co - Colombia
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Servicios de DNS
El Comando nslookup

« Al configurar un dispositivo de red, una o mas direcciones de servidor
DNS proporcionan el cliente DNS para la resolucion de nombres.

C:\Users> nslookup

« En general, el proveedor de servicios de Internet (ISP) suministra las Pe FaaTt Sorape il sy el <cn Jorm
direcciones para utilizar con los servidores DNS. Address: 171.70.168.183

« Cuando la aplicacion del usuario pide conectarse a un dispositivo e
remoto por su nombre, el cliente DNS solicitante consulta al servidor de [ "
nombres para resolver el nombre para una direccion numérica. Name:  origin-wew.cCisco.com

» Los sistemas operativos informaticos también cuentan con una Addresses: 2001:420:1101:1::a
herramienta llamada nslookup que permite que el usuario consulte de R e
forma manual los servidores de nombres para resolver un nombre de e aes aabac et
host dado. Server: dns-sj.cisco.com

« El uso de esta utilidad también puede solucionar problemas de e
resolucion de nombres y verificar el estado actual de los servidores de S e
nombres. >

« En estafigura, cuando se ejecuta el comando nslookup, se muestra el
servidor DNS predeterminado configurado para su host.
* El host o dominio se puede ingresar en el indicador de nslookup.
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Servicios de DNS
Practica de Laboratorio - Observar la Resolucion DNS

En esta practica de laboratorio, cumplira los siguientes objetivos:

+ Parte 1: Observar la conversion de un URL en una direccion IP mediante DNS

* Parte 2: Observar la busqueda DNS mediante el comando nslookup en un Sitio Web

* Parte 3: Observar la busqueda DNS mediante el comando nslookup en Servidores de
Correo
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25.2 Servicios de DHCP
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Servicios de DHCP
Protocolo de Configuracion Dinamica de Host

« DHCP para IPv4 este servicio automatiza la asignacion de direcciones IPv4, mascaras de subred,
puertas de enlace y otros parametros de redes IPv4 (direccionamiento dinamico).

« La alternativa al direccionamiento dinamico es el direccionamiento estatico, donde el
administrador de la red ingresa manualmente la informacion de la direccion IP en los hosts.

+ Cuando un host se conecta a la red, se comunica con el servidor DHCP y solicita una direccion.

* El servidor de DHCP elige una direccion de un rango de direcciones configurado llamado grupo y
la asigna (concede) al host.

* Enlugar de usar asignacion de direcciones estéaticas para cada conexion, es mas eficaz que las
direcciones IPv4 se asignen automaticamente mediante DHCP.

* DHCP puede asignar direcciones IP durante un periodo configurable, denominado periodo de
concesion.

* Cuando caduca el periodo de concesion o el servidor DHCP recibe un mensaje DHCPRELASE, la
direccion se devuelve al grupo de DHCP para su reutilizacion.

« Los usuarios pueden moverse libremente desde una ubicacion a otra y volver a establecer con
rapidez las conexiones de red por medio de DHCP.
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Servicios de DHCP
Protocolo de Configuracion Dinamica de Host (continuacion)

 Como lo muestra la figura, varios tipos de dispositivos pueden ser
servidores DHCP.

suele ser un servidor local y dedicado con base en una PC.

7

ISP 2
idor de

« Con las redes domésticas, la ubicacion del servidor DHCP esta en v
el enrutador local que conecta la red domeéstica al ISP.

E 7 . . . \]\j\ V}/ h' Servidor de
. n la mayoria de las redes medianas a grandes, el servidor DHCP S Yo, —_—
y ptt Io% ISP 1 RSP a

Cliente DHCP

DHCP local

* Muchas redes utilizan tanto el direccionamiento estatico como
DHCP.

» .
Clientes DHCP

» DHCP se utiliza para hosts de proposito general, tales como los
dispositivos de usuario final.

» Eldireccionamiento estatico es para los dispositivos de red, tales como enrutadores, puertas de enlace,
conmutadores, servidores e impresoras.

+ DHCPvV6 proporciona servicios similares para clientes IPv6, pero no proporciona una direccion de puerta de
enlace predeterminada.
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Servicios de DHCP
Video - Funcionamiento de DHCP en un Enrutador Domeéstico

Este video explica el funcionamiento de DHCP en un enrutador doméstico.
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Servicios de DHCP
Mensajes DHCP

« Como se muestra en la ilustracion, cuando un dispositivo
configurado con DHCP e IPv4 se inicia o se conecta a la red,
el cliente transmite un mensaje de Deteccién de DHCP
(DHCPDISCOVER) para identificar cualquier servidor de i
DHCP disponible en la red. Q,

* Un servidor de DHCP responde con un mensaje de Oferta de  ctiente pHce Servidor DHCP
DHCP (DHCPOFFER), que ofrece una concesion al cliente. DHCPDISCOVER

« El mensaje de oferta contiene la direccion IPv4 y la mascara
de subred que se deben asignar, la direccion IPv4 del servidor D DHCPOFFER )
DNS vy la direccidn IPv4 del gateway predeterminado.

» La oferta de concesion también incluye la duracion de esta.

« El cliente puede recibir varios mensajes DHCPOFFER si hay — SR ,
mas de un servidor de DHCP en la red local.

* Porlo tanto, debe elegir entre ellos y enviar un mensaje de
Solicitud de DHCP (DHCPREQUEST) que identifique el
servidor especifico y la oferta de concesion que el cliente
acepta.

DHCPREQUEST
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Servicios de DHCP
Mensajes DHCP (continuacion)

» Un cliente también puede solicitar una direccion que el servidor le haya asignado previamente.

» Siladireccién IPv4 solicitada por el cliente u ofrecida por el servidor aun esta disponible, el servidor
devuelve un mensaje DHCPACK para finalizar el arrendamiento, que luego el cliente reconoce.

» El servidor seleccionado responde con un mensaje DHCPNAK si la oferta ya no es valida.

« Siregresa un mensaje DHCPNAK, el proceso de seleccion debe comenzar nuevamente con la
transmision de un nuevo mensaje DHCPDISCOVER.

* Unavez que el cliente tiene la concesion, debe renovarla antes de que caduque la concesion a través
de otro mensaje DHCPREQUEST.

» El servidor DHCP asegura que todas las direcciones IP sean unicas (no se puede asignar la misma
direccion IP a dos dispositivos de red diferentes de forma simultanea).

« La mayoria de los proveedores de Internet utilizan DHCP para asignar direcciones a los clientes.

 DHCPv6 tiene un conjunto de mensajes como los de DHCPvA4.

* Los mensajes de DHCPv6 son SOLICIT, ADVERTISE, INFORMATION REQUEST y REPLY.
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25.3 Resumen de Servicios de
Direccionamiento IP
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Resumen de Servicios de Direccionamiento IP
¢,Quée Aprendi en este Modulo?

* Enlas redes de datos, los dispositivos se etiquetan con direcciones IP numéricas para enviar y recibir datos a través
de las redes.

* La creacion de nombres de dominio consiste en convertir la direccion numérica en un nombre simple y reconocible.

* El protocolo del DNS define un servicio automatizado que coincide con los nombres de recursos que tienen la
direccion de red numérica solicitada.

* Las comunicaciones del protocolo DNS utilizan un formato Unico llamado mensaje para todo tipo de consultas de
clientes y respuestas del servidor, mensajes de error y la transferencia de informacion de registros de recursos entre
servidores.

* El servidor DNS almacena diferentes tipos de registros de recursos para resolver nombres.

» Estos registros contienen el nombre, la direccién y el tipo de registro.

*  DNS utiliza nombres de domino para formar la jerarquia.

* Laestructura de nombres se divide en zonas.

+ Cada servidor DNS mantiene un archivo de base de datos especifico y s6lo es responsable de administrar las
asignaciones de nombre a IP para esa pequefia porcion de toda la estructura DNS.

* Cuando un servidor DNS recibe una solicitud para una traduccion de nombre que no se encuentra dentro de esa
zona DNS, el servidor DNS reenvia la solicitud a otro servidor DNS dentro de la zona adecuada para su traduccion.

+ EIDNS es escalable porque la resolucion del nombre de host se extiende a traveés de multiples servidores.

* Los sistemas operativos informaticos cuentan con una herramienta llamada nslookup que permite que el usuario
consulte de forma manual los servidores de nombres para resolver un nombre de host dado.
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Resumen de Servicios de Direccionamiento IP
(,Que Aprendi en este Modulo? (continuacion)

Cuando se ejecuta el comando nslookup, se muestra el servidor DNS predeterminado configurado para su host.

« El host o dominio se puede ingresar en el indicador de nslookup.

» Las redes mas grandes prefieren DHCP para la asignacion de direcciones.

» Es mas eficaz que las direcciones IPv4 se asignen automéaticamente mediante DHCP.

» DHCP puede asignar direcciones IP durante un periodo configurable, denominado periodo de concesidn.

» Cuando caduca el periodo de concesion o el servidor DHCP recibe un mensaje DHCPRELASE, la direccién se devuelve al
grupo de DHCP para su reutilizacion.

« Los usuarios pueden moverse libremente desde una ubicacion a otra y volver a establecer con facilidad las conexiones de
red por medio de DHCP.

« DHCPvV6 proporciona servicios similares para clientes IPv6, pero no proporciona una direccion de puerta de enlace
predeterminada.

« Cuando un dispositivo configurado con DHCP e IPv4 se inicia 0 se conecta a la red, el cliente transmite un mensaje de
deteccion de DHCP (DHCPDISCOVER) para identificar cualquier servidor de DHCP disponible en la red.

» Un servidor de DHCP responde con un mensaje de Oferta de DHCP (DHCPOFFER), que ofrece una concesion al cliente.

« El cliente envia un mensaje DHCPREQUEST que identifica el servidor explicito y la oferta de arrendamiento que acepta el
cliente.

» Siladireccion IPv4 solicitada por el cliente u ofrecida por el servidor aun esta disponible, el servidor devuelve un mensaje
DHCPACK que reconoce al cliente que la concesion finalizara.

» El servidor seleccionado responde con un mensaje DHCPNAK si la oferta ya no es valida.

« Siregresa un mensaje DHCPNAK, el proceso de seleccion debe comenzar nuevamente con una nueva transmision de
mensaje DHCPDISCOVER.
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