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Un nuevo curso empieza y no es uno cualquiera. La puesta en marcha de los desarrollos de
la LOMLOE afecta en profundidad al mundo educativo. En educacion infantil y en todos los
cursos impares, de primaria a bachillerato, renovados curriculos indican una senda donde las
competencias pueden ir cambiando los marcos de actuacién. Legislacion y realidad no
siempre van de la mano, pero se hace necesaria la actualizacién generalizada de la
organizacion y de los métodos y practicas educativas. Ojala haya tiempo y continuidad para
consolidar interesantes directrices. Por ejemplo, la competencia digital docente, de cuya
importancia en la formacion para la ciudadania digital nace este nimero de la revista, que se
abre con un articulo de dos de las mayores expertas en esta materia, Rosario Ortega y
Rosario del Rey. A partir de la conversacion que mantuvimos con ellas en nuestras Jornadas,
nos hablan del reto y la oportunidad de innovacién que supone la mejora de la competencia
digital para activar la actitud critica y la sensibilidad moral del alumnado.

Expresion de que la formacién en ciberconvivencia requiere su insercion en los planes de
centro son las experiencias presentadas por dos institutos. CIBERMANAGERS, en la que la
competencia digital y la mejora de la ciberconvivencia se refuerza a través del aprendizaje-
servicio, con implicacion del alumnado y participacion de toda la comunidad educativa. Y el
proyecto CONVI-TIC, que demuestra que, para prevenir y tratar los conflictos en redes
sociales e internet, nada como su propio uso y la tutoria digital entre iguales.

También son imprescindibles programas

institucionales como ConRed. Dos centros de

Andalucia nos cuentan su implantacion y cémo

replicar su proyecto. Mas tedrico y desde la

reflexién filoséfica y ética, se incluye un articulo

que nos propone combatir el ciberacoso con la

transformacion de las personas a través de

valores positivos. Para finalizar el nUmero, dos

profesoras de la universidad de Sevilla constatan la necesidad de dotar, desde la escuela y la
familia, de estrategias de gestion emocional y moral para la vida sentimental en el
ciberespacio.
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PALABRAS CLAVE: CIBERCONVIVENCIA, IDENTIDAD, SESGOS DE
GENERO, CIBERVIOLENCIAS, CIUDADANIA DIGITAL

Resumen

Los escenarios virtuales estan construyendo, en gran medida, nuestra identidad. Minimizar sus
riesgos, analizarlos criticamente y convertir sus amenazas en potencialidades son objetivos
indispensables para la Comunidad Educativa.
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El mundo digital es ya un espacio natural
del alumnado y de su construccion de
identidad. La convivencia escolar se
desenvuelve en ese ambito tanto o mas que
en el mundo real. De ahi que conocer los
escenarios virtuales, abordar y combatir sus
riesgos, y aprovechar sus infinitas
posibilidades pedagdgicas se haya
convertido en una necesidad ineludible de
la educacién. La formacion en la ciudadania
digital y para la convivencia positiva,
también en redes sociales y para un
conocimiento critico, debe ser objetivo de
toda comunidad educativa.

Desde CONVIVES nos aproximamos a la
ciberconvivencia con muchas de las ideas
que afloraron en la sesidon que mantuvimos
en las Jornadas virtuales. Por ejemplo, la
existencia de un sesgo de género porque
chicos y chicas se mueven en entornos
digitales diferentes, en los que la
agresividad fisica esta mas presente en los
varones, incidiendo en la violencia de
género. Nos preocupa el sexismo y la
desigualdad en el mundo digital. Por eso
también la importancia vital de incorporar a
las familias en esa formacién y prevencion.

El reto de las TIC’s (de TRIC habla el ultimo
informe de UNICEF sobre impacto de la
tecnologia en la adolescencia, afiadiéndole
acertadamente la R de relacién) se sitla
entre sus enormes aportaciones y los
riesgos que conllevan. Entre el profesorado
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se detecta preocupacion sobre como
“controlar” el manejo por el alumnado de
las redes sociales, dentro y fuera del centro
educativo. Asi lo expresaban inquietudes
recogidas previas a nuestras Jornadas. Las
redes y el resto de problematicas asociadas
(sexting, grooming, exclusidn, contenidos
inadecuados a la edad, racismo y delitos de
odio, adicciones, juego online...) nos
plantean qué hacer desde los centros
educativos. Los supuestos “nativos
digitales” no nacen ensefiados para
dominar ese mundo, especialmente en lo
relativo a las normas y valores. Un vacio de
nuestro sistema educativo, que esperamos
que se vaya cubriendo con la aplicacion de
los nuevos curriculos. Sabemos que
internet y las redes sociales son cualquier
cOsa menos ingenuas ni inocuas; que los
algoritmos condicionan nuestras vidas e
impactan sobre la adolescencia en
particular. Pero ;jcomo educar en la critica
de estos medios al tiempo que
aprovechamos sus ventajas? Estamos
realmente sensibilizados como sociedad
ante los manejos, bulos e influencia, méas o
menos explicita, de las ciberviolencias?

Para responder a todas esas demandas, se
deben transformar obijetivos, metodologias
y buena parte de la accion educativa. Los
programas de convivencia digital positiva
son imprescindibles. Igual que equipos
directivos implicados, equipos de
convivencia formados y al dia, y la
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participacion y formacion de los claustros.
Como vimos en las Jornadas y podemos
leer aqui, estos programas demuestran al
alumnado que internet y las redes pueden
servir para mejorar la vida de los demas y la
suya propia, aprendiendo a la vez otras
habilidades como hablar en publico,
administrar grupos y trabajar en equipo. En
estos programas, conviene realizar una

evaluacion inicial de necesidades para luego

graduarlos y adaptarlos a la realidad de
cada centro, evaluando procesos y
resultados.

Sabemos que los climas de convivencia
deben basarse no sélo en la intervencion
ante casos conflictivos. Para su logro se
debe partir de la prevencion, facilitando el
bienestar comun y con una educacién
intencional en empatia y en valores de
participacion, igualdad y justicia, ahora ya
también dentro del ambito de la
ciberconvivencia. En este sentido, resultan
de especial interés las experiencias que
desarrollan habilidades sociales y
emocionales, y ofrecen herramientas para
afrontar los conflictos de forma adecuada.
Respeto, escucha activa, el recurso de la
asamblea del grupo-clase, los equipos de
ciber-mentores o ayudantes TIC, la
elaboracion de materiales digitales contra
estereotipos y prejuicios, las referencias
positivas en Internet, el planteamiento y
abordaje de situaciones reales para crear
conciencia y sentido ético en el ambito
virtual... Estos elementos que aqui
aparecen y otros mas pueden constituir
ejemplos de buenas practicas a seguir en
ciberconvivencia para educar en la
ciudadania digital.

Y una Ultima afirmacién desde Convives:
convendria compensar en los medios de
comunicacion la vision negativa de las
quiebras de la convivencia escolar, en

especial el acoso y el ciberacoso, que
siguen siendo lacras sociales sobre las que
sensibilizar y a las que combatir, pero dando
espacio y visibilidad a las manifestaciones y
al trabajo desarrollado en los centros
educativos sobre convivencia digital
positiva, seglin podemos ver en este mismo
ndmero de nuestra revista.

iMUCHAS GRACIAS!!!

El ciberacoso existe y se
debe seguir combatiendo
y sensibilizando al
respecto, pero se debe
también dar espacio y
visibilidad a las
manifestaciones y al
trabajo desarrollado en
los centros educativos
sobre convivencia digital

positiva
))




LA CIBERCONVIVENCIA
COMO RETO Y QPORTUNIDAD
DE INNOVACION EDUCATIVA
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Rosar : :
OSEEON Rosario del Rey Alamillo
Ortega RUIZ Profesora titular del Dpto. de Psicologia
Catedréatica emérita del Dpto. de Psicologia Evolutiva y de la Educacion, Facultad de
de la Universidad de Cdérdoba Ciencias de la Educacion, Universidad de

Sevilla

PALABRAS CLAVE: CIBERCONVIVENCIA, CIBERACOSG,
CIBERCONDUCTA, COMUNICACION DIGITAL.

Resumen

El uso masivo de dispositivos digitales nos abre a nuevos escenarios para la comunicacién vy el

didlogo que, aunque hasta el momento no estaba siendo plenamente asumido por los docentes
como meta educativa, se ha visto acelerado por los cambios que ha impulsado la COVID-19. El
articulo, que recoge los contenidos de la mesa redonda celebrada en el marco de la segunda
sesion de las Jornadas CONVIVES 2022, presenta a la ciberconvivencia como el modelo
educativo que da respuesta a los retos que la ciberconducta y la cibercomunicacion imponen y
que debe ser visualizada como una oportunidad educativa de mejora de la calidad del proceso
de aprendizaje y desarrollo.
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El impacto del uso de los dispositivos digitales quizas estd oscureciendo su importancia y
valor educativo, dados los riesgos de su manejo inadecuado. No cabe duda de que tratar de
asumir la ciberconducta y la cibercomunicacién supone un gran reto educativo. En cuanto a
las redes sociales, ademas de los aspectos relacionados con el dominio y la competencia
para su uso, la realidad practica esta ofreciendo a escolares y docentes oportunidades de
aprendizaje y desarrollo. Ventajas que, quizas, pasan desapercibidas o forman parte de un
amplio abanico de preocupaciones poco precisas y dificiles de afrontar si no se valora la
potencialidad transformadora de los dispositivos tecnoldgicos: ¢a partir de qué edad deben
permitirse?, ¢ son intrinsecamente negativos?, ;se deben usar en las aulas? En este sentido,
los agentes educativos (autoridades, docentes, orientadores y familias) deberian ir un poco
mas alla de la tradicional preocupacion sobre si su uso es bueno o malo, o peligroso o
beneficioso.

El estimulo para el dialogo comenzé con
la visualizacidn de un breve video en el
que aparecia cdmo una nifia, en una
situacién familiar cotidiana, evocaba en su
recuerdo el escenario violento que estaba
viviendo en su vida social digital, cargado
del impacto de ciberagresiones. Este
video fue una buena oportunidad para
ejemplificar la necesidad de que la
educacion asuma que la ciberconducta es
parte de la vida real. Asi, en la vida de una
niia, los sentimientos provocados por el
ciberacoso (miedo, inseguridad o
ansiedad) conviven con los
proporcionados en su vida diaria escolar y
familiar. Las emociones se viven de forma conjunta y deben ser armdnicas y no
contradictorias o, al menos, deben ser conocidas por las personas adultas que tienen la
responsabilidad de proteger a las menores de la violencia y el maltrato, tanto si ocurre en las
relaciones sociales directas o los dispositivos digitales; o como se dice actualmente: la vida
on y off. Por eso, la respuesta educativa no puede seguir ignorando lo que acontece en el
mundo social digital y su impacto cognitivo, afectivo y moral en los y las escolares.

En la conversacién que las autoras de este articulo hemos sostenido, ante los companieros y
las compaferas de las Il Jornadas CONVIVES y a partir de las interesantes preguntas que se
nos formularon, hemos tenido oportunidad de reflexionar sobre la idoneidad y potencialidad
del constructo ciberconvivencia, asumiendo que este neologismo es algo mas que una nueva
palabra.

La ciberconvivencia se ha enunciado (Del Rey, Ortega-Ruiz y Casas, 2016) para aportar una
herramienta conceptual que nos permita analizar y comprender los procesos de comunicacion
digital como un escenario educativo, siempre que se atienda a la vida afectiva, comunicativa y
social y, por tanto, sea una oportunidad de aprendizaje y desarrollo.
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Dada la evidencia de que el uso de dispositivos digitales esta prolongando la comunicacién
en toda la poblacion y, especialmente, a partir de los ultimos afios de Primaria, la
ciberconducta y la cibercomunicacion adquieren el rango de tarea educativa. Efectivamente,
la vida social, también la que acontece a través de las redes sociales, tiene un efecto sobre el
aprendizaje y el desarrollo, que son las principales metas educativas. La convivencia en las
aulas y los centros escolares, basada en la interaccion entre sus protagonistas (escolares,
docentes y, en ocasiones, familias) ocurre también en el mundo digitalizado.

Encontrar en los escenarios de comunicacion digitales las dimensiones de la convivencia
representd un reto educativo desde el mismo momento que nos ocupamos de fendmenos
como el ciberacoso, los riesgos online, la ausencia de control sobre la seguridad digital o los
comportamientos abusivos; asuntos sobre los que veniamos investigando hace afios (Casas,
Del Rey y Ortega-Ruiz, 2013). El razonamiento partié de una idea simple: lo que construye
redes de afecto y apoyo mutuo es la comunicacion interactiva sostenida en el tiempo y
mediada por la accién educativa. La comunicacion digital deberia convertirse en algo mas
que el uso mecanico o estrictamente informativo que las herramientas digitales permiten. Es
decir, trasladar la calidad que exigimos a la convivencia escolar a la ciberconvivencia, que
visualizamos como interconectadas. Las claves de calidad de una deben ser el referente de la
otra y viceversa, porque la comunicacion, las actitudes, los contenidos y los valores que
definen una buena convivencia escolar, debe replicarse para la ciberconvivencia.

En la convivencia escolar juegan un papel relevante dos ecosistemas que tienen gran
impacto en el proceso educativo y socializador: a) relacién docente-alumnado y b) relacién
con iguales. En cada uno de ellos, la comunicacion y la actividad adquieren valores que
impactan profundamente en el alumnado, hasta tal punto que se convierten en clave para la
adquisicion de conocimientos, la modulacion de afectos y emociones y, en definitiva, el
progreso psicolégico y social de todos, docentes y escolares.

Si pensamos en el ecosistema comunicativo docente-alumnado, lo cierto es que la escuela
ha sido, hasta el momento, poco habil usando a favor de las metas educativas las
herramientas comunicativas digitales. Ello ha podido observarse con particular dramatismo
durante la pandemia, cuando la Unica via de comunicacion era la digital. No hay aun
investigaciones sdlidas que revelen como se ha afrontado este reto, pero, sin duda, el
profesorado ha actuado con rapidez y entusiasmo asumiendo, como ha podido, la demanda
de convertir un escenario virtual en un escenario y contexto educativo.

En el microsistema de iguales, la comunicacion es horizontal y los contenidos y procesos
adquieren formas de ajuste social, referidas a las actitudes y normas morales necesarias en el
proceso de integracion y desarrollo de la personalidad social. ;Qué sucede cuando la
tecnologia ofrece oportunidades de comunicacién instantanea en un escenario intangible,
altamente visual, no muy verbal y en donde la espontaneidad emocional es muy distinta a la
que se activa en una comunicacion presencial? Suceden muchas cosas, pero si de lo que se
trata es de educar, entendemos que lo importante es que el profesorado conozca la
naturaleza de la vida afectiva, cognitiva y social en la que convive su alumnado; la que
acontece presencial y virtualmente.
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Se dice que los y las escolares, nativos
digitales, estan en una dimension superior
en términos de dominio de las
competencias digitales, precisamente
porque la tecnologia no les sorprende: su
uso es para ellos y ellas algo natural. Pero
ser nativo digital no es garantia de usar
adecuadamente las oportunidades que la
digitalizacién ofrece para el aprendizaje, el
desarrollo y la calidad de la formacién
académica. Es el profesorado quien tiene, o
deberia tener, las claves para convertir la
comunicacion digital en una oportunidad de
progreso educativo de los y las escolares.
Asi, el profesorado no puede ser ajeno a los
procesos digitales en los que se implica el
alumnado, tanto en el marco del sistema
docente-alumnado, como en el marco del
sistema de iguales. Estos sistemas de
convivencia escolar y ciberconvivencia, es
decir, la comunicacion off y online, deben
ser observados como dos escenarios
interactivos e interrelacionados. La
ciberconvivencia reclama que autoridades,
profesorado, equipos directivos y de
orientacién asuman que la interaccion
comunicativa digital debe ser parte esencial
de la actividad educativa, que se disefa,
implementa y evalla como proyecto de
innovacion educativa.

La ciberconvivencia pretende aportar claves
para asumir la vision del ciberespacio en el
cual los y las escolares se comunican e
intercambian experiencias, convenciones,
conocimiento, actitudes y valores, como
parte del escenario educativo. Se trata de
prolongar al mundo de la comunicacion

digital las claves formativas que tiene el
concepto de convivencia, evidentemente,
asumiendo la especificidad y los
condicionantes de este contexto virtual.
Asi, la ciberconvivencia se convierte, para la
cultura escolar, en una gran oportunidad
educativa. La oportunidad de observar el
flujo comunicativo que ya es practica
cotidiana de la vida de los y las menores
como contenidos y procesos que hay que
optimizar para ponerlos al servicio del
aprendizaje y el desarrollo. Por ejemplo,
gran parte de los habitos, normas implicitas
o valores populares que se transmiten
mediante la comunicacién digital deben
revisarse y mejorarse. Consideramos que el
abordaje de las potencialidades de las
tecnologias de la comunicacion y la
informacion, en el mundo educativo,
deberian aprovechar lo que ya sabemos
respecto de la convivencia escolar y juvenil
(Ortega-Ruiz y Del Rey, 2004) y enfrentar
tanto los retos como los riesgos de la
digitalizacién y la ciberconducta como una
oportunidad para educar.

La ciberconvivencia abre la posibilidad de
comprender el papel de los contenidos y
los procesos, que tienen siempre una
dimensidn social, emocional y cognitiva en
la que intervenir para su mejora. Estos
contenidos digitales estan a nuestro
alcance tanto de forma directa, en la
convivencia diaria, como a través de las
cibercomunicacion, que tiene que ser parte
de los proyectos innovadores. Es en los
contenidos en donde esté la bondad o la
maldad, la motivacién y la desmotivacion, la

“La ciberconvivencia abre la posibilidad de comprender el papel de los

contenidos y los procesos, que tienen siempre una dimension social,
emocional y cognitiva en la que intervenir para su mejora”.
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curiosidad o el aburrimiento, la alegria o el dolor. Se trata de saber mirar a través de la
ciberconducta de nuestro alumnado y aprovechar la ocasion educativa. La potencialidad de
la cibercomunicacion parece haber sido descubierta, a su favor, por las empresas digitales,
que crean las condiciones técnicas para que se produzcan procesos comunicativos
concretos en las redes sociales digitales: los algoritmos que sesgan hacia una u otra
direccion los contenidos y el ritmo de la ciberconducta. Asi, las relaciones en las redes
sociales acontecen de forma que, entre otras cosas, cada vez interactuamos mas y con mas
personas, en una desenfrenada y absurda carrera hacia ninguna parte. Pero, ¢vamos a dejar
que sean las empresas no educativas las que controlen la ciberconductay la
cibercomunicacion de los y las escolares?

La sociedad y las familias suelen mirar al profesorado cuando no encuentran vias para
afrontar los retos educativos a los que la tecnologia los aboca. Pero, en el caso de la
ciberconducta, con frecuencia el profesorado no puede aportar informacion y conocimiento
seguro. Asi pues, uno de los principales retos es lograr que el profesorado, como
profesionales de la educacién, incrementen su percepcién de competencia, también para
afrontar las preguntas e inquietudes familiares. En este sentido, es de vital importancia que
asumamos el reto de comprender qué son y qué implican los entornos virtuales, las redes
sociales en las que participan los y las menores, o los contenidos, actitudes, habitos y
valores que se transmiten a través de ellos. En esta linea, la competencia docente implica
comprender el significado que tiene la comunicacion digital para los y las menores, conocer
los contenidos que se transmiten y ensefarles a tener una actitud critica y sensibilidad moral
ante los contenidos que son dafinos, como el ciberacoso o el sexting.

Asi, una linea de trabajo educativo es emplear
metodologias docentes que apoyen la comprension
de la conducta online. Es lo que estamos ofreciendo
mediante el programa ConRed —Convivencia en la
Red- (Del Rey, Casas y Ortega-Ruiz, 2012). Los
resultados, después de un curso académico de
implementacién, mostraron que el grupo experimental
obtuvo mejores resultados que el grupo control, al
admitir hacer un uso mas consciente de su intimidad
en las redes sociales y al descender significativamente
m A en la implicacién en ciberacoso y uso abusivo de
Internet. EI ConRed puso de manifiesto que un
programa educativo especifico, basado en las claves que articulan la ciberconvivencia y la
convivencia presencial, disminuye la vulnerabilidad con la que escolares acceden a Internet y
redes sociales y fortalece el control sobre la propia conducta digital. Por eso, en la
actualidad, el modelo ConRed se esta generalizado a todas las escuelas de Andalucia
gracias al apoyo de las estructuras de la administracién educativa, denominandose ConRed-
Andalucia. Ademas, bajo la coordinacién de José A. Casas, estamos disefiando un material
complementario para desarrollarlo paralelamente con las familias: ConRed-Familias, ya que
necesitan el apoyo de la escuela para afrontar esta parcela del aprendizaje de sus hijos e




hijas. Asi, la colaboracién de toda la comunidad educativa hace posible mejorar la calidad de
la vida virtual y, por ende, de la vida real de los y las escolares.

Pero nada de ello resulta sencillo, es necesario asumir, al menos, cuatro grandes retos:

a) la sensibilizacién de la comunidad educativa sobre ciberconvivencia, a través de
campanfas publicas que logren la cooperacién de centros educativos y familias;

el reconocimiento de que el eje central de actuacion debe ser la formacion del
profesorado y el reforzamiento de su sentimiento de competencia;

c) el apoyo de la autoridad educativa, porque los agentes educativos necesitan
medios y normas que les proporcionen seguridad y confianza en el
mantenimiento del proyecto; y

REVISTACONVIVES N° 34 octubre 2022
(o)

d) la evaluacion de proyectos e iniciativas para depurar sus posibles errores y
ofrecerse y generalizarse como buenas practicas, cuando ya se tiene evidencia
cientifica de su idoneidad. Por tanto, hoy en dia los proyectos de convivencia de
los centros educativos deberian ser completados con actuaciones sobre
ciberconvivencia.

Cada centro y grupo docente debe asumir sus proyectos innovadores de forma libre,
disefiando actividades progresivas que ayuden al alumnado, pero también al profesorado y
las familias a comprender las claves de la ciberconvivencia, a identificar posibles riesgos y
facilitar replanteamientos sobre determinados comportamientos en la red. Todo ello,
considerando que, si se estima necesario el cambio de una conducta, es imprescindible
conseguir previamente que la persona y el grupo visualice la necesidad del cambio y esté
motivada para ello.

4
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Resumen

La experiencia educativa vivida en el confinamiento revel6 la necesidad de mejora de la
competencia digital, ligada a un estado de ciberconvivencia impuesto por las circunstancias.
Para ello, se crearon equipos de CIBERMANAGERS como asesoria informatica en este
programa de aprendizaje-servicio con ayuda entre iguales dirigido a toda la comunidad
educativa. Recibieron formacién especifica interna y de personas expertas externas al centro.
Impacté en la mejora de la ciberseguridad y ciberconvivencia.
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Problema social y necesidad global

La pandemia COVID-19 ha puesto de
manifiesto la necesidad de aumentar la
competencia digital en todos los miembros
de la comunidad educativa, tanto
alumnado y sus familias como docentes.
Dicha necesidad, se concret6 en dos
aspectos relevantes: primero, dar
respuesta a las modalidades de ensefianza
implementadas mas alla de la presencial
(semipresencial, en linea sincrona,
asincrona y en modo hibrido); y, segundo,
establecer una mejora de la
ciberconvivencia, dado el incremento del
uso de los medios digitales para la
comunicacion interpersonal.
Implicitamente, surgio la necesidad de
paliar la brecha digital en el colectivo de
poblacién mas vulnerable y lograr la plena
inclusion del alumnado con necesidad
especifica de apoyo educativo.

Todas estas necesidades fueron recogidas
en los objetivos del programa
CIBERMANAGERS a traves de su disefio
de aprendizaje-servicio que implemento la
ayuda entre iguales. En estas lineas se
presenta resumidamente, haciendo
hincapié en la ciberseguridad y
ciberconvivencia (Ortega Ruiz, Casas y Del
Rey, 2014) segun la tematica de esta
revista.

Necesidades de los y las participantes

La mejora de la competencia digital del
alumnado para el desarrollo del proceso de
aprendizaje era una necesidad
generalizada, principalmente: déficits en la
entrega de trabajos académicos durante
los periodos de ensefianza en linea (a

1 ldentificador de personas por su hombre de usuario.

causa de la pandemia COVID-19 o la
tormenta Filomena); el profesorado recibia
correos sin identificacion adecuada del
estudiante, de nicks® de cuentas que no
correspondian al correo institucional o que
pertenecian a su familia; problemas con el
limite de datos o conexion a Internet;
adiccion a los dispositivos méviles y
pantallas digitales que provocaban
trastornos del sueno; falta de conexidén a las
clases online; falta de cumplimiento de la
NETIQUETAZ en redes sociales lo que
originaba malentendidos y problemas de
ciberconvivencia (sin llegar a comisién de
delitos cibernéticos); brecha de seguridad en
el control de sus contrasenas, etc.

Respecto a las familias, la necesidad
derivada de la falta de competencia digital
provocaba mayoritariamente una
desconexién de las informaciones dadas por
el centro educativo; desconocimiento del
manejo de la aplicacion ROBLES (de la
Comunidad de Madrid); falta de coordinacién
con el equipo docente; ignorancia de las
faltas de asistencia a clase de sus hijos e
hijas; imposibilidad de establecer un control
parental en los dispositivos méviles y
digitales; falta de limites en el abuso y mal
uso digital, etc.

2 Acrénimo del término inglés “network etiquette” entendido como un conjunto de normas sociales que facilitan la
interaccion y comunicacion interpersonal a través de las redes, chats, correos electrénicos, blogs y foros.
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El colectivo docente necesitaba un empoderamiento para afrontar la era digital (Lorenzo-
Llamas, 2021) en la que actualmente se enmarcan los procesos de ensefianza. Sufria estrés
por la falta de recursos para manejar multiples plataformas de ensefianza y medios digitales
llegando a padecer en algun caso el sindrome de burnout (Garcia-Carmona, Marin y Aguayo,
2019); la inseguridad de manejo de dichos medios le creaba baja autoestima digital; la mala
gestion de los medios digitales, especialmente el volumen de correos electrénicos y de
actividades evaluables, conllevaba una mala gestion del tiempo de conexién digital que
alteraba sus procesos vitales; la falta de control de plagio o control de copia en los
examenes, lo que implica proctoring (Atoum et al., 2017), le hacia postergar la evaluacién a
momentos de presencialidad o sentir que la calificacion habia sido “regalada” con el
menoscabo en su autoestima profesional; etc.

Los objetivos en el ambito de ciberseguridad y ciberconvivencia se concretan en: (02)
mantener y optimizar las funciones principales de un ordenador, tableta o teléfono maévil en
los aspectos referidos a su uso, seguridad y a las funciones del sistema operativo; (O3)
identificar y decidir las medidas de seguridad adecuadas para la proteccién de datos en el
uso de Internet; (O6) manejar el tiempo de uso frente a las pantallas digitales; (O7) desarrollar
la inteligencia emocional para convertirla en “inteligencia digital” (Cafizales, 2022; Ortega
Ruiz, 2020), lo que nosotros denominamos inteligencia emocional digital; (O8) manejar la
huella y la identidad digital; (O9) manejar medidas de ciberseguridad y la proteccion de datos;
(O10) prevenir el ciberacoso y lograr la empatia digital; (O11) prevenir la comisién, omisién
como persona espectadora o padecimiento de ciberdelitos.

La fase de aprendizaje se temporaliza desde los meses de noviembre hasta abril de cada
curso escolar. Esta fase cuenta con dos tipos de recursos: (a) recursos humanos, de caracter
voluntario, donde cada afno se formé un equipo de 150 estudiantes participantes con el rol de
CIBERMANAGERS, ademas de 8 docentes que conforman el equipo de formadores internos
y otros tantos ponentes como formadores expertos externos al centro (Lideres Digitales de la
Fundacién Telefénica e “is4Kids” del INCIBE); (b) recursos
digitales, consistieron en salas de informatica del Instituto
con proyector y camaras web, ordenadores personales
familiares, aplicaciones moviles gratuitas y paquete de
libreoffice, aplicaciones web gratuitas y/o financiadas por la
Consejeria de Educacion de la Comunidad de Madrid,
plataformas educativas para videoconferencias, programas
de disefio grafico, iPads correspondientes a un proyecto
one-to-one con Apple, y una recién estrenada “aula de
emprendimiento” (Ver fotografias) con ordenadores portatiles y dispositivos de grabacion y
emision audiovisual que incluyen pantallas moviles y croma3 desplegables.

3 Recurso y técnica audiovisual en la que se construyen escenarios creados por computadora. Su uso mas frecuente
consiste en la realizacion digital de efectos especiales cinematograficos.
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Los contenidos trabajados en la fase de
aprendizaje relacionados con la
ciberseguridad y ciberconvivencia
impartidos con la Fundacién Telefonica por
Lideres Digitales#: identidad digital
(emprendimiento digital, co-creacion digital y
ciudadania digital); derechos digitales
(libertad de expresién, intimidad y derechos
de la propiedad intelectual); alfabetizacion
digital (pensamiento computacional,
creacidn de contenido y pensamiento
critico); comunicacién digital (colaboracién y
comunicacion en linea, la huella digital);
inteligencia emocional digital (conciencia
social y emocional, autorregulacion y
empatia); prevencién digital (seguridad movil
y de Internet, proteccién de contrasefa);
seguridad digital (riesgos de contactar con
personas extranas, riesgos de contenido,
riesgos asociados al comportamiento); v,
uso digital (participacién comunitaria,
sanidad digital y tiempo en pantalla).

El equipo de
CIBERMANAGERS
distribuyd su correo
de contacto a todos
los docentes-tutores
para que pudieran
hacer uso de sus servicios de apoyo entre
iguales durante todo el curso escolar.
Asimismo, realizaron sesiones con cada
grupo-clase en las que los
CIBERMANAGERS ayudaron a impartir
formacién para el desarrollo de la
competencia digital con fines académicos y
demas contenidos de ciberseguridad y
ciberconvivencia mediante videos tutoriales
creados el equipo en el programa. El servicio
requirié dar formacién también a sus
respectivas familias y resto del equipo
docente con webinar.

4 https://lideresdigitales.fundaciontelefonica.com/

El primer curso de implantacion se realizd un
concurso para el disefio grafico de un
logotipo digital que identificara al programa
y a los CIBERMANAGERS, creando asi una
sefa de identidad de los mismos. Colaboré
el profesorado de Bachillerato de Artes, que
dio las instrucciones del disefo, y participo
alumnado matriculado en Artes Plasticas.
También el Equipo Directivo doté de
dispositivos digitales al alumnado en
situacion de vulnerabilidad, accién que
continuda en lo sucesivo.

Los resultados indicaron un impacto del
programa en los mas de 3200 estudiantes y
sus respectivas familias, asi como 214
docentes que componen la totalidad de la
comunidad educativa del Instituto.

Se utilizaron instrumentos de evaluacion
como: rubricas de autoevaluacion del
progreso de aprendizaje, hojas de registro
de actuaciones de los CIBERMANAGERS y
cuestionarios de valoracion de la formacién
impartida en todos los estratos de la
comunidad educativa. Se realizd un andlisis
de Debilidades, Amenazas, Fortalezas y
Oportunidades (DAFO) para la valoracién del
programa (Figura 1), por lo que, ademas de
la calificacién numérica en base 10 sobre el
grado de consecucion de los objetivos,
dichos objetivos se ubicaron en la region de
logro correspondiente a este analisis.

Otros resultados destacables del programa
son: creacién de un video con caracter
divulgativo y motivante de la participacion
en las actividades del programa; impacto en
las redes sociales y prensa; este programa
ha sido galardonado con el premio Alcala de
Henares al proyecto de centro en la
convocatoria de Premios ApS 2021
convocada por la red nacional de
aprendizaje-servicio.


https://lideresdigitales.fundaciontelefonica.com/
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Fortalezas

010. Prevenir ciberacoso y lograr la
empatia digital. (9) SOBRESALIENTE

O11. Prevenir la comision, omision como
personas espectadoras o padecimiento de
ciberdelitos. (9) SOBRESALIENTE

Si bien es cierto que en una comunidad
educativa tan grande seria deseable una
mayor participacion, no podemos dejar de
valorar como muy positivo el logro de los
resultados del primer afio del programa y el
avance logrado en el segundo afio.
Reduciendo sensiblemente los ciberdelitos
y logrando empatia digital.

Amenazas

02. Mantener y optimizar las funciones
principales de un ordenador, tableta o
teléfono mévil en los aspectos referidos a su
uso, su seguridad y a las funciones del
sistema operativo. (3) MEJORABLE

La brecha digital existente revela un
colectivo de alumnado vulnerable que carece
de dispositivos digitales, o no tiene los
adecuados para las tareas académicas.
Quienes tienen alguno, apenas tienen un
mévil con escasez de datos de conexién a
Internet.

08. Manejar la huella y la identidad digital.
(4) MEJORABLE

09. Manejar ciberseguridad y la proteccion
de datos. (3) MEJORABLE

Persiste la falta de control sobre la huella
digital, la identidad digital y la proteccién de
datos en la mayor parte de colectivos de la
comunidad educativa. Un ejemplo son los
datos de usuarios y contrasefias guardadas
en ordenadores de uso publico en el Instituto
o cuentas de correo electronico que se dejan
abiertas. Asimismo, se prioriza la
comunicacion y colaboracion presencial
antes que en linea.

Debilidades

O8. Identificar y decidir las medidas de
seguridad adecuadas para la proteccién de
datos en el uso de Internet. (6)

La mayoria del alumnado y familias
navegaban por Internet en abierto. Tras el
programa aprendieron a activar el modo de
navegacion privada, gestionar cookies y
limpiar el historial, no guardar contrasefas
de usuario en los dispositivos digitales de
uso publico, manejar modo privado en redes
sociales y mensajeria instantanea.

06. Manejar el tiempo de uso frente a las
pantallas digitales. (3) MEJORABLE

El tiempo de uso es sorprendentemente alto
en la poblacion estudiantil de nuestro
Instituto, especialmente con dispositivos
méviles, llegando a superar las 4-5 horas
diarias.

Oportunidades

O7. Desarrollar la inteligencia emocional
para convertirla en inteligencia emocional
digital.

El proyecto CIBERMANAGERS se convierte
en una oportunidad de desarrollo de la
inteligencia emocional digital en forma de
empatia y solidaridad proporcionando una
gran ayuda a toda la comunidad educativa.
Como asi relatan algunos docentes al
finalizar el curso académico “no sé qué
hubiera hecho sin la ayuda del alumnado
para manejarme en las clases con el
ordenador”. También se recogieron
testimonios del alumnado “gracias a lo que
he aprendido puedo enviar los deberes al
profe”. E incluso el sentir de las familias que
siguen demandando les hagamos llegar el
contrato de uso del movil y las tablas de
control de dispositivos digitales para sus
hijos e hijas o han puesto en practica las
guarderias digitales con mucho éxito.
Valoran muy positivamente la formacion en
ciberseguridad impartida por INCIBE.



REVISTACONVIVES N° 34 octubre 2022

18

f.

Atoum, Y., Chen, L., Liu, A.X., Hsu,
S.D.H., Liu, X. (2017). “Automated Online
Exam Proctoring.” EEE Transactions on
Multimedia, 19(7), 1609-1624. https://
doi.org/10.1109/TMM.2017.2656064

Canizales, M.A. (25 enero 2022).
“Inteligencia digital: Indicador
organizacional de éxito.” El Siglo. http://
elsiglo.com.pa/panama/inteligencia-
digital-indicador-organizacional-exito/
24192536

Garcia-Bravo Fernandez, C. (28
septiembre 2021). “Video programa
CIBERMANAGERS.” [video]. YouTube.
https://www.youtube.com/watch?
v=y InKSOJ-p0&t=3s

Garcia-Carmona, M., Marin, M.D., &
Aguayo, R. (2019). “Burnout syndrome in
secondary school teachers: a systematic
review and meta-analysis.” Social
Psychology of Education, 22, 189-208.
https://doi.org/10.1007/
s11218-018-9471-9

Lorenzo-Llamas, E.M. (2021). “Memoria
del programa CIBERMANAGERS.”
https://www.aprendizajeservicio.net/wp-
content/uploads/2021/11/
CIBERMANAGERS.pdf

NEFERENUIRY

Lorenzo-Llamas, E.M. (2021).
“Soluciones virtuales para tiempos
digitales: MIDE.” En H. Castillo
Fernandez (Coord.) X/l Encuentro de
Innovacion en Docencia Universitaria:
recursos docentes para la ensefianza
semipresencial, (pp.123-133). Editorial
Universidad de Alcala.

Magisterio. (16 de noviembre de 2021).
“22 proyectos seran reconocidos con los
VIl Premios ApS. Los galardones se
entregaran en el XIV encuentro estatal de
Aprendizaje-Servicio.” Magisterio.
https://www.magisnet.com/2021/11/22-
proyectos-seran-reconocidos-con-los-
vii-premios-aps/

Ortega Ruiz, R. (2020). “Educacion para
el Desarrollo Sostenible: del proyecto
cosmopolita a la ciberconvivencia.”
Investigacion en la Escuela, 100, 11-22.
https://dx.doi.org/10.12795/
|IE.2020.i100.02

Ortega-Ruiz, R., Casas, J.A. & Del Rey,
R. (2014) “Towards the construct of
cyberconvivencia / Hacia el constructo
ciberconvivencia.” Journal for the Study
of Education and Development, 37(3),
602-628. https://doi.org/
10.1080/02103702.2014.957537



https://doi.org/10.1109/TMM.2017.2656064
https://doi.org/10.1109/TMM.2017.2656064
https://doi.org/10.1109/TMM.2017.2656064
http://elsiglo.com.pa/panama/inteligencia-digital-indicador-organizacional-exito/24192536
http://elsiglo.com.pa/panama/inteligencia-digital-indicador-organizacional-exito/24192536
http://elsiglo.com.pa/panama/inteligencia-digital-indicador-organizacional-exito/24192536
http://elsiglo.com.pa/panama/inteligencia-digital-indicador-organizacional-exito/24192536
http://elsiglo.com.pa/panama/inteligencia-digital-indicador-organizacional-exito/24192536
https://doi.org/10.1007/s11218-018-9471-9
https://doi.org/10.1007/s11218-018-9471-9
https://www.aprendizajeservicio.net/wp-content/uploads/2021/11/CIBERMANAGERS.pdf
https://www.aprendizajeservicio.net/wp-content/uploads/2021/11/CIBERMANAGERS.pdf
https://www.aprendizajeservicio.net/wp-content/uploads/2021/11/CIBERMANAGERS.pdf
https://www.magisnet.com/2021/11/22-proyectos-seran-reconocidos-con-los-vii-premios-aps/
https://www.magisnet.com/2021/11/22-proyectos-seran-reconocidos-con-los-vii-premios-aps/
https://www.magisnet.com/2021/11/22-proyectos-seran-reconocidos-con-los-vii-premios-aps/
https://dx.doi.org/10.12795/IE.2020.i100.02
https://dx.doi.org/10.12795/IE.2020.i100.02
https://doi.org/10.1080/02103702.2014.957537
https://doi.org/10.1080/02103702.2014.957537

PROYECTO CONVI-TIC.
FORMANDO EN CIUDADANIA
DIGITAL

REVISTACONVIVES N° 34 octubre 2022

Jesus Juarez Alcalde

Coordinador de Convivencia y Responsable de Medios
Tecnologicos del IES “Fco. Giner de los Rios” de Segovia.

.
"
“,
",
....
" .
e .
-----
-----------
...........

PALABRAS CLAVE: PREVENCION, TUTORES DIGITALES, TUTORIA ENTRE
IGUALES, TECNICAS RESTAURATIVAS.

Resumen

El objetivo del Proyecto CONVI-TIC es la prevencion, deteccién y tratamiento de los conflictos
relacionados con las redes sociales e internet. Un sistema que nos permite, ademas, educar
en el buen uso de las redes sociales y generar el sentimiento de solidaridad digital, para lo
cual nos hemos basado en el uso de las propias redes y en la tutoria digital entre iguales.




REVISTACONVIVES N° 34 octubre 2022

20

Diseno del proyecto

Nuestro centro cuenta con un Equipo de Convivencia numeroso y variado, que desde hace
mucho tiempo trabaja en diferentes programas y actividades relacionadas con la convivencia
escolar. Sin embargo, hace unos afios nos dimos cuenta que la realidad digital habia cobrado
tal dimension que nos obligaba a actualizarnos y movilizarnos. Habia llegado un momento en
el que cualquier conflicto detectado en el centro tenia, bien su origen o bien su repercusion, en
las redes sociales. Ademas, advertiamos que la Administracion Educativa no proporcionaba
las herramientas adecuadas para hacer frente a esta realidad. Por lo tanto, nos pusimos
manos a la obra y buscamos una solucién lo mas completa posible, que fuera mas alla de las
meras charlas (que son importantes pero no suficientes) y que tuviera al alumnado como
protagonista, ya que aunque como docentes podamos percibir los peligros de Internet de una
forma mas real, nuestros alumnos y alumnas conocen mucho mejor que nosotros los entresijos
de las redes que utilizan y siempre aceptaran mejor como referencia a otros chicos y chicas de
su edad. Queriamos que el sistema que aplicasemos tuviera continuidad en el tiempo y
posibilidad de actualizarse, que abordase los conflictos de una forma integral tanto en la
prevencién como la deteccidn y su posible tratamiento, y que ademas fuera un sistema que
pudieran aplicar otros centros, convenientemente adaptado.

Bajo estas premisas y después de mas de un afio trabajando en su disefio, nacio el programa
CONVI-TIC, que viene a ser, a todos los efectos, una evolucion del programa que ya teniamos
desde hace afnos de Alumnos Ayudantes pero actualizado a la realidad digital.

Pilares basicos

En su disefio, hemos recogido e ideado diferentes técnicas pedagodgicas, adaptandolas al
contexto e infraestructura de nuestro centro, de tal manera que el proyecto CONVI-TIC se
basa en cuatro pilares fundamentales:

¢ La utilizacion de las propias redes para educar en un uso adecuado de las
mismas. La red en la cual nos hemos centrado es WhatsApp por ser la mas
utilizada por nuestro alumnado.

e Latécnica de la tutoria digital entre iguales, de forma que son los alumnos y
alumnas mayores los que sirven de referencia digital a sus companeros mas
pequenos.

¢ El uso de técnicas restaurativas como eje vertebrador de la accidon educativa del
programa.

¢ Y la técnica de formacién en cascada, a través de la cual diferentes sectores de la
comunidad educativa van transmitiendo la informacion de unos a otros.
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En cuanto al uso de las redes, es quizas la practica mas innovadora que tiene el programa.
Cada clase cuenta con un grupo de WhatsApp, que se crea al principio de cada curso, antes
de que lo hagan ellos sin ningun control, y lo administramos a través de la Tutoria Digital. Para
ello es fundamental actuar los primeros dias del curso. Sabemos que crearan otros muchos
grupos, pero no pretendemos gestionarlos todos; s6lamente el oficial de la clase para que
haya al menos uno que pueda servirles de referencia. En este grupo tendremos un
administrador/a que sera el Tutor o Tutora Digital, varios Ayudantes CONVI-TIC y el resto de
alumnos y alumnas de la clase, todos ellos por supuesto con la debida autorizacién parental.
En caso de no tener teléfono o cuenta propia, o simplemente si las familias no consideran
apropiado que lo utilicen sin supervision, se permite la utilizacion del dispositivo o cuenta de
los padres o0 madres, lo cual puede servir para iniciar al adolescente en el uso de redes
sociales bajo un entorno seguro y controlado. Eso si, deben asumir absolutamente que el
grupo es del chico o chica y que en ningin momento el padre o madre puede intervenir en el
grupo directamente, ni dirigirse al tutor o tutora digital. Para comunicarse con el centro debera
utilizar las vias oficiales habituales.

Las técnicas restaurativas se basan en ofrecer la oportunidad tanto de expresar sus puntos de
vista a todas las personas participantes, como la posibilidad de restaurar el dafio producido; y
utilizamos estas técnicas para desarrollar las sesiones formativas, pero también para abordar
diferentes aspectos como el seguimiento, la reflexion e incluso el tratamiento de conflictos a
través de mediaciones y circulos restaurativos.

Otra de las practicas que llevamos a cabo es la
formacion en cascada. Un ejemplo practico que

venimos desarrollando los ultimos cursos es el . Las tecnicas
siguiente: El Equipo de Convivencia forma a todos restaurativas se basa!‘ en
los grupos de 4° de ESO, los tutores y tutoras ofrecer la oportunldad
digitales trasladan esa informacién a sus grupos de tanto de expresar sus
1° de ESO para que, finalmente, tras trabajarlo pUl'ItOS de vista a todas

durante muchas sesiones en clase de tecnologia, el |as personas
alumnado de 1° de ESO lo presente a sus padres, participanteS, como la

ya que pensamos que la convocatoria tendra mas p ==
éxito que si la hacemos desde el sector del pOSIbIIIdad de restaurar

profesorado. CIGET producido

Esquema de trabajo

En las clases de 1°y 2° de ESO, cada tutor o tutora digital, estudiante de 4° de ESO, se
encarga de las labores propias de administracion del grupo de Whatsapp, como hacer cumplir
las normas y transmitir la informacién que el Equipo de Convivencia prepara, relacionada con
bulos, retos, videos y otras informaciones importantes. Pero también realiza periédicamente, a
través de técnicas restaurativas, sesiones presenciales previamente preparadas con el
Coordinador de Convivencia, como pueden ser charlas, presentaciones y dinamicas de grupo.
Estas sesiones se desarrollan siempre acompanados por miembros del Equipo de
Convivencia.
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Los Ayudantes CONVI-TIC, entre 3y 5 por
clase, son seleccionados en 1° de ESO,
realizan unas jornadas de formacion de 3
dias y después contintian con su labor de
Ayudantes el resto de su vida académica,
complementandola con un proceso de
formacién continua. Se relinen
semanalmente o cada dos semanas con
miembros del Equipo de Convivencia y
ademas de las labores propias de Alumnos
Ayudantes, como son la deteccion y
tratamiento en primera instancia de
cualquier tipo de conflicto, tienen asignadas
una serie de labores digitales, como
transmitir los avisos oficiales a través de su
grupo de Whatsapp, trasladar sugerencias
de sus companeros y estar pendiente de
posibles peligros digitales que pueda sufrir
alglin comparfiero o companiera para
informar al Equipo de Convivencia.

En las clases de 3° de ESO, el esquema
varia un poco ya que, aungue seguimos
manteniendo la idea de crear y gestionar los
grupos de Whatsapp de las clases,
entendemos que ya no seria bien aceptada
la figura de un administrador externo y lo
que planteamos es que los propios
Ayudantes CONVI-TIC de cada clase, que
llevan ya un par de anos ejerciendo su labor,
sean los que asuman la funcién de
administracion del grupo de Whatsapp de
su clase, ademas de seguir realizando las
funciones que ya realizaban como Alumnos
Ayudantes y Ciberenlaces.

En las clases de 4° de ESO, el esquema es
similar al de 3°, pero contaremos con
menos Ayudantes CONVI-TIC para
administrar sus grupos ya que algunos de
ellos habran asumido las funciones de
tutores digitales de 1°y 2°.

En Bachillerato, de momento confiamos en
que la labor de los 4 afnos anteriores habra

tenido su influencia y por su propia cuenta
seran capaces de hacer un buen uso de
esta y otras redes sociales. Por otro lado, se
contempla la posibilidad de aprovechar la
experiencia de estos Alumnos CONVI-TIC
para que realicen algunas acciones
relacionadas con el programa, como por
ejemplo labores de formacion en 3° de ESO.

Implantacion progresiva

La implantacién del sistema se ha realizado
paulatinamente, anadiendo un nivel cada
curso, de tal manera que la implementacion
total se alcanza después de cuatro cursos
completos. Este ritmo de implantacién
permite ir ajustando y definiendo soluciones
frente a las distintas cuestiones que puedan
ir surgiendo durante la aplicacion del
proyecto, para afrontarlas con mejores
resultados.

Una vez completada la implantacion,
contamos con una red de grupos de
Whatsapp de las clases gestionados por el
centro, que forman una estructura de
comunicacion y formacién en tiempo real,
que utilizamos para centrarnos
fundamentalmente en cuestiones digitales.




EXPERIENCIA PROGRAMA CONRED

EN EL CEIP AL- ZAWIYA.
LA ZUBIA (GRANADA)
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Anna Sara Bosch
Coordinadora Programa Conred en el CEIP Al.Zawiya

PALABRAS CLAVE: CONVIVENCIA ACOSO, CIBERACOSO, GESTION
PACIFICA DE CONFLICTOS, HABILIDADES SOCIALES, INTELIGENCIA
EMOCIONAL.

Resumen

Esta experiencia describe la implementacion en el CEIP Al-Zawiya de La Zubia (Granada) del
Programa CONRED ofrecido por la Junta de Andalucia. En él se tratan situaciones que hoy en
dia nos preocupan enormemente en nuestros centros, el acoso y el ciberacoso, partiendo de la
necesidad de la prevencion facilitando la convivencia, la inteligencia emocional y la educacion
en valores.




Inicios del programa_CONRED en nuestra Comunidad Educativa

El colegio Al-Zawiya es un centro de dos lineas y a lo largo de los ultimos afios hemos ido
implementando diferentes programas y proyectos a través de la coordinacion de los Planes de
Igualdad, Convivencia, Escuela Espacio de Paz y Creciendo en Salud. Durante el curso 20/21 el
centro llevé a cabo el curso de formacién para el programa CONRED de “Prevencion del acoso
y ciberacoso” ofertado por la Junta de Andalucia previa formacién del profesorado. El
programa se ha llevado a cabo en los cursos de 4°, 5° y 6° de forma internivelar y se ha
integrado en el Proyecto Educativo de Centro. Se contd previamente con el apoyo del claustro
y del consejo escolar.

Objetivos para el centro

«  Formacion del profesorado en el programa CONRED.

« Evaluacidn inicial, procesual y final de la implementacion del programa.

+ Dar a conocer el programa a las familias.

+ Establecer las diferentes versiones del programa y las necesidades de cada grupo
de forma internivelar.

+ Integrar el programa junto a medidas ya instauradas en el centro, Programa de
Educacién Emocional, Compromisos de “buen Trato y no agresién”, Patios
inclusivos y actuaciones puntuales ante inicios de protocolos de acoso.
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Objetivos del programa

Fortalecer la prevencion del acoso escolary J Reconocer los diferentes tipos de roles que
el ciberacoso en el centro. intervienen.

Comprender estos fenomenos, su impacto Potenciar la empatia y promover acciones
emocional y consecuencias. que protejan a las victimas.

Identificar factores de riesgo y proteccién Asumir la corresponsabilidad de estos
ante estas situaciones. episodios de violencia.

Equipo Impulsor y Destinatarios

Equipo Impulsor Destinatarios del programa

4°A-4°B
5°A-5°B
6°A-6°B
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https://view.genial.ly/60b9fe67f39ece0da77f02b6/dossier-conred-ceip-al-zawiya
https://view.genial.ly/605a29a7d116c40d6cf70cf0/presentation-conred-familias
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Sesiones y Versiones

El programa cuenta en primer lugar con una evaluacion inicial destinada al alumnado,
profesorado y familias y una evaluacién final. A partir de la evaluacién inicial se establecieron,
desde el equipo impulsor, las versiones mas apropiadas para cada grupo para su desarrollo
de forma longitudinal. He aqui el cronograma de las versiones para el curso pasado 2020/21.
Valoramos escoger las versiones propias Unicamente de acoso para 4° curso e ir
incrementando los contenidos con ciberacoso a 5° y 6°, ya que en estos cursos es donde
segun el analisis DAFO del plan de convivencia y de la evaluacién inicial del programa se han
detectado un mayor nimero de casos de mal uso de las redes sociales.

El programa ofrece 6 sesiones con recursos interactivos
como testimonios personales, historias graficas, cortos
de animacién, juegos de mesa... y en todas ellas, se
establecen debates en pequeio o gran grupo.

A lo largo de las sesiones se trabajan conceptos clave
de qué es acoso y qué es ciberacoso, el
reconocimiento de los diferentes roles que se hayan
involucrados y los recursos y estrategias necesarios
para prevenir o solventar dichas situaciones.

“Las actividades

_ _ promueven trabajar
Durante este curso escolar, las evaluaciones y sesiones _
del programa se han llevado a cabo por el/la tutor/a a lo en pequenos grupos 'y
largo de todo el curso escolar. Cada mes se ha g -
realizado una sesion semanal intercalando con dos terminar las sesiones
sesiones del programa de funciones ejecutivas y una con la puesta en
sesion del programa de Educacion Emocional que se P
lleva a cabo en todo el centro. Las actividades comun con todo el
promueven, trabajar en pequenos grupos y terminar las grupo-c|ase_”
sesiones con la puesta en comun con todo el grupo-
clase.

Desarrollo y Temporalizacion

Valorando resultados

El programa CONRED nos ha dado la posibilidad de no
trabajar Unicamente en casos de indicios de acoso o
ciberacoso de forma puntual, sino de dotar al centro de
una intervencion global en varios niveles, adaptada a
cada uno de ellos y prolongada en el tiempo de forma
secuencial. La valoracion del profesorado ha sido muy
satisfactoria, tanto para su propia formaciéon como para
valorar la necesidad de realizar el programa de forma
continuada. El alumnado se ha mostrado muy receptivo



https://drive.google.com/file/d/1-Pvu76oVmI0rBsrW_az90NJe-6mnCJHO/view?usp=sharing
https://drive.google.com/file/d/1KgcMYDq2bKFHArovGzahvAIEj8EkWP5V/view
https://www.youtube.com/watch?v=UAXqMoeTnLY%C3%87&feature=youtu.be
https://www.youtube.com/watch?v=UAXqMoeTnLY%C3%87&feature=youtu.be
https://al-zawiyavioleta.blogspot.com/
https://www.youtube.com/watch?v=-sJUTQWGVgk&feature=youtu.be
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ante cada una de las actividades desarrolladas gracias a su formato de metodologia activa y
recursos ludicos e interactivos. Durante este curso se ha podido observar, ante la aparicion
de algunos conflictos, como el alumnado es capaz de reconocer si se trata de un tema de
acoso o no, qué tipo de roles son los que intervienen y las actuaciones de resolucién de
conflictos ante el problema dado. Por ultimo, la acogida del programa por parte de las
familias también ha sido muy satisfactoria.

Qué debemos tener en cuenta:

« Es necesaria una previa formacion del profesorado.

+ Realizar una evaluacién inicial, procesual y final del programa.

+ Seleccionar las diferentes versiones y actividades a las necesidades de cada grupo y que
puedan desarrollarse de forma internivelar.

« Llevarlo a cabo a lo largo de todo el curso escolar intercalandolo con otras actuaciones de
prevencion.

Bibliografia

https://www.juntadeandalucia.es/educacion/portals/web/convivencia-escolar/
contenidos/-/contenidos/detalle/programa-conred



https://www.juntadeandalucia.es/educacion/portals/web/convivencia-escolar/contenidos/-/contenidos/detalle/programa-conred
https://www.juntadeandalucia.es/educacion/portals/web/convivencia-escolar/contenidos/-/contenidos/detalle/programa-conred
https://www.youtube.com/watch?v=gWrDXGeAvnk&feature=youtu.be

EXPERIENCIA PROGRAMA
CONRED DEL CEIP CARMEN
DE BURGOS. MALAGA
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Nieves Garcia Jiménez

Directora y Coordinadora de la Red Andaluza
Espacio de Paz en el CEIP Carmen de
Burgos de Mélaga

PALABRAS CLAVE: PARTICIPACION ALUMNADO, COMPROMISO,
IDENTIFICAR CONDUCTAS ACOSO

Resumen

Nuestra experiencia pretende dotar de recursos al profesorado para sensibilizar a la
comunidad escolar de la importancia de prevenir y erradicar el acoso y ciberacoso entre
iguales.

Educar en la adquision de competencias para ayudar a prevenir e identificar cualquier tipo de
violencia en la convivencia del grupo y ofrecer estrategias para aplicar medidas eficaces frente
a situaciones de acoso con la implicacion de la comunidad educativa.

Todo ello con un enfoque preventivo contra la violencia en lo referente al acoso y el
ciberacoso.

La finalidad de esta experiencia es desarrollar las habilidades sociales y emocionales y ofrecer
herramientas para afrontar conflictos haciéndolo de la forma mas adecuada posible.
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Qué aspectos han funcionado mejor

La participacion del alumnado, que ha
demostrado la confianza suficiente para
expresarse de forma oral ante su clase.

La empatia del alumnado y el profesorado.
Al observar al alumnado que presenta
dificultades para empatizar con el rol de
persona espectadora ante el acoso o el
ciberacoso, la empatia se convierte ain mas
en un valor fundamental para construir una
base soélida sobre la que poder seguir
trabajando. Consideramos que en muchas
ocasiones el propio alumnado nos ofrece
una vision mas amplia y enriquecedora en
asuntos que estan a su alcance como son el
caso de las RRSS.

Las dinamicas de juego, y mayor
competencia en la identificacién de factores
de riesgo.

La necesidad de comunicar situaciones
violentas o de menosprecio que se puedan
observar hacia otro/a compafiero/a asi
como no callar ni restar importancia al
sentimiento que cada persona pueda tener
si nos sentimos humillados, ofendidos o
agredidos. En muchas ocasiones el grupo
de iguales no es consciente del dafo que
pueden causar ciertos comportamientos.

No normalizar acciones violentas o palabras
crueles por justificar “las bromas”. Todo
esto nos lleva a reflexionar sobre la ley del
silencio y la necesidad de crear mas
espacios y tiempos para estos temas.

El respeto como base de una buena
convivencia y del bienestar personal de
todas y todos.

La escucha activa y el apoyo a exteriorizar
sentimientos de malestar o vulnerabilidad
frente a determinadas situaciones.

Qué es necesario tener en cuenta para
replicarla

Tener un personal formado que lo imparta y
un grupo clase cohesionado. Buena
organizacion con el personal que lo va a
impartir, ademas de tener de antemano los
materiales y el enfoque de las sesiones
planificado.

Aqui dejamos el enlace a la exposicion de
nuestro proyecto en un encuentro regional
(Minuto 7715 hasta el 36)

Qué hemos aprendido

La necesidad de comunicar y verbalizar
situaciones que puedan ser sospecha de
acoso o ciberacoso. Todo esto ha llevado a
reflexionar sobre la ley del silencio y la
necesidad de crear mas espacios y tiempos
para estos temas, sobre todo en una edad
tan moldeable y fragil.

Actuar con iniciativa y sin temores cuando
se observe 0 se tenga sospecha de una
posible situacién de menosprecio hacia

alguna persona y no esperar a que sea otra
la que dé el primer paso o a que la situacién
sea realmente grave para pedir ayuday /o
comunicarlo.

La importancia de poner limites a ciertas
situaciones desagradables que surjan en la
convivencia asi como de respetarse a si


https://www.youtube.com/watch?v=B7vX65HoJWE&feature=youtu.be
https://www.youtube.com/watch?v=B7vX65HoJWE&feature=youtu.be
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mismo/a y a las demas personas por encima
de todo, reflexionando sobre ello con el
compromiso de dar ayuda a los iguales
siempre que sea necesaria.

La importancia de desarrollar las habilidades
sociales y la gestidon emocional.

La responsabilidad de un buen uso de las
redes sociales y la trascendencia que tienen.

El compromiso que tenemos a la hora de
escuchar y apoyar al alumnado que
exteriorice un sentimiento de malestar o se
muestre vulnerable frente a determinadas
situaciones.

En que sentido es una experiencia que
mejora la convivencia escolar.

La experiencia mejora la convivencia por los
recursos y estrategias que se utilizan en su
desarrollo como son las dinamicas, la
realizacion de una pequefia exposicion vy el

recurso de la asamblea como eje vertebrador

de nuestra comunicacion con el grupo clase.
El alumnado ha mostrado durante todas las
sesiones un interés especial y gran
disposicion para abordar esta problematica,

de la que tan poco se habla abiertamente. En

este sentido, nos gustaria resaltar algunas

ideas que mejoran la convivencia, como son:

La forma de entender cémo y de qué forma
surge el acoso asi como identificar las
conductas que pueden suponer riesgo de
acoso aunque en un primer lugar no puedan
parecerlo. Al alumnado le es dificil identificar
una posible situacién de acoso cuando no
observan realmente un riesgo importante en
los hechos.

Profundizar en la eficacia que tienen las
estrategias de afrontamiento de conductas
de acoso. Pese a que el alumnado es
conocedor de numerosas estrategias
eficaces y 6ptimas para erradicar los
fendmenos comentados, existe una
inseguridad ante como saber qué tipo de
estrategia funciona en unos casos y en otros,
y por lo tanto esta experiencia aporta
recursos para la resolucién de este tipo de
conflictos.

‘ ' > CONRED CEIP Carmen de Burgos

d

Buenas practicas CEIP Carmen
de Burgos



https://blogsaverroes.juntadeandalucia.es/ceipcarmendeburgos/category/planes-y-proyectos-educativos/escuela-espacio-de-paz/
https://blogsaverroes.juntadeandalucia.es/ceipcarmendeburgos/category/buenas-practicas/
https://blogsaverroes.juntadeandalucia.es/ceipcarmendeburgos/category/buenas-practicas/

LA REFLEXION ETICA ANTE EL
CIBERACOSO:
EL PILAR QUE FALTA
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Jesus Tejada Romero

Doctor en Filosofia y profesor del IES
Murillo. Sevillla

PALABRAS CLAVE: FILOSOFIA, ETICA, ACOSO, CIBERACOSO,VALORES,
EDUCACION,TIC.

Resumen

La Etica nos brinda un tipo de reflexién sobre las normas morales y sobre su aprendizaje, asi
como sobre la fragilidad e importancia de los grandes valores, al que necesitamos recurrir para
poder centrar la finalidad de la misién educativa que la sociedad y la escuela tienen ante los
problemas emergentes de la ciberconducta.
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pes politica y educativa. De este modo,

afrontar y prevenir el mal uso de las
TIC, como ciberconducta delictiva o insolidaria (por ejemplo, ignorar la propiedad intelectual)
o meramente descuidada (despreocuparse de la huella digital), por no hablar de la
dependencia o de la vigilancia permanente que de hecho pueden generar, se ha convertido en
una carrera en la que siempre se va a ir por detras.

No obstante, la pausada consideracion que especificamente la Filosofia nos brinda sobre el
desarrollo de las TIC no se centra en aspectos técnicos ya que, por asi decir, la propia
manera de ser de la comunicacion sufre, con la innovacién tecnolégica, un cambio radical.
Las finalidades de la comunicacién también se pueden ver afectadas hasta el punto de que se
bromea al hablar de los nuevos medios de incomunicacion de masas. Desde luego, siempre
se ha podido enganar, mentir o calumniar, pero con los medios actuales esto se puede hacer
mucho mas facil y eficazmente y de manera generalizada y devastadora y tan rapida que
reaccionar a tiempo no sea posible, es decir, que de hecho puede no haber capacidad de
reaccion.

Por eso se dice que con las TIC los medios de comunicacion de masas nos mantienen
hiperconectados a unos dispositivos que nunca duermen, que gritan. Dicho de otro modo, no
es gue se hayan producido cambios importantes en la comunicacion, es que, en cierto modo,
se ha transformado en otra cosa, lo cual tiene inesperadas repercusiones de caracter psiquico
y social y, por tanto, sanitario.

Teniendo en cuenta dichas repercusiones, no parece que se esté prestando suficiente
atencién a lo que el enfoque de la salud mental infanto-juvenil esta aportando sobre
cuestiones como el ciberacoso o el acoso en general, independientemente de su orientacion
(Ubieto, 2016). Pues bien, lo que se va a reclamar aqui es la necesidad de incorporar la ética,
rama de la Filosofia que se ocupa de la felicidad humana, de cémo tener una vida buena, por
lo que entra de lleno en estos asuntos por derecho propio.

No obstante hay que reconocer y es de agradecer que la apelacion al aprendizaje de los
grandes valores, no haya sido del todo olvidada sino, en notables aunque escasas ocasiones,
tenida en cuenta desde los inicios de la investigacion sobre estas cuestiones en Espafia (Del
Rey, Casas y Ortega, 2012), llegando a veces incluso a apelar de manera explicita, nada
menos gue en las conclusiones de un articulo, al amor en las familias (Garaigordobil, 2015).
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La tecnologia

“No se trata de
demonizarla ni de
rechazarla desde un
injustificable
catastrofismo
tecnofobico, pero si de
reconocer que no
siempre es neutra, 0
que no lo es del todo, y
de constatar que su
desarrollo no lleva
consigo
necesariamente el
aumento de la felicidad
humana”

¢Qué aporta la reflexion ética?

Aqui hay que detenerse un momento para recordar lo
mas elemental que la reflexidn filoséfica aporta sobre
el formidable y desbordante avance, en constante
aceleracion, de la tecnologia. No se trata de
demonizarla ni de rechazarla desde un injustificable
catastrofismo tecnofébico, pero si de reconocer que
no siempre es neutra, o que no lo es del todo, y de
constatar que su desarrollo no lleva consigo
necesariamente el aumento de la felicidad humana.
Por ejemplo, el conocimiento humano sobre la
energia nuclear es neutro, pero la plasmacién
tecnoldgica del mismo en un artefacto, que se ha
creado en el contexto socio-histérico de unos
intereses concretos, no lo es, pues se ha dado un
salto irreflexivo del qué es al cémo hacernos cargo,
es decir, de la racionalidad tedrica, a la racionalidad
practica, la propia de la Etica.

¢ Pero para qué puede servir entonces la Etica de
manera mas concreta ante la problematica del acoso
y del ciberacoso? La violencia injustificada, verbal y
fisica, si bien esta ultima es casi siempre de baja
intensidad, esta instaurada entre estudiantes en los
centros educativos, a veces, hasta el punto de que
actualmente la “gestion” de los espacios fuera del
aula, como el del recreo, constituye todo un desafio.
Cuando se interviene ante dicha conducta violenta, la
respuesta suele ser: “estamos jugando”, “es como
nos relacionamos, profe, lo normal”. Sin embargo, en
la observacién directa de este fendmeno, ni que decir
tiene sin menoscabo del valor del uso de
cuestionarios de percepcién que permitan
interesantes andlisis de datos, asi como planificar
intervenciones eficaces, lo que se detecta es que esa
conducta causa a menudo una cierta inquietud
cuando no un malestar real. Permitir cierto tipo de
juegos porque es lo normal o dejar de corregir la
violencia verbal es, sencillamente, renunciar a educar
y, ademas, despreciar la oportunidad que esa
ocasion nos ofrece para que haya estudiantes que
puedan aprender en qué consiste de verdad darse a
si mismo unas normas, que no es, por supuesto,
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seguir una inercia incomoda por la presiéon
del grupo de iguales.

Lo opuesto seria mantener una resistencia y
poner las teorias de Carol Gilligan (ética del
cuidado) o de Lawrence Kohlberg (ética de
la justicia) -por no hablar de Kant- al servicio
de la educacion en la escuela de un modo
praxico, es decir, transformador. Sin esa
resistencia se puede, por ejemplo, dejar de
llamar la atencidn ante los insultos o
expresiones similares en el aula porque el
personal docente lo empieza a vivir, lo
interioriza, como lo normal (la norma): “si
tuviera que corregir ese mal
comportamiento no podria dar clase”. Algo
asi como un arbitro de futbol que no pitara
las patadas porque se dieran
constantemente. Sin embargo, no dar ni un
paso atras es esencial, porque, como
veremos un poco mas adelante, los valores,
asi como los derechos humanos a los que
fundamentan, no estan ahi fuera.

Si tomamos como ejemplo ya especifico del
tema que nos ocupa, concretamente un
caso de ciberacoso observado, podemos
apreciar que el grupo de la aplicacion de
mensajeria de la clase se convierte en un
canal de comunicacion donde lo normativo
puede relacionarse por medio de ofensas,
pues, aunque estas siempre hayan existido,
asistimos, mas alla de ello, a que sea una
forma de comunicacion sistematica, es
decir, a que ese tipo de conductas de
violencia verbal injustificada estructuren la
comunicacion cambiando asi la finalidad de
la misma. Si bien esto no tiene por qué
ocurrir por medio de dispositivos digitales,
son estos, sin embargo, los que facilitan
como nunca antes que se haga asi, por
ejemplo, por la distancia en la
comunicacion, que puede ser muy poco o
nada personal o las facilidades para actuar
desde cierto anonimato. El problema de lo

“normativo” y de lo “sistémico” en el
ciberacoso, es mas sistémico aln cuando la
comunicacion se da y se estructura
precisamente en un cibersistema, que
permite a la persona acosadora contar con
las ventajas como las que acabamos de
mencionar, asi como la de ampliar la
duracién de la humillacion vy,
espectacularmente, el nimero de personas
espectadoras que quien acosa espera tener.
Se facilita la creencia de que eso es lo
normal, lo natural..., pero justamente una de
las funciones clave de la Filosofia es, desde
Sdcrates al menos, cuestionar lo que damos
por supuesto.

Sin embargo, podemos observar que la
transmision social de los valores en la
adolescencia esta en la actualidad
significativamente impregnada o interferida
por sesgos ideoldgicos, sean del color
politico que sean. Dichos sesgos de
colores, valga la metéafora, sirven a menudo
para “justificar” las conductas de acoso y
ciberacoso, que, como ya sabemos, tienen
su origen principal en otras causas, lo que
denota claramente que no esta habiendo un
verdadero aprendizaje ético, pues la
universalidad de un valor como el respeto
deja todos los colores en blanco, ya que la
reflexion ética es la enemiga acérrima de las
ideologias.

Sécrates fue un conocido filésofo de la
Grecia clasica, cuyo método en buena
medida anticipa el aprendizaje por
descubrimiento, que nos brinda una
herramienta de analisis muy simple y eficaz
para introducir la ayuda de la reflexion ética
en la infancia y en la adolescencia ante el
cibergossip. La propuesta socratica de los
tres tamices consiste, en su versiéon simple y
breve, en pararse a considerar en primer
lugar si se tiene seguridad de lo que se va a
decir de otra persona es verdad, en
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segundo lugar si es bueno y en tercer lugar
si sirve 0 es necesario para algo. El
incumplimiento de cualquiera de estas tres
condiciones haria ilicito el comentario. Si se
dispone del tiempo y los recursos
adecuados, no es dificil transmitir que la
conducta basada en la reflexion ética es
socialmente la mas inteligente y por tanto la
que conduce a una convivencia agradable y
satisfactoria.

En la propuesta socratica han aparecido
valores como la verdad o la bondad, pero
veamos a continuacion cuales, destacados
en cursiva, se ponen de manifiesto en otras
tres medidas, esta vez especificas del
afrontamiento ante el ciberacoso.
Reconocer y aceptar la verdad: no borrar al
principio los mensajes, para que las
personas implicadas, familias incluidas, los
puedan leer y, justamente, valorar
criticamente. Mostrar de veras empatia y
solidaridad: acompafnamiento de las
victimas y propuesta de vinculacién a otros
grupos donde puedan sentirse acogidas.
Devolver a las familias su cuota de
responsabilidad: hacer participar, en caso
de intervencién, a la familia de la persona
acosadora, la cual tal vez tenga que tomar
conciencia de ciertas carencias.

Precisamente porque los valores éticos no
estan ahi fuera, es decir, no son realidades
fisicas, no pueden llegar a existir
socialmente si no se defienden tanto en la
practica como en la teoria. Hay que
hacerlos presentes en el vacio de reflexion
que presentan los problemas emergentes
como el ciberacoso. Asi, por ejemplo, el
valor de la responsabilidad no es algo
nuevo, pero si lo es que ocupe su espacio
ante nuevos problemas creados
especialmente por la aceleracion
tecnolégica (Jonas, 1995).

Ahora bien, no se trata de retroceder a un
intento de ensefianza tedrica de los grandes
valores, puesto que estos se aprenden, es
decir, se interiorizan, en un contexto social
concreto y de una manera empatica.
Cuando se habla de educacién emocional y
en valores, podria hablarse también del
aprendizaje emocional (empatico) de los
valores. Esto requeriria un abordaje que no
cabe en este articulo, pues el desarrollo de
las competencias sociales y emocionales es
fundamental (Zych y Ortega, 2021), asi
como una actuacion contextualizada,
también en el “ciberespacio”, a la vez que
especifica (Del Rey y Ojeda, 2018). Quede
claro, por tanto, que no se esta poniendo
en cuestion la eficacia probada de diversos
programas de intervencién. Las
consideraciones aqui planteadas no
pretenden otra cosa que ofrecerse como un
complemento a las aportaciones de la
investigacién psicoeducativa. Por ejemplo,
la reflexién ética puede ser en la practica
una herramienta privilegiada a la hora de
favorecer el desarrollo de la empatia
cognitiva.

La Etica permite un abordaje donde caben
planteamientos que acaso podrian
incorporarse a la intervencién, como lo son
tanto su aspiracion a la universalidad en
una escuela y un mundo cada vez mas
plurales y diversos, como la posibilidad de
crear espacios de escucha y de dialogo
personal -otra vez Sécrates- donde se
pueda acoger la individualidad de una
manera que escapa a lo programatico, con
todo los beneficios que ello conlleva. Lo
cual podria ser, por otra parte, una funcion
mas de la figura o del equipo de
coordinacion de convivencia en un centro
educativo.



Los cambios en la conducta que se orientan hacia una mejora del clima de convivencia o de
ciberconvivencia en un centro escolar y en su entorno se deben cuantificar y medir mediante la
aplicacion de ciertos parametros de analisis de datos en busca de una aproximacién a los
hechos cientifica y objetiva, con vistas a distinguir lo que funciona en cada contexto, pero no
podemos olvidar que la transformacion libre y duradera hacia una buena conducta dentro y
fuera de las redes ocurre en el interior de la persona, en el ambito de lo subjetivo.

\/
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Resumen

Las redes sociales facilitan la comunicacion y las relaciones interpersonales, pero también

pueden generar dificultades e incluso derivar en agresiones cuando su uso no es bien
entendido y gestionado. En la adolescencia, la utilizacion de las nuevas tecnologias para
agredir a la pareja sentimental de forma verbal/emocional, sexual o a través del control, es
frecuente y estd muy normalizada. Se necesitan actuaciones preventivas desde la familiay la
escuela.
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Salir con la persona que les gusta y tener pareja son algunos de los principales intereses de la
poblacién adolescente. Estas primeras experiencias amorosas benefician su desarrollo
psicosocial pues les permite explorar su sexualidad, desarrollar habilidades afectivas y
comunicativas, tener una fuente de apoyo o compartir tiempos de ocio y actividades de una
manera cualitativamente distinta a otros contextos, como el grupo de iguales.

La revolucién tecnolégica ha incorporado un
nuevo elemento en esta ecuacion, esto es, la
posibilidad de relacionarnos y convivir con los
demas en el espacio virtual, la
ciberconvivencia. Bien usadas, las nuevas
tecnologias ofrecen oportunidades para iniciar
y mantener una relacion sentimental, lo que
aumenta la intimidad, el compromiso, el
sentimiento de apoyo y la satisfaccion en la
relacion de pareja (Baker, 2008).

Sin embargo, esta ciberconvivencia también puede tener un lado negativo. Las redes sociales
permiten ampliar la red de contactos de una persona, lo que favorece que chicos y chicas
tengan una lista casi infinita de seguidores y amistades. Esta apertura social podria incrementar
los celos en las parejas jovenes, que pueden ver amenazada su relacidon sentimental. En
Espana, casi el 90% de la poblacién adolescente ha sentido celos online alguna vez en su
relacion sentimental (Sanchez-Jiménez et al., 2015), situandose como uno de los principales
motivos para monitorear y controlar las redes sociales de la pareja (Borrajo et al., 2015).

A.y L., de 16 afos, son pareja desde hace tres semanas. A. decide salir con su grupo de
amistades mientras que L. se queda en casa. A cierta hora, L. le manda un mensaje por
WhatsApp a A. interesandose por lo que ha hecho y preguntandole si ya ha llegado a casa.
Esta descripcion ejemplificaria una conversacion normal de esta y otras muchas parejas. Es
probable que A. considere esta conducta como una muestra de carifio y preocupacion por
parte de L. Sin embargo, si L. hubiera invertido su tiempo en revisar la uUltima conexion de A.,
en actualizar sus redes sociales en busca de nuevas fotografias, o en enviarle mensajes de
manera frecuente preguntando por su localizacién, compaiiia y exigiendo una respuesta
inmediata, podriamos comenzar a hablar de control y monitoreo.

El Centro para el Control y Prevencion de Enfermedades (2020) incluye en su definicién de
violencia en la pareja adolescente a las conductas de control y espionaje online como una
forma especifica de agresion. Pero no es la Unica. La violencia puede ejercerse de otras
formas, como las verbales/emocionales online, esto es, dafiar a la pareja o expareja a través de
insultos, humillaciones, chantajes, o difusion de informacidn; y la violencia sexual online,
entendida como todos aquellos comportamientos no consentidos que atentan contra la
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libertad y la intimidad sexual de la pareja,
incluyendo el envio y reenvio de imagenes o
videos (Rodriguez-de Arriba et al., 2021).

Los estudios indican que mas de la mitad
de la poblacién adolescente confiesa haber
utilizado las tecnologias para controlar a sus
parejas en algin momento de la relacién
(Cava et al., 2020). Las formas emocionales
y verbales son menos utilizadas, entre el 30
y el 40%, mientras que las formas sexuales
no alcanzan el 20% (Reed et al., 2017).
Chicos y chicas no se implican de la misma
manera en esta violencia: las chicas estan
mas implicadas en las agresiones no
sexuales y los chicos en las sexuales (Cava
et al., 2020; Reed et al., 2017). No obstante,
ellas se reconocen mas victimizadas y
responden con emociones mas intensas de
angustia y tristeza (Reed et al., 2020).

Estas tasas de implicacion contrastan con la
visién que chicos y chicas tienen de estas
conductas. El estudio de Sanchez-Jiménez
y colaboradoras (2021) situd a jévenes
frente a conversaciones ficticias de
WhatsApp que describian agresiones
verbales/emocionales, sexuales y conductas
controladoras entre parejas adolescentes. Al
preguntarles por estas situaciones, chicos y
chicas afirmaron que las conductas de
control eran percibidas como las mas
frecuentes y menos graves. En otras
palabras, la poblacién adolescente parece
normalizar los comportamientos de
espionaje y de control entre parejas de su
edad.

Una posible explicacion a este resultado se
encuentra en la vision de estas conductas
como muestras de amor y preocupacion por
la pareja (Lucero et al., 2014) lo que lleva a

adolescentes y jovenes a pensar que lo que
les ocurre es normal. Pensando en el
ejemplo anterior, una visiéon distorsionada
del amor unida a una falta de conocimiento
respecto a qué se puede o no esperar de
una pareja, podria hacer pensar a A. que la
insistencia de L. por conocer sus pasos se
debe a que no quiere que le pase nada
malo. Por otro lado, si A. no cede a las
insistencias de L., podria aumentar los celos
de L.

En la misma linea, es una practica bastante
comun entre jévenes y adolescentes
compartir las contrasefias de las redes
sociales, lo que interpretan como un acto de
confianza que aumenta la intimidad en la
pareja y no como una intrusion a la
privacidad. Si la pareja rechaza realizar esta
practica podria derivar en presiones e
insistencias mayores, e incluso en
atribuciones de infidelidad u ocultacién de
informacion.

Otra explicacion para esta normalizacion del
control reside en pensar que estos
comportamientos son inherentes a las
tecnologias. Es decir, si existen softwares
para conocer la ubicacién de mi pareja, ¢por
qué no usarlos? (Flach y Deslandes, 2019).
Este tipo de argumentos son muy utilizados
por adolescentes y jévenes para justificar el
comportamiento agresivo, argumentos
descritos por Bandura como mecanismos
de Desconexién Moral (1996). El autor
describié como utilizamos estos
razonamientos para justificar la violencia,
minimizando asi el sentimiento de culpa,
verguenza y la responsabilidad ante
nuestros actos. El uso de eufemismos,
cambiar el sentido de la agresién
minimizando su impacto (es una broma) o
atribuyendo la culpa a la victima (como no
me contestaba he tenido que hacerlo) son
utilizados con frecuencia por quienes
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utilizan la violencia hacia otras personas. La Desconexion Moral también se utiliza para justificar
las agresiones online a la pareja en la adolescencia: quienes mas se desconectan, mas
normalizan estas agresiones (Sanchez-Jiménez et al., 2015).

Para comprender cdmo estas agresiones impactan en las victimas es necesario atender a las
caracteristicas del propio contexto online (Mufioz-Fernandez y Sanchez-Jiménez, 2020;
Stephenson et al., 2018):

La comunicacion es asincrona:

El ciberespacio nunca duerme: En el ciberespacio la comunicacién no tiene
Las nuevas tecnologias permiten que por qué ser simultanea o sincrona, por lo
podamos estar conectados 24/7, por lo que puede suceder que no veamos el

que las agresiones pueden llegar en impacto de nuestra conducta en la otra
cualquier momento y por diferentes vias, persona. Algunos autores mencionan que
haciendo que las victimas tengan mas esta asincronia produce un efecto de
dificultades para escapar de la situacion. desinhibicidon que deriva en agresiones mas

graves hacia las parejas sentimentales.

Las personas espectadoras

aumentan: Una y otra vez: no solo los golpes dejan
Compartir, reenviar, publicar... son verbos huella

asociados a las redes sociales. Esto . .
. L . . . Las agresiones online se quedan en lared y
indica que las agresiones online no tienen o _

son visibles para victimas y personas

por qué reducirse al ambito privado de la
.. : espectadoras, o que aumenta la
pareja, sino que trascienden a la esfera e .,
revictimizacion.

publica, pudiendo ser vistas por personas
incluso desconocidas para la victima.

Esta especificidad del contexto online permite comprender por qué las victimas de la violencia
online en la adolescencia ven comprometido su desarrollo social y personal, impactando de
forma clara en su bienestar (Ortega-Bardn et al., 2020) y en su gestion del estrés (Rodriguez-
deArriba et al., 2022).

Desarrollar en los y las adolescentes las competencias necesarias que les permitan vivir y
gestionar sus relaciones de pareja de manera saludable y positiva en el contexto cara a caray
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online es fundamental. Desde la escuela y la familia, es
necesario ofrecer espacios y contextos de reflexidén en los
que se aborden estos contenidos, dotandoles de estrategias
para gestionar su vida sentimental y, de manera especifica, su
vida sentimental online. Complementar estos contenidos con
el desarrollo de la sensibilidad moral y emocional, prestando
especial atencién a como esta sensibilidad puede verse
entorpecida en el ciberespacio, permitira a los y las chicas
reflexionar sobre las consecuencias que sus conductas
pueden tener en los demas. Diferenciar las conductas de
cuidado y preocupacién de las practicas de control online, no
tolerar ni normalizar la violencia y ayudarles a reconocer y
gestionar emociones téxicas, como los celos, son un buen
inicio para la prevencion de la violencia online en la pareja
adolescente. Incluir estos contenidos en los Planes de
Igualdad de los centros contribuira a la construccién de
escuelas igualitarias y mentalmente saludables.
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DENTRO VIDEQS!!!

PRESENTACION JORNADA

Fernan do Gémez
Accede al video

DIALOGO ENTRE DOS EXPERTAS

Rosario Ortega y Rosario del Rey

Accede al video 12 parte

Accede al video 2° parte

PROGRAMA CIBERMANAGERS

Elena Maria Lorenzo Llamas

Accede al video



https://youtu.be/_VBD7gsfRCw
https://youtu.be/ukJzSvNDf_I
https://youtu.be/rpDL8wzHX5s
https://youtu.be/Rc73mAc_E2shttps://www.youtube.com/watch?v=Rc73mAc_E2s&list=PLU_hOoChgbf4OoqZkP1WLr1qRSEP1Bio-&index=4&t=22s
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MAS VIDEQS!!]

PROGRAMA CONVI-TIC

Jesus Juarez Alcalde

Accede al video

PROYECTO CONRED

Anna Sara Bosch

Accede al video

ESCUELA: ESPACIO DE PALZ
CONRED

Nieves Garcia Jimenez

Accede al video



https://www.youtube.com/watch?v=YWiLiXwhAmo&list=PLU_hOoChgbf4OoqZkP1WLr1qRSEP1Bio-&index=7
https://youtu.be/af1x1z6kpBw
https://youtu.be/KN4qW6E8YAk
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