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Modulo 24: Resolucion de
Direcciones

Fundamentos de Redes 3.0



Objetivos del Modulo

Titulo del Modulo: Resolucion de Direcciones
Objetivo del Médulo: Explicar como ARP permite la comunicacién en una red de area local.

Titulo del Tema Objetivo del Tema

ARP Describir el propdsito de ARP.
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ARP
Descripcion General de ARP

« Sisured utiliza el protocolo de comunicaciones IPv4, necesita ARP para asignar direcciones IPv4 a
direcciones MAC.

« Cada dispositivo IP de una red Ethernet tiene una direccion MAC Ethernet Unica.

« Cuando un dispositivo envia una trama de capa 2 de Ethernet, contiene estas dos direcciones:
 Ladireccién MAC de Destino es la direccion MAC de Ethernet del dispositivo de destino en el
mismo segmento de red local. Si el host de destino esta en otra red, entonces la direccion de
destino en el trama seria la de la puerta de enlace predeterminada (es decir, el enrutador).
 Ladireccion MAC de Origen es la direccion MAC de la NIC de Ethernet en el host de origen.
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ARP
Descripcion General de ARP (continuacion)

« Para enviar un paquete a otro host en la misma red IPv4 local, un host debe conocer la direccion IPv4
y la direccion MAC del dispositivo de destino.

« Las direcciones IPv4 de destino del dispositivo se conocen o se resuelven por nombre de dispositivo,
pero se deben descubrir las direcciones MAC.

» Un dispositivo usa ARP para determinar la direccion MAC de destino de un dispositivo local cuando
conoce su direccion IPv4, y ARP proporciona dos funciones principales:
* Resolver direcciones IPv4 a direcciones MAC
* Mantener una tabla de asignaciones de direcciones IPv4 a MAC
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ARP

Funciones de ARP

Cuando se envia un paquete a la capa de enlace de datos para encapsularlo en una trama de
Ethernet, el dispositivo consulta una tabla en su memoria para encontrar la direccion MAC asignada
a la direccion IPv4.

Esta tabla se almacena temporalmente en la memoria RAM y se denomina tabla ARP o caché
ARP.

El dispositivo emisor busca en su tabla ARP la direccion IPv4 de destino y la direccion MAC
correspondiente.
« Siladireccion IPv4 de destino del paquete esta en la misma red que la direccion IPv4 de
origen, el dispositivo busca la direccion IPv4 de destino en la tabla ARP.
« Siladireccion IPv4 de destino esta en una red diferente que la direccion IPv4 de origen, el
dispositivo busca la direccion IPv4 del gateway predeterminado.

En ambos casos, se realiza una busqueda de la direccion IPv4 y la direccion MAC correspondiente
para el dispositivo.
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ARP
Funciones de ARP (continuacion)

En cada entrada o fila de la tabla ARP, se enlaza una direccion IPv4 con una direccion MAC.
« Larelacion entre los dos valores se denomina asignacion.

» Esto significa que es posible buscar una direccion IPv4 en la tabla y encontrar la direccion MAC
correspondiente.

« Latabla ARP almacena temporalmente (en caché) la asignacion para los dispositivos de la LAN.

» Si el dispositivo localiza la direccion IPv4, utiliza su direccion MAC correspondiente como la
direccion MAC de destino en la trama.

« El dispositivo envia una solicitud ARP si no encuentra una entrada.
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Video - Operacion de ARP - Solicitud de ARP

Cuando un dispositivo necesita determinar la direccion MAC asociada con una direccion IPv4, envia
una solicitud ARP y no tiene una entrada para la direccion IPv4 en su tabla ARP.
Los mensajes ARP se encapsulan directamente dentro de una trama Ethernet sin encabezado IPv4.
La solicitud de ARP se encapsula en una trama de Ethernet con la siguiente informacion de
encabezado:

» Direccion MAC de Destino - Es una direccion de difusién FF-FF-FF-FF-FF-FF que requiere que

todas las NIC de Ethernet en la LAN acepten y procesen la solicitud ARP.

» Direccion MAC de Origen - Esta es la direccion MAC del remitente de la solicitud ARP.

« Tipo - Los mensajes de ARP tienen un campo de tipo 0x806.
Las solicitudes de ARP son de difusion, el conmutador las envia por todos los puertos, excepto el de
recepcion.
Todas las NIC Ethernet de la LAN procesan difusiones y deben entregar la solicitud ARP a su sistema
operativo para su procesamiento.
Cada dispositivo debe procesar la solicitud de ARP para ver si la direccién IPv4 objetivo coincide con la
suya.
Solo un dispositivo en la LAN tendra una direccion IPv4 que coincida con la direccién IPv4 de destino
en la solicitud ARP, por lo que todos los demas dispositivos no responderan.
Este video cubrird una solicitud ARP para una direccién MAC.
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ARP

Vldeo Operacion de ARP - Respuesta de ARP

Solo el dispositivo con la direccion IPv4 de destino asociada con la solicitud ARP respondera con
una respuesta ARP.
La respuesta ARP se encapsula en una trama de Ethernet con la siguiente informacion de
encabezado:

« Direccion MAC de destino - Es la direccion MAC del remitente de la solicitud de ARP.

« Direccion MAC de origen - Esta es la direccion MAC del remitente de la respuesta ARP.

« Tipo - Los mensajes de ARP tienen un campo de tipo 0x806.
Solo el dispositivo que envié originalmente la solicitud ARP recibira la respuesta ARP de unidifusion y
agregara la direccion IPv4 y la direccion MAC correspondiente a su tabla ARP.
A partir de ese momento, los paquetes destinados para esa direccion IPv4 se pueden encapsular en
las tramas con su direccion MAC correspondiente.
Descarta el paguete si ningun dispositivo responde a la solicitud ARP porque no se puede crear una
trama.
Las entradas en la tabla ARP tienen una marca de tiempo, por lo que si un dispositivo no recibe una
trama de un dispositivo en particular antes de que caduque la marca de tiempo, la tabla ARP elimina
la entrada para este dispositivo.
Ademas, las entradas de mapas estaticos se pueden ingresar en una tabla ARP (rara vez se hace),
pero no caducan con el tiempo y deben eliminarse manualmente.
Este video cubrird una respuesta de ARP en respuesta a una solicitud de ARP.
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ARP
Video - El Rol de ARP en Comunicaciones Remotas

« Cuando la direccion IPv4 de destino no esta en la misma red que la direccion IPv4 de origen, el
dispositivo de origen debe enviar la trama a su puerta de enlace predeterminada (la interfaz del
enrutador local).

« Cuando un dispositivo de origen tiene un paquete con una direccion IPv4 de otra red, lo encapsula
en una trama con la direccion MAC de destino del router.

« La configuracion IPv4 de los hosts almacena la direccion IPv4 de la puerta de enlace
predeterminada.

« Cuando un host crea un paquete para un destino, compara la direccion IPv4 de destino y su
direccion IPv4 para determinar si la ubicacion de las dos direcciones IPv4 esta en la misma red de
Capa 3.

* Siel host de destino no esta en la misma red, el origen busca en la tabla ARP una entrada que
contenga la direccion IPv4 de la puerta de enlace predeterminada.

* Sino hay una entrada, utiliza el proceso ARP para determinar la direccion MAC del gateway
predeterminado.

» Este video cubrira como una solicitud ARP proporcionara a un host con la direccion MAC de la
puerta de enlace predeterminada.
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ARP
Elimin

i
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ar Entradas de una Tabla de ARP

Para cada dispositivo que no usa ARP durante un periodo especifico, un temporizador de caché
ARP lo elimina.

Los tiempos varian segun el sistema operativo del dispositivo.

Por ejemplo, los sistemas operativos Windows mas recientes almacenan entradas de tabla ARP
entre 15 y 45 segundos, como se ilustra en la figura.

192.168.1.120/24
MAC 00-0B

El uso de comandos también puede eliminar
manualmente algunas o todas las entradas de la
tabla ARP.
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192.168.1.110/24 192.168.1.50/24

Después de eliminar una entrada, el proceso para I
enviar una solicitud ARP y recibir una respuesta Gache AP 137 A ﬁ )
ARP debe ocurrir nuevamente para ingresar el

192.168.1.1 00:0 D

mapa en la tabla ARP.

Nota: Las direcciones MAC estan acortadas con fines de demostracion



ARP
Tablas de ARP en Dispositivos

* Elcomando show ip arp se usa en un enrutador Cisco para mostrar la tabla ARP, como se
muestra en la figura.

R1# show ip arp
Protocol  Address Age (min) Hardware Addr Type Interface
- alded.afod.e14@ ARPA GigabitEthernete/e/e

Internet 192.168.10.1
Internet 209.165.200.225 - abed.afod.e141 ARPA GigabitEthernete/e/1
Internet 209.165.200.226 a03d.6fel.9d91 ARPA GigabitEthernete/e/1
R1#

rs\PCx arp -a
Inter 192.168.1.124 --- @x18
. ternet Address hysical Address ype
« Elcomando arp -a en una PC con Windows e " e e J;Eamn
10 se usa para mostrar la tabla ARP, como 192.168.1.16 08-3e-0c-f5-f7-77  dynamic
1 ] 88 -3e-8c-f5-f7-56 dynamic
se muestra en la figura. e b tata b e e
B8-3e-ae-T5-F7-5¢ dynamic

24-77-83-45-5d-c4 dynamic
94-57-a5-0C-5b-82 dynamic
f-ff-ff-ff-ff-ff static
al1-86-5-38-88-16 static
81-88-5¢-00-08-fb static
g1-pp-5e-7f-ff-fa static
ff-ff-ff-ff-ff-f static
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ARP
Problemas de ARP - Difusiones de ARP y Suplantacion de Identidad de
ARP

« Como una trama de difusién, cada dispositivo de la red
local recibe y procesa una solicitud ARP.

Todos los dispositi al mi

« Enunared comercial tipica, estas difusiones tendrian,
probablemente, un efecto minimo en el rendimiento de la

e BERER

Las difusiones ARP pueden saturar los

« Suponga que se encienden varios dispositivos y todos — —
comienzan a acceder a los servicios de red
simultdneamente. En ese caso, podria haber alguna g g g
reduccion en el rendimiento durante un periodo breve, “ “ ?
como se muestra en la figura.

Medios compartidos (acceso miltiple)

» Después de que los dispositivos envian las difusiones
ARP iniciales y obtienen las direcciones MAC necesarias,
se minimiza cualquier efecto en la red.
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ARP
Problemas de ARP - Difusiones de ARP y Suplantacion de Identidad de
ARP (continuacion)
« En algunos casos, usar ARP puede conducir a un riesgo
potencial de seguridad. WG 00.08

« Un atacante puede usar la suplantacién de identidad ARP
(ARP spoofing) para realizar un ataque de envenenamiento

ARP.
* Es unatécnica utilizada por un atacante para responder a una g
solicitud de ARP de una direccion IPv4 que pertenece a otro 1oz 1601 104 102168150024

dispositivo, como la puerta de enlace predeterminada, tal como
se muestra en la ilustracion.

« El atacante envia una respuesta de ARP con su propia oyt )
direcciéon MAC. e

» El receptor de la respuesta de ARP agrega la direccion MAC
incorrecta a la tabla ARP y envia estos paquetes al atacante.

» Los conmutadores de nivel empresarial incluyen técnicas de
mitigacion conocidas como inspeccion dinamica de ARP (DAI).

GO/0/0

Nota: Las direcciones MAC estin acortadas con fines de demostracién.
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ARP
Packet Tracer - Examinar la Tabla ARP

En esta actividad de Packet Tracer, completara los siguientes objetivos:

* Examinar una Solicitud de ARP
« Examinar una tabla de direcciones MAC del switch
* Examinar el proceso ARP en comunicaciones remotas
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Practica de Laboratorio - Ver Trafico ARP en Wireshark

En esta actividad, cumplira los siguientes obijetivos:

» Parte 1: Capturar y analizar datos de ARP en Wireshark
* Parte 2 : Ver las entradas de caché ARP en la PC

i
cisco



24.2 Resumen de Resolucion
de Direcciones
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Resumen de Resolucion de Direcciones
¢,Quée Aprendi en este Modulo?

« Para enviar un paguete a otro host en la misma red IPv4 local, un host debe conocer la direccion IPv4 y la
direccion MAC del dispositivo de destino.

» Un dispositivo utiliza ARP para determinar la direccion MAC de destino de un dispositivo local cuando conoce su
direccion IPv4.

* ARP proporciona dos funciones esenciales: resolver direcciones IPv4 a direcciones MAC y mantener una tabla de
asignaciones de direcciones IPv4 a MAC.

» El dispositivo emisor busca en su tabla ARP la direccion IPv4 de destino y la direccion MAC correspondiente.

« Sila direccion IPv4 de destino del paquete esta en la misma red que la direccion IPv4 de origen, el dispositivo
busca la direccion IPv4 de destino en la tabla ARP.

» De lo contrario, el dispositivo buscara en la tabla ARP la direccion IPv4 de la puerta de enlace predeterminada.

e« Cada entrada o fila de la tabla ARP, se enlaza una direcciéon IPv4 con una direccion MAC.

« La solicitud ARP se encapsula en una trama Ethernet utilizando la siguiente informacion de encabezado: direccion
MAC de destino (direccion de transmision FF-FF-FF-FF-FF-FF), direccion MAC de origen (direccion MAC del
remitente de la solicitud ARP) y tipo (0x806).

* Las solicitudes de ARP son de difusion, el conmutador las envia por todos los puertos, excepto el de recepcion.

» Solo el dispositivo con la direccidon IPv4 de destino asociada con la solicitud ARP respondera con una respuesta
ARP.
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Resumen de Resolucion de Direcciones
¢, Qué Aprendi en este Modulo? (continuacion)

» Después de recibir la respuesta ARP, el dispositivo agregara la direccion IPv4 y la direccion MAC correspondiente
a su tabla ARP.

» Cuando la direccion IPv4 de destino no esta en la misma red que la direccion IPv4 de origen, el dispositivo de
origen debe enviar la trama a su puerta de enlace predeterminada (la interfaz del enrutador local).

« Cuando un dispositivo de origen tiene un paquete con una direccion IPv4 de otra red, lo encapsula en una trama
con la direccion MAC de destino del router.

« La configuracion IPv4 de los hosts almacena la direccidon IPv4 de la puerta de enlace predeterminada.

» Siel host de destino no esta en la misma red, el origen busca en la tabla ARP una entrada que contenga la
direccion IPv4 del gateway predeterminado.

* Sino hay una entrada, utiliza el proceso ARP para determinar la direccion MAC de la puerta de enlace
predeterminada.

» Para cada dispositivo, un temporizador de caché ARP elimina las entradas ARP que no utilizan un dispositivo
durante un periodo especifico.

* El comando show ip arp se usa en un enrutador Cisco para mostrar la tabla ARP.

 Elcomando arp -a en una PC con Windows 10 se usa para mostrar la tabla ARP.

+ Como una trama de difusién, cada dispositivo de la red local recibe y procesa una solicitud ARP.

« En algunos casos, el uso de ARP puede generar un riesgo de seguridad potencial porque un actor de amenazas
puede usar la suplantacion de identidad de ARP para realizar un ataque de envenenamiento de ARP.
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