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  14.1 Aptitudes para la comunicación y el profesional de TI 

• Explicar por qué las buenas aptitudes para la comunicación son una parte sumamente importante del 

trabajo de TI. 

• Explique la relación entre tener buenas habilidades para la comunicación, la resolución de problemas y el 

comportamiento profesional. 

• Aplique habilidades comunicativas satisfactorias y demuestre conducta profesional mientras trabaja con clientes. 

• Explique por qué es importante la conducta profesional en el trabajo. 

• Tenga una buena comunicación con los clientes durante una llamada. 

  14.2 Procedimientos operativos 

• Explicar cómo administrar los cambios y las interrupciones no planificadas en un entorno empresarial. 

• Compare y contraste distintos tipos de documentación comercial y de TI. 

• Describa cómo se administra el cambio en un entorno de TI. 

• Explique las medidas tomadas por las organizaciones de TI para reducir el impacto de interrupciones imprevistas o la 

pérdida de datos. 

 

Capítulo 14: Secciones y objetivos 
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  14.3 Cuestiones legales y éticas en la industria de TI  

• Explique el comportamiento apropiado al enfrentarse con las cuestiones legales y éticas que surgen en 

la industria de TI. 

• Describa cuestiones legales y éticas en el sector de TI. 

• Describa los procedimientos para abordar el contenido inadecuado. 

 

  14.4 Técnicos de centros de atención telefónica 

• Describir el entorno del centro de atención telefónica y las responsabilidades de los técnicos. 

• Describa las responsabilidades de los diferentes tipos de técnicos de centros de atención telefónica. 

• Describa los comandos básicos y el funcionamiento de los scripts en diferentes entornos. 

 

Capítulo 14: Secciones y objetivos (cont.) 
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14.1 Aptitudes para la 
comunicación y el 
profesional de TI 
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Habilidades de comunicación, resolución de problemas y conducta profesional 

Relación entre las habilidades comunicativas y la resolución de 

problemas 
Para llevar a cabo la solución de problemas 

en una computadora, debe obtener los 

detalles del problema del cliente. La mayoría 

de las personas que necesitan que les 

reparen un problema de PC probablemente 

estén estresadas. Si establece una 

comunicación cordial con el cliente, es 

posible que lo ayude a que se relaje un poco. 

Si el cliente está relajado, es más probable 

que pueda proporcionar la información que 

necesita para determinar el origen del 

problema y así poder repararlo. 
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Aptitudes para la comunicación, resolución de problemas y conducta profesional 

Práctica de laboratorio: recursos técnicos 

En esta práctica de laboratorio, utilizará Internet para buscar recursos en línea 

para un componente de computadora específico. Busque recursos en línea 

que puedan ayudarlo a resolver problemas del componente. 
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Habilidades comunicativas, resolución de problemas y conducta profesional 

Relación entre las habilidades comunicativas y la conducta 

profesional 
Si habla con el cliente en persona, este puede ver 

su lenguaje corporal. Si habla con un cliente por 

teléfono, ese cliente puede escuchar su tono e 

inflexión. Los clientes también pueden darse cuenta 

si sonríe al hablar con ellos por teléfono. Muchos 

técnicos de centros de atención telefónica poseen 

un espejo en el escritorio para ver sus expresiones 

faciales.  
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Trabajar con un cliente 

Saber, Relacionar y Comprender 
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Trabajar con un cliente 

Escucha activa 

• Permítale al cliente que le cuente toda la historia del problema. Durante el tiempo que el cliente le 

explica el problema, interrumpa ocasionalmente con alguna pequeña palabra o frase, como 

“Entiendo” o “Sí”.  

• No debe interrumpir al cliente para hacerle una pregunta o para afirmar algo. Escuche atentamente 

cuando el cliente habla y deje que termine las ideas. 

• Una pregunta abierta por lo general implica información sobre lo que estaba haciendo el cliente, lo 

que intentaba hacer y por qué se frustran. 

• Después de escuchar al cliente explicar la totalidad del problema, resuma lo que este le acaba de 

decir.  

• Las preguntas adicionales deben ser preguntas cerradas con un objetivo claro y basadas en la 

información obtenida. Las preguntas cerradas se deben enfocar en obtener información específica.  

El cliente debe poder responder una pregunta cerrada con un "sí" simple o "No" o con una respuesta 

fáctica, como “Windows 10”.  
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Trabajar con un cliente 

Demostración en video: Escucha activa y Resumen 
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Conducta profesional 

Uso del comportamiento profesional con el cliente 

Cuando se habla del trato a los clientes, a veces es más fácil explicar lo que no se debe hacer. En la lista 

incluida a continuación, se describe lo que no se debe hacer al hablar con un cliente: 

• No minimice los problemas del cliente. 

• No utilice jerga, abreviaturas, siglas ni lenguaje popular. 

• No demuestre una actitud negativa ni utilice un tono de voz negativo. 

• No discuta con los clientes ni se ponga a la defensiva. 

• No haga comentarios que sean desconsiderados desde el punto de vista cultural. 

• No divulgue ninguna experiencia con los clientes en los medios sociales. 

• No sea sentencioso ni ofenda o insulte al cliente. 

• Evite distraerse y no interrumpa a los clientes cuando hablan. 

• No tome llamadas personales mientras habla con clientes. 

• Mientras habla con clientes, no dialogue con compañeros de trabajo sobre temas que no estén 

relacionados con el problema en cuestión. 

• Evite poner llamadas en espera de forma abrupta o si no es necesario. 

• No transfiera una llamada sin explicar el propósito de la transferencia y sin el consentimiento del cliente. 

• No haga comentarios negativos al cliente sobre otros técnicos. 
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Conducta profesional 

Consejos para la espera y la transferencia 
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Conducta profesional 

Demostración en video: Espera y transferencia 
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Llamada del cliente 

Cómo mantener al cliente concentrado 

• Utilice el lenguaje correcto: sea claro y 

evite el lenguaje técnico que el cliente 

podría no entender. 

• Escuche y haga preguntas: escuche 

cuidadosamente al cliente y deje que 

hable. Utilice preguntas abiertas y cerradas 

para conocer los detalles sobre el 

problema del cliente. 

• Proporcione comentarios: hágale saber 

al cliente que comprende el problema y 

genere una conversación agradable y 

positiva. 
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Llamada del cliente 

Demostración en video: Cliente locuaz 
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Llamada del cliente 

Demostración de video: Cliente descortés 
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Llamada del cliente 

Demostración de video: Cliente entendido en la materia 
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Llamada del cliente 

Demostración de video: Cliente enfadado 
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Llamada del cliente 

Demostración en video: Cliente inexperimentado 
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14.2 Procedimientos operativos 
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Documentación 

Descripción general de la documentación 

Entre los propósitos de la documentación, se incluyen 

los siguientes: 

• Proporcionar descripciones sobre cómo funcionan 

los productos, el software y el hardware mediante 

el uso de diagramas, descripciones, páginas 

manuales y artículos de base de conocimientos. 

• Estandarizar procedimientos y prácticas para que 

puedan repetirse con precisión en el futuro. 

• Establecer reglas y restricciones sobre el uso de 

los activos de la organización, incluidas las políticas 

de uso aceptable de Internet, la red y la 

computadora.  

• Reducir la confusión y los errores, lo que ahorra 

tiempo y recursos. 

• Cumplir con las regulaciones gubernamentales o 

del sector. 

• Capacitar a nuevos empleados o clientes. 
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Documentación 

Documentación del departamento de TI 
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Documentación 

Documentación del departamento de TI (Cont.) 
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Documentación 

Requisitos de cumplimiento reglamentario 

Las regulaciones federales, estatales, locales y del sector pueden tener requisitos de 

documentación más allá de lo que suele estar documentado en los registros de la empresa.  

Las políticas regulatorias y de cumplimiento a menudo especifican qué datos deben recopilarse 

y cuánto tiempo se los debe conservar. Algunas de las regulaciones pueden tener implicaciones 

en los procesos y procedimientos internos de la empresa. Algunas reglamentaciones requieren 

que se lleven registros exhaustivos sobre cómo se accede a los datos y cómo se los utiliza. 

 

El incumplimiento de las leyes y regulaciones puede acarrear consecuencias graves, incluidas 

multas, la finalización del empleo e incluso el encarcelamiento de los infractores.  
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Administración de cambios 

Proceso de control de cambios 
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Prevención y recuperación ante desastres 

Descripción general de la recuperación tras un desastre 

Un plan de recuperación de desastres es un documento exhaustivo que describe cómo restaurar el 

funcionamiento en forma rápida y mantener las funciones críticas de TI funcionando durante un desastre o 

luego de que se produce éste. El plan de recuperación de desastres puede incluir información tal como las 

ubicaciones fuera del lugar de trabajo a donde se pueden llevar los servicios, la información sobre cómo 

cambiar dispositivos de red y servidores, así como también las opciones de conectividad de respaldo. 

 

Inclusive, puede que algunos servicios necesiten estar disponibles durante el desastre a fin de proporcionar 

información al personal de TI y actualizaciones a otros miembros de la organización. Entre los servicios que 

podrían ser necesarios durante un desastre, o inmediatamente después, se incluye: 

 

• Servicios web y conectividad a Internet. 

• Almacenes de datos y archivos de respaldo. 

• Directorio y servicios de autenticación 

• Servidores de ⁪aplicaciones y base de datos  

• Teléfono, correo electrónico y otros servicios de comunicación. 
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Prevención y recuperación ante un desastre  

Prevención de tiempo de inactividad y pérdida de datos 
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Prevención y recuperación ante los desastres 

Elementos de un plan de recuperación tras un desastre 

Existen cinco etapas principales para crear e implementar un plan de recuperación de desastres:  

Etapa 1: Estrategia para recuperación del diseño de la red  

Etapa 2: Inventario y documentación  

Etapa 3: Verificación  

Etapa 4: Aprobación e implementación  

Etapa 5: Revisión  
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14.3 Consideraciones éticas y 
legales 
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Consideraciones éticas y legales en la profesión de TI 

Consideraciones éticas y legales en TI 

Respete a los clientes, así como a su 

propiedad. Las PC y los monitores son 

propiedad, pero también se considera 

propiedad a la información o los datos a los 

que posiblemente se pueda acceder, por 

ejemplo: 

• Correos electrónicos  

• Listas de teléfonos y listas de contactos 

• Registros o datos en la PC  

• Copias impresas de archivos, 

información o datos que se dejaron en 

un escritorio  
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Consideraciones éticas y legales en el profesional de TI 

Información de identificación personal (PII) 

Ejemplos de PII incluyen, pero no están limitados a: 

• Nombres, como nombre completo, nombre de soltera, nombre de soltera de la madre 

o alias 

• Números de identificación personales, como el número de seguro social (SSN), el 

número de pasaporte, el número de licencia de conducir, el número de identificación 

de contribuyente o el número de la cuenta financiera o la tarjeta de crédito, información 

de domicilio, como la calle, o la dirección de correo electrónico  

• Características personales, incluidas imágenes fotográficas (especialmente de la cara 

o de otras características de identificación), las huellas digitales, la escritura u otros 

datos biométricos (por ej., escaneo de la retina, firma de voz, geometría facial) 
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Consideraciones éticas y legales en la profesión de TI 

Industria de tarjetas de pago (PCI) 

La información de la Industria de tarjetas de 

pago (PCI) se considera información 

personal que debe protegerse.  

 

El Consejo de estándares de seguridad de 

PCI se formó en 2005 por las 5 principales 

empresas de tarjetas de crédito en un 

esfuerzo por proteger los números de 

cuenta, las fechas de vencimiento, la banda 

magnética y los datos de los chips para 

transacciones en todo el mundo. 

 

Para obtener más información sobre PCI, 

visite www.pcisecuritystandards.org.  

http://www.pcisecuritystandards.org/


45 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Consideraciones éticas y legales en el profesional de TI 

Información confidencial sobre la salud (PHI) 

• La información confidencial sobre la salud (PHI) es otra forma de PII que debe protegerse.  

• La PHI incluye nombres de pacientes, direcciones, fechas de visitas, números de teléfono y 

fax, y direcciones de correo electrónico.  

• Con el paso de registros de copia en papel a registros electrónicos, también se regula la 

Información electrónica confidencial sobre la salud (ePHI).  

• Las sanciones por violaciones de PHI y ePHI son muy serias y están reguladas por la Ley 

de portabilidad y responsabilidad del seguro médico (HIPAA). 
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Consideraciones legales y éticas en la profesión de TI 

Práctica de laboratorio: Investigue las violaciones de PII, PHI y PCI 

En esta práctica de laboratorio, investigará violaciones de PII, PHI y PCI 

buscando en Internet y, luego, registrando sus hallazgos.  
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Consideraciones legales y éticas en la profesión de TI 

Consideraciones legales en TI 

Las leyes en los diferentes países y jurisdicciones legales varían, pero, por lo general, acciones como las 

que se describen a continuación se consideran ilegales: 

• No se permite modificar las configuraciones de hardware o software del sistema sin el consentimiento 

del cliente.  

• No se permite acceder a las cuentas, los archivos privados o los mensajes de correo electrónico de un 

cliente o de un compañero de trabajo sin su consentimiento.  

• No se permite instalar, copiar o compartir contenido digital (incluso software, música, texto, imágenes y 

video), ya que esto viola los acuerdos de copyright y de software o la ley aplicable. Las leyes de 

copyright y marcas comerciales varían entre estados, países y regiones. 

• No se permite utilizar los recursos de TI de la empresa de un cliente con fines comerciales.  

• No se permite facilitar recursos de TI de un cliente a usuarios no autorizados.  

• No se permite utilizar intencionadamente los recursos de la empresa de un cliente para actividades 

ilegales. Generalmente, el uso delictivo o ilegal incluye obscenidad, pornografía infantil, amenazas, 

acoso, violación de copyright, violación de marca comercial de universidad, difamación, robo, robo de 

identidad y acceso no autorizado.  

• No se permite compartir información confidencial del cliente. Se debe mantener la confidencialidad de 

estos datos.  
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Consideraciones legales y éticas en la profesional de TI 

Licencias 

• Es ilegal utilizar el software con licencia sin la licencia correspondiente. 

• Un ejemplo de licencia de software personal es un Contrato de licencia de usuario final (EULA). 

• Una licencia empresarial es una licencia de software mantenida por una empresa para el uso de 

sus empleados. 

• La licencia de código abierto es una licencia de copyright para el software que permite que los 

desarrolladores modifiquen y compartan el código fuente que ejecuta software. 

• Si utiliza software para ganar dinero, debe pagar por una licencia comercial. 

• La administración de derechos digitales (DRM) es un software que está diseñado para evitar el 

acceso ilegal a contenidos digitales y dispositivos. 
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Descripción general de Procedimientos legales 

informática forense 

En el transcurso de una investigación 

criminal, es posible que se necesite 

recopilar y analizar datos de sistemas 

de computación, redes, comunicaciones 

inalámbricas y dispositivos de 

almacenamiento. El acto de recopilar  

y analizar datos para este propósito  

se denomina “informática forense”.  

El proceso de informática forense 

abarca tanto las leyes de TI como leyes 

específicas para asegurar que los datos 

recopilados se admitan como evidencia 

en un tribunal. 
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Descripción general de procedimientos legales 

Datos recopilados de informática forense 

Durante los procedimientos de informática forense, se 

recopilan dos tipos de datos: 

• Datos persistentes: Los datos persistentes se 

almacenan en una unidad local, como un disco 

duro interno o externo, o en una unidad óptica. 

Estos datos se conservan cuando se apaga la PC. 

• Datos volátiles: La RAM, la caché y los registros 

contienen datos volátiles. Los datos en tránsito 

entre un medio de almacenamiento y una CPU 

también son datos volátiles. Si está informando 

actividades ilegales o forma parte de un equipo de 

respuesta a incidentes, es importante saber 

capturar estos datos, ya que desaparecen apenas 

se apaga la computadora. 
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Descripción general de procedimientos legales 

Derecho informático 

• Este es un término que se utiliza para describir las leyes internacionales, regionales, 

nacionales y estatales que afectan a los profesionales de la seguridad informática.  

 

• Los profesionales de TI deben estar al tanto del derecho informático para poder 

entender su responsabilidad y cómo se relaciona con los delitos informáticos. 

 

• El derecho informático describe las circunstancias en las que se pueden recopilar 

datos (evidencia) de una PC, dispositivos de almacenamiento de datos, redes y 

comunicaciones inalámbricas. Además, puede especificar la forma en la que se 

pueden recopilar estos datos.  
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Descripción general de procedimientos legales 

Primera respuesta 

• Este término se utiliza para describir los procedimientos oficiales que llevan a cabo aquellas 

personas capacitadas para recopilar evidencia.  

• Las tareas administrativas de rutina pueden afectar al proceso forense.  

• Es posible que sea usted quien descubra la actividad ilegal en una computadora o una red.  

No apague la computadora. Los datos volátiles sobre el estado actual de la PC pueden contener 

información sobre programas que se están ejecutando, conexiones de red que están abiertas y 

usuarios conectados a la red o a la PC. Estos datos permiten establecer un cronograma lógico del 

incidente de seguridad. Además, puede ayudar a identificar a los responsables de la actividad ilegal.  

• Conozca la política de la empresa con respecto a los delitos informáticos. Sepa a quién llamar, qué 

hacer y, lo que es igual de importante, sepa lo que no hay que hacer. 
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Descripción general de procedimientos legales 

Documentación 

Si detecta una actividad ilegal en una computadora o 

una red en la que está trabajando, como mínimo, 

documente lo siguiente: 

• Razón inicial por la que se accede a la PC o la red. 

• Hora y fecha. 

• Periféricos conectados a la PC. 

• Todas las conexiones de red. 

• Área física en la que se encuentra la PC. 

• Material ilegal que se encontró. 

• Actividad ilegal que se observó (o que sospeche 

que ocurrió). 

• Procedimientos que ejecutó en la PC o la red. 
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Descripción general de procedimientos legales 

Cadena de custodia 

Para probar la cadena de custodia, los 

equipos de primera respuesta siguen 

procedimientos de registro establecidos para 

hacer un seguimiento de la evidencia 

recopilada. Además, estos procedimientos 

evitan que se altere la evidencia y, de esta 

forma, se asegura su integridad. 

Incorpore procedimientos de informática 

forense en su enfoque para la seguridad de 

PC y red. Así logrará asegurar la integridad de 

los datos. Estos procedimientos lo ayudan a 

capturar los datos necesarios en caso de que 

se produzca una infracción en una red. 

Asegurar la viabilidad y la integridad de los 

datos capturados lo ayuda a acusar al intruso. 

 



55 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

14.4 Técnicos de centros de 
atención telefónica 
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Centros de atención telefónica: técnicos de nivel uno y nivel dos 

Centros de atención telefónica 

Un entorno de centro de llamadas está 

organizado y es profesional. Los clientes 

llaman para obtener ayuda en relación a 

la computadora. El flujo de trabajo de un 

centro de atención telefónica comienza 

con llamadas de clientes que se muestran 

en un marcador de llamadas. Los técnicos 

de nivel uno responden estas llamadas en 

el orden en que estas entran. El problema 

se escala a un técnico de nivel dos si el 

técnico de nivel uno no lo puede resolver. 

El técnico debe brindar el nivel de soporte 

que se describe en el Acuerdo de nivel de 

servicio (SLA) del cliente. 
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Centros de atención telefónica: técnicos de nivel uno y nivel dos 

Centros de atención telefónica (Cont.) 

Las computadoras de los centros de atención telefónica tienen soporte de software que los técnicos 

utilizan para administrar muchas de sus funciones laborales: 

• Registro y seguimiento de incidentes 

• Registro de información de contacto 

• Investigación de información del producto 

• Ejecución de utilidades de diagnóstico 

• Investigación de una base de conocimientos 

• Recopilación de comentarios de clientes 
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Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Responsabilidades del técnico de nivel uno 



59 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Responsabilidades del técnico de nivel uno 
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Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Práctica de laboratorio: Técnico remoto: solucione un problema de hardware 

En esta práctica de laboratorio, obtendrá datos del cliente y, a continuación, 

le indicará cómo reparar una computadora que no arranca. 



61 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Práctica de laboratorio: técnico remoto: solución de un problema 

del sistema operativo 

En esta práctica de laboratorio, obtendrá datos del cliente y, a continuación, le 

indicará cómo reparar una computadora que no se conecta a la red. 
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Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Práctica de laboratorio: Técnico remoto: solucione un problema 

de hardware 

En esta práctica de laboratorio, obtendrá datos del cliente y, a continuación, le 

indicará cómo reparar una computadora que no se conecta a la red. 
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Centros de atención telefónica, técnicos de nivel uno y nivel dos 

Práctica de laboratorio: Técnico remoto: solucione un problema 

de hardware 

En esta práctica de laboratorio, obtendrá datos del cliente y, a continuación, le 

indicará cómo reparar una computadora que no se conecta a una red 

inalámbrica en el lugar de trabajo. 
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Scripting básico y el profesional de TI 

Ejemplos de script 

• Un script es un archivo de texto simple escrito en lenguajes de secuencias de comandos 

para automatizar los procesos y las tareas en diversos sistemas operativos.  

• Se puede utilizar un archivo de script para automatizar el proceso de realizar una copia de 

respaldo de los datos de un cliente o ejecutar una lista de diagnósticos estándares en una 

computadora dañada.  

• El archivo de script puede ahorrarle al técnico mucho tiempo, especialmente cuando se 

deben realizar las mismas tareas en muchas computadoras diferentes.  

• También debe poder identificar los diferentes tipos de archivos de script porque un archivo de 

script puede estar causando un problema en el inicio o durante un evento específico.  
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Scripting básico y el profesional de TI 

Ejemplos de script (Cont.) 



66 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Scripting básico y el profesional de TI 

Lenguajes de script 

Tipos de scripts 

Sintaxis del script 
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Scripting básico y el profesional de TI 

Comandos de script básico 

Windows 

Linux 
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Scripting básico y el profesional de TI 

Variables/Variables del entorno 
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Scripting básico y el profesional de TI 

Declaraciones condicionales  
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14.4.2 Scripting básico y el profesional de TI 

Bucle 
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Scripting básico y el profesional de TI 

Práctica de laboratorio: escritura de scripts básicos en Linux, 

Windows, Python y JavaScript 

En esta práctica de laboratorio, escribirá scripts básicos en diferentes lenguajes 

de scripting para ayudar a comprender cómo cada lenguaje maneja las tareas de 

automatización. 
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14.5 Resumen del capítulo 
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Conclusión 

Capítulo 14: el Profesional de TI 

• Explicar por qué las buenas aptitudes para la comunicación son una parte 

sumamente importante del trabajo de TI. 

• Explique cómo administrar los cambios y las interrupciones no planificadas en 

un entorno empresarial. 

• Explique el comportamiento apropiado al enfrentarse con las cuestiones 

legales y éticas que surgen en la industria de TI. 

• Describir el entorno del centro de atención telefónica y las responsabilidades 

de los técnicos. 

 

 

 

 

 




