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1 Objetivo

El objetivo de esta actividad es realizar una Unidad Didactica que pueda ser utilizada en el médulo
“Programacion de Servicios y Procesos” del ciclo de grado superior Desarrollo de Aplicaciones Multiplataforma.

Los objetivos que persiguen son:
e Repasar conceptos vistos en el primer curso en el médulo de sistemas informaticos
e Complementar la visién de administracién de sistemas Linux desde el punto de vista del programador.

Con esta Unidad Didactica el alumno comprendera:
e Gestion de usuarios y grupos en Linux
e Instalacion de paquetes en Linux ya que se realizara algun programa en C para lo que se tendra que
instalar el entorno de desarrollo:
o Obtencién de estado de un proceso
o Comunicacion entre procesos con pipes
Procesos y comunicacion entre procesos con pipes en Linux
Monitorizacion de threads en Linux
Servicios y demonios en Linux
Conexiones seguras SSH

2 Desarrollo de la Unidad Didactica

2.1 Preparacion del entorno
2.1.1  Uso de maquina Virtual Centos 7 con virtual box

Se requiere tener Virtual Box instalado. Para obtener una maquina virtual Centos 7 preparada p<ara Virtual Box
se ha descargado una imagen desde la url http://www.osboxes.org/centos/.
Esta maquina viene preparada con los siguientes usuarios:

e root/ osboxes.org

e osboxes /osboxes.org

La primera préctica consistira en definir usuarios nuevos y cambiar la password de los existentes entendiendo el
concepto de grupo primario y grupo secundario.

2.1.2  Gestion de usuarios y grupos en Linux
Una vez tenemos un entorno ya funcionando las tareas que debemos realizar son:

2.1.2.1 Creacion de un nuevo usuario
e Con el comando useradd podemos crear un nuevo usuario. Con useradd —help se puede consultar las
opciones disponibles. La versién mas basica es indicar Unicamente el nombre del usuario
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[osboxes@osboxes ~1% su -

Password:

Last login: Tue Oct 3 17:13:31 BST 2017 on pts/0
[ root@osboxes ~]# useradd damZ

[ root@osboxes ~]#

2.1.2.2 Modificar la contrasefia de un usuario

Con el comando useradd podriamos haberle indicado contrasefia. En este caso lo hacemos con el
comando passwd, que permitiria cambiar la contrasefia a si mismo

[ root@osboxes ~]# passwd dam?

Changing password for user damZ.

New password:

BAD PASSWORD: The password is shorter than 7 characters
Fetype new password:

passwd: all authentication tokens updated successfully.
[ root@osboxes ~]1#

2.1.2.3 Cambiar de usuario o Switch User

El comando su permite pasar de un usuario a otro. En las pantallas anteriores se puede observar:
o su[-]: para conectarse como usuario root. Sin él -, se mantienen las variables de entorno del usuario
que hace el comando

2.1.2.4 Ejecutar comandos como root

Se pueden ejecutar comandos como root sin necesidad de cambiar de usuario. Para ello existe el
comando sudo. Todos los comandos ejecutados usando sudo quedan registrados en el fichero
/var/log/secure
Los usuarios que puedan hacer sudo vendra determinado por la configuracién indicada en el fichero
/etc/sudoers.

[osboxes@osboxes ~]% sudo cat /etc/sudoers

[sudo] password for osboxes:

## Sudoers allows particular users to run various commands as
## the root user, without needing the root password.

## Examples are provided at the bottom of the file for collections
## of related commands, which can then be delegated out to particular
## users or groups.

## This file must be edited with the 'wvisudo' command.

## Allow root to run any commands anywhere
root ALL=(ALL) ALL

## Allows members of the 'sys' group to run networking, software,
## service management apps and more.
# %sys ALL = NETWORKING, SOFTWARE, SERVICES, STORAGE, DELEGATING, PROCESS

## Allows people in group wheel to run all commands
Bwheal ALL=(ALL) ALL

En este contenido se puede ver que los usuarios que pertenezcan al grupo wheel tendran acceso a
ejecutar todos los comandos. Por tanto haremos que nuestro usuario dam?2 pertenezca a este grupo,
asignandoselo como grupo secundario.

2.1.2.5 Modificar o aiadir un grupo a un usuario

El comando groupadd nos permite anadir un nuevo grupo. En nuestro caso se va a afadir a usuario
dam2 al grupo wheel

Con el comando usermod —aG podemos afiadir un grupo secundario a un usuario. Con el comando
usermod —g modificariamos el grupo primario de un usuario
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[osboxes@osboxes ~1$ usermod -aiG wheel dam2
bash: Jusr/sbin/usermod: Permission denied
[osboxes@osboxes ~1% sudo usermod -aG wheel dam2
[sudo] password for osboxes:

Sorry, try again.

[sudo] password for oshboxes:
N[ osboxes@osboxes ~1% |}

¢ En la pantalla anterior se muestra que se debe ejecutar el comando como root

2.1.2.6 ¢Donde se almacena la informacion de los usuarios?
e En el fichero /etc/passwd se almacena la informacion de los usuarios excepto la password. Se pude ver
en la siguiente pantalla la informacién que se almacena:
File Edit View 5Search Terminal Help

[dam2@osboxes ~]1% sudo tail -3 /etc/passwd
osboxes:x:1000:1000:0sboxes.org: /home/osboxes: /bin/bash
vboxadd:x:988:1::/var/run/vboxadd:/bin/false
damZ:x:1001:1001 :: /home/damZ : /bin/bash

[dam2@osboxes ~1$ |

e Para el usuario dam2 podemos ver que tiene:

Uid: 1001

Gid: 1001 ( identificador de grupo primario)

El directorio home es /home/dam?2

La Shell o intérprete de comandos que se ejecutara cuando el usuario abra un terminal es
/bin/bash. Observar que el usuario vboxadd, creado para virtualBox, no puede abrir un terminal
ya que su la shell que ejecutaria es /bin/false

O 0O O O

2.1.2.7 Obtener informacion del usuario
e Comando id para obtener informacién del usuario con el que estamos conectados o con un usuario que
indiquemos. En este caso obtendremos la informacion del usuario dam2
[damZ@osboxes ~1% id
uid=1001({dam2) gid=1001(dam2) groups=100&1(dam2),10(wheel)
nconfined r:unconfined t:s@-s0:c@.clB23
[damZ@osboxes ~1%

e Enlainformacion anterior hay que resaltar:
o Linux asigna un UID a cada usuario, en este caso 1001 (Linux reserva los rangos 1000+ para
usuarios regulares)
o El grupo primario al que pertenece el usuario es 1001 (dam2) y al grupo secundario 10 (wheel)

2.1.2.8  ¢Dédnde se almacena la informacién de los grupos?
e En el fichero /etc/group se almacena la informacion de los usuarios. En este caso se va a buscar qué
usuarios estan asignados al grupo Wheel

[dam?@osbaxes ~1% sudo cat /etc/group | grep wheel
wheel:x:10:0sboxes, dam?
[dam2@osboxes ~1% |}

2.1.2.9 ¢Doénde se almacenan las passwords?

e En versiones anteriores las passwords se almacenaban en el fichero /etc/passwd, de forma encriptada.
Ahora las passwords se almacenan, también de forma encriptada mediante una funciéon hash, en el
fichero /etc/shadow.

e Con las passwords también se pueden establecer politicas de caducidad y otras caracteristicas en este
fichero.

e El algoritmo para encriptar las paswords puede ser cambiado por el usuario root con el comando
authconfig —passalgo y alguno de los argumentos md>5, sha256, sha512
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[dam2@osboxes ~]1$ sudo tail -3 /etc/shadow

[sudo] password for dam2:

oshoxes: $6$5nSn1HHA/viaabNj $v rKY1n0Z4aqufQkgH32CK1 Thozg9CS3TahaEawP4h60yL 1 7 ThkpXQDeTCGglKGg2 .ah84D3nZWR7 XoqqMjc

h/::0:9999S:7:::
vboxadd:!!:17442: 111

dam2 1 $6$2TKUBYE2$nz7 117 rGGYSSBEYAXMCLO] re8GmSof4I0yngxmCDxWDY26481yRG30y6ddK3yKERT rTurlU7KARfeyEnvAoPpy,/ 1 17442:0:

99999:7:::
[dam2@osboxes ~1% [

e EI $6 al inicio indica que centos 7 utiliza por defecto SHA-512

2.2 Instalacion de paquetes

2.2.1 Instalacion del compilador C

Para hacer un pequefio programa que ayude al alumno a entender un proceso se necesita instalar un compilador

del lenguaje de programacion c (gcc)

La diferencia entre usar yum o rpm para instalar un paquete, es la resolucion de dependencias extras, si éstas
no se encuentran instaladas en el sistema yum automaticamente las buscara en los repositorios y las instalara
junto con el paquete ademas de que el mismo sera registrado en la base de datos de YUM

2.2.2  Comprobar si esta instalado
e Comando rpm : “rpm —q gcc”

File Edit

View Search Terminal

[ root@osboxes ~]# rpm -g gcc
package gcc is not installed
[ root@osboxes ~1# |

e También podemos comprobar con comando yum

Help

o Con comando “yum list ‘gcc*” podemos buscar paquetes instalados o disponibles que contengan

gcc

[root@osboxes ~]# yum list 'gceo*!
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.tedra.es

* extras: mirror.tedra.es
* updates: mirror.tedra.es

Available Packages

gcc .xB6_64
goec-c++.xB6 64
gce-gfortran.x86_64
gcc-gnat.x86_64
gcc-go.x86_64
gcc-objc.xB6_64
gcc-ocbjc++.xB6_64
geec-plugin-devel .xB86_64
[ root@osboxes ~1# H

O O R A O O Y
00 0D 0O CO 00 000000

.5-16
.5-16
.5-16
.5-16
.5-16
.5-16
.5-16
.5-16

.el?
el?
.el?
.el?
.el?
el?
.el?
.el?

base
base
base
base
base
base
base
base

o Con comando “yum info gcc” podemos saber la informacién del paquete que lo contiene
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[ root@oshoxes ~]# yum info gcc
Loaded plugins: fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.tedra.es
* extras: mirror.tedra.es
* Updates: mirror.tedra.es
Available Packages

Name T ogcc

Arch 1 xB86_64

Version 1 4.8.5

Release : 16.el7

Size 16 M

Repo . base/7/x86_64

Summary : Various compilers (C, C++, Objective-C, Java, ...)

URL : http://gcc.gnu.org

License : GPLv3+ and GPLv3+ with exceptions and GPLvZ+ with exceptions and

¢ LGPLv2+ and BSD
Description : The gcc package contains the GNU Compiler Collection version 4.8.
: You'll need this package in order to compile C code.

[ root@osboxes ~1# |
o Con yum también podemos ver “conjuntos de software” para un propésito especifico. Con el
comando “yum group list” se mostrara la lista de agrupaciones de software instaladas y
disponibles. Con este comando se puede encontrar que el grupo “Development Tools” esta
disponible.
[root@csboxes ~]# yum group list
Loaded plugins: fastestmirror, langpacks
There is no installed groups file.
Maybe run: yum groups mark convert (see man yum)
Loading mirror speeds from cached hostfile
* base: mirror.tedra.es
* extras: mirror.tedra.es
* updates: mirror.tedra.es
Available Environment Groups:
Minimal Install
Compute MNode
Infrastructure Server
File and Print Serwver
Basic Web Server
Virtualization Host
Server with GUI
GNOME Desktop
KDE Plasma Workspaces
Development and Creative Workstation
Available Groups:
Compatibility Libraries
Console Internet Tools
Development Tools
Graphical Administration Tools
Legacy UNIX Compatibility
Scientific Support
Security Tools
Smart Card Support
System Administration Tools
System Management

Mmems

€

2.2.3 Instalacion de compilador
e Se elije la opcién de instalar el grupo de software llamado “Development Tools”. El coste es que vamos a
instalar un entorno de desarrollo que, entre otros compiladores, tendra el gcc.
[ root@osboxes ~]# yum groupinstall "Development Tools" = salida
There is no installed groups file.
Maybe rum: yum groups mark convert (see man yum)
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Loaded plugins: fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.tedra.es

* extras: mirror.tedra.es

* updates: mirror.tedra.es

Resolving Dependencies

--= Running transaction check

---= Package autoconf.noarch 0:2.69-11.e17 will be installed

--= Processing Dependency: md == 1.4.14 for package: autocconf-2.69-11.el7.noarch
--= Processing Dependency: perl(Data::Dumper) for package: autoconf-Z.69-11.el17.
rnoarch

Jependencies Resolved

Package Arch Version Repository Size

Installing for group install "Development Tools":

autoconf noarch 2.69-11.e17 base 701 k
automake noarch 1.13.4-3.el7 base 679 k
bison xB6_64 3.0.4-1.el7 base 674 k
byacc x86_64 1.9.20130304-3.e17 base 65 k
cscope x86 64 15.8-10.e17 base 203 k
ctags xB6_64 5.8-13.el7 base 155 k
diffstat x86_64 1.57-4.e17 base 35 k
doxygen x86 64 1:1.8.5-3.e17 base 3.6 M
flex xB6_64 2.5.37-3.e17 base 292 k
gcco x86 64 4.8.5-16.el7 base 16 M
goc-c++ x86 64 4.8.5-16.el7 base 7.2 M
systemtap-runtime xB6 64 3.1-3.el7 base 394 Kk

Transaction Summary

Install 25 Packages (+29 Dependent packages)
Upgrade ( 132 Dependent packages)

Total download size: 106 M
Is this ok [y/d/N]: Exiting on user command
Your transaction was saved, rerun 1t with:
yum load-transaction /tmp/yum save tx.2017-10-04.00-10.h13s64.yumtx
[root@osboxes ~1#

e Con el comando “yum install —y gcc” sélo se habria instalado el gcc resolviendo dependencias.
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Installed:
gco .x86_64 0:4.8.5-16.e17

Dependency Installed:
cpp.x86_64 0:4.8.5-16.eL17
glibc -devel .x86 64 8:2,17-196.e17
glibc-headers.x86 64 0:2.17-196.e17

kermel—headers.x83_64 0:3.10.0-693.2.2.e17
libmpc.xB6 64 0:1.0.1-3.e17
Dependency Updated:
glibc.xB6 64 0:2.17-196.e17 glibc-common.x86 64 ©:2.17-196.e17
libgce .xBE6 64 0:4.8.5-16.e17 Libgomp.x86 64 ©:4.8.5-16.el7

Complete!

root@osboxes ~1# |

2.3 Procesos y Threads en Linux
2.3.1 Introduccion a procesos y threads

En programacion concurrente hay dos unidades basicas de ejecucion: procesos y threads.
Podemos resumir la diferencia entre procesos y threads de una forma sencilla:

e 1 proceso es una unidad independiente de otro proceso. Cada proceso tiene su propio espacio de
memoria. Los procesos se suelen ver como un programa en ejecucion, pero hay que tener cuidado con
esta afirmacién ya que 1 programa puede desencadenar varios procesos mediante instrucciones fork().

e 1 hilo se ejecuta dentro de un proceso. Podemos decir que un proceso tiene al menos un hilo. Varios
hilos o threads que se ejecutan dentro de un proceso tienen una zona de memoria compartida

e El cambio de contexto de un proceso (con todos sus datos almacenados en lo que se llama PCB o
Process Control Block) es mas costoso para el sistema operativo que el cambio de contexto de thread (
con su datos almacenados en lo que se llama TCB o Thread Control Block)

Referencia: https://docs.oracle.com/javase/tutorial/essential/concurrency/procthread.html

2.3.2  Monitorizacion de procesos.
2.3.2.1 Comando ps
El comando ps soporta tres opciones de formato. Consultar “man ps” en un terminal:

e Unix (POSIX). Opciones adicionales que deben estar precedidas por un -. Ej.
o ps—ef : muestra todos los procesos existentes (e) con detalle(f)

[dam2@osboxes ~1$ ps -ofjMEGEEL

uIp PID PPID C STIME TTY TIME CMD

root 1 G & 18:08 7 O0:00:02 Jusr/lib/systemd/systemd --switc
hed-root --system --deserialize 21

root 2 B 6 18:08 7 EE:00:00 [kthreadd]
root 3 2 0B 18:08 7 00:00:00 [ksoftirgd/O]
root 5 2 0 18:08 7 O0:00:00 [kworker/@:0H]
root 7 2 0 18:08 7 O0:00:00 [migration/@]
root 8 2 0 18:08 7 00:00:00 [rcu_bh]

root 9 2 0 18:08 7 00:00:01 [rcu_sched]
root 10 2 0B 18:08 7 00:00:00 [watchdog/0]
root 12 2 0 18:08 7 00:00:00 [khelper]
[dam2@osboxes ~1% [

o Se afnade |head para ver s6lo los primeros procesos de la lista
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BSD (“Berkeley Software Distribution”. Asi se llamé a las distribuciones de cédigo fuente que se hicieron
en la Universidad de Berkeley en California y que en origen eran extensiones del sistema operativo
UNIX® de AT&T Research ) Opciones adicionales que no van precedidas por -
o ps aux :igual que el comando anterior
» ax: muestra los procesos de todos los usuarios, incluso los que no estén asociados a
ningdn terminal.
»= u: muestra columnas adicionales, como el usuario al que pertenece el proceso, tiempo de
ejecucion, etcétera.
o Nota: ps —aux no es lo mismo que ps aux

GNU long options: opciones precedidas por 2 ‘-

2.3.2.2 Ejemplo programa C que muestra informacion de proceso

A continuacién se propone al alumno que realice un programa ¢ que pueda obtener informacién de un proceso,
concretamente el identificador de proceso y el identificador de proceso del padre

Con el editor vi crear un fichero llamado miPsLite.c en el directorio home del usuario dam2
=

dam2 @osboxes:~ = =] b

File Edit View 5Search Terminal Help

#include <stdio.h=  //fichero cabecera para gestionar E/S
#include <unistd.h= //fichero cabecera para POSIX API

voild main (int argc, char *argv[] ) {
pid t pid actual, pid padre; // variables para id proceso actual y padre
pid actual = getpid();
pid padre = getppid();

printf("PID actusl: %din", pid actual);
Erintf(”PID padre : %dywn", pid padre);
}

"miPsLite.c" 11L, 358C 16,2-5 ALL

Compilar el fichero con el compilador “gcc”. Se genera un fichero mipsLite
[damZ@osboxes ~]% vi miPsLite.c
[damZ@osboxes ~]% gcc miPsLite.c -o miPsLite
[dam2@osboxes ~1% |}

Comprobar fichero generado y qué permisos tiene. Se puede comprobar que tiene permisos de ejecucion
para el usuario dam2 y para el grupo damz2 y para el resto de usuarios.

[dam2@osboxes ~]$ 1s -al | grep miP

-rwxrwxr-x. 1 dam? dam2 8624 Oct 4 00:22 miPsLite

-rw-rw-r--. 1 dam2 dam2 355 Oct 4 @0:22 miPsLite.c

[dam2@osboxes ~1% |}

Ejecucion del programa creado: ./miPsLite
[damZ@osboxes ~1% ./miPslLite
PID actual: B713
FID padre : 8521
[damZ@osboxes ~1%

2.3.3 Comunicacion entre procesos con pipes
En un proceso se cuenta con entrada estandar (stdin), salida estandar (stdout) y salida de error (stderr)

@O0
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0 stdout
6 6 stderr
process

m other files I ] I 1

Se puede comunicar 2 procesos haciendo uso de tuberias o pipes. Consiste en conectar la salida estandar de un
proceso con la entrada estandar del otro proceso

6 o stdout . stdin 6 6

process process

2.3.3.1 Ejemplo de tuberia sin nombre
Es habitual que se creen tuberias para comunicar procesos en comandos rutinarios.

e Ejemplo: listar el contenido de un directorio y mostrar solo los ficheros que empiecen por miP. En este
ejemplo se crea una tuberia en la que la salida del comando Is se conecta con la entrada del comando
grep. Es una tuberia sin nombre _

[dam2@osboxes ~1$% 1s -al | grep miP.*
-rwxrwxr-x. 1 dam2 dam2 8624 Oct 4 00:27 miPslLite
-rw-rw-r--. 1 dam2 dam2 359 Oct 4 00:27 miPsLite.c

[dam2@osboxes ~1% |

2.3.3.2 Ejemplo de tuberia con nombre
Seguir los siguientes pasos:
e Conectarse con usuario dam2
En el home del usuario crear una tuberia llamada miTuberia con el comando “mknod miTuberia p”
Visualizar con Is —al el contenido del directorio. Se podra ver el tipo “p” en la entrada.
Visualizar el contenido de miTuberia con el comando cat o tail
En otra ventana volcar sobre miTuberia y comprobar que se muestra en la otra terminal el contenido.

Finalmente, con el comando rm, eliminar la tuberia

__'—

dam2 @ osboxes:~ - o dam2 @ osboxes:~ = o 1
File Edit View Search Terminal Help File Edit View Search Terminal Help
[jam%@ost;oxes ~13% Tk”OdlmiTUberia,?t [dam2@oshoxes ~]1% echo "hola" = miTuberia
[dam2@osboxes ~]$ 1s -al | grep mi [dam2@oshoxes ~]% echo "hola2'= miTuberia

prw-rw-r--. 1 dam2 dam2 0 Oct 4 03:26 miTuberia
[dam2@osboxes ~]1% cat miTuberia

hola

[dam2@osboxes ~]1% tail -f miTuberia

hola2

[dam2@osboxes ~1% ]
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2.3.3.3 Ejemplo de programa C para comunicar procesos con Pipes
Se muestra a continuacién un ejemplo en C que comunica 2 procesos con tuberias.

Hay que fijarse que la creacion de la tuberia siempre es anterior a la creacion del proceso hijo. Tras la llamada
fork, el proceso hijo, que es una copia del padre, se lleva también una copia de la tabla de descriptores de
fichero. Por tanto, padre e hijo disponen de acceso a los descriptores que permiten operar con la tuberia. Dado
que las tuberias son un mecanismo unidireccional, es necesario que Unicamente uno de los procesos escribe, y
que el otro Unicamente lea.

En este codigo, la tuberia “p” se hereda al hacer el fork() que da lugar al proceso hijo, pero es necesario que el
padre haga un close() de p[0] (el lado de lectura de la tuberia), y el hijo haga un close() de p[1] (el lado de
escritura de la tuberia). Una vez hecho esto, los dos procesos pueden emplear la tuberia para comunicarse
(siempre unidireccionalmente), haciendo write() en p[1] y read() en p[0], respectivamente.

#include <sys/types.h>
#include <fcntl.h>
#include <unistd.h>
#include <stdio.h>

#define SIZE 512

int main( int argc, char **argv )
{
pid_t pid;
int p[2], readbytes;
char buffer[SIZE];

pipe( p );
if ( (pid=fork()) ==0)
{ // hijo
close( p[1]); /* cerramos el lado de escritura del pipe */

while( (readbytes=read( p[0], buffer, SIZE )) > 0)
write( 1, buffer, readbytes );

close( p[0] );
else
{// padre

close( p[0] ); /* cerramos el lado de lectura del pipe */

strcpy( buffer, "Esto llega a traves de la tuberia\n" );
write( p[1], buffer, strlen( buffer ) );

close( p[1] );

}
waitpid( pid, NULL, 0 );
exit( 0 );

2.3.4  Control de jobs

Job control es una caracteristica de la shell que permite ejecutar y administrar multiples comandos desde una
sola instancia de Shell. Un job esta asociado con cada tuberia ingresada en un shell prompt. Todos los procesos
de esa tuberia son parte del job y son miembros del mismo grupo de procesos. Lo minimo para esta tuberia es

teclear un solo comando.
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Cada terminal es su propia sesion y s6lo puede tener un proceso en primer plano y procesos en segundo plano
independientes.

2.3.4.1 Ejecutar jobs en segundo plano:
Son procesos que se ejecutan asociados a un terminal (se ve en la columna TTY del comando ps) y que no
pueden leer entradas ni recibir interrupciones generadas desde el teclado desde el terminal, pero si pueden
escribir en el terminal. . Un job en segundo plano o proceso puede suspenderse o puede estar ejecutandose.

e Ejemplo: Comando watch ps. ElI comando watch arrancard el proceso ps cada 2 segundos. Si
finalizamos con &, se ejecutara en segundo plano. Nos devuelve un id de proceso (10222 y 10226) vy
orden [1] [2] dentro de los jobs que hay en segundo plano

[osboxes@osboxes ~]% ps

PID TTY TIME CMD
160163 pts/0 B0:00:00 bash
10218 pts/0 B0:00:00 ps
[osboxes@osboxes ~]% watch ps &
[1] 1l@z2zz2

[1]1+ Stopped watch ps
[osboxes@osboxes ~]% watch ps &
[2] 10226

[2]+ Stopped watch ps
[osboxes@osboxes ~]% ps
PID TTY TIME CMD
10163 pts/0 00:00:00 bash
10222 pts/0 G0:00:00 watch
10226 pts/0 0O:00:00 watch
10238 pts/0 00:00:00 ps
[osboxes@osboxes ~1% |

2.3.4.2 Devolver un job a primer plano:
Con el comando jobs se pueden mostrar los trabajos que estan ejecutdndose en segundo plano y con el
comando fg %X se puede recuperar un job para que se ejecute en primero plano
[osboxes@osboxes ~]$ jobs

[1]- Stopped watch ps
[2]+ Stopped watch ps
[osboxes@oshoxes ~]1% fg %1

2.3.4.3 Enviar un proceso en primer plano a segundo plano:

Con la peticion Ctrl+z sobre el terminal (peticion de suspensidn) un proceso se pasa a segundo plano y es

suspendido (estado T en columna S)
[damZ@oshoxes ~1% sleep 1000
~Z
[1]+ Stopped sleep 1000
[dam2@osboxes ~]$ ps -al
F S UIb PID PPID
45 B 10492 10163
4 5 1601 16508 104592
G T 1601 10552 10588
@ R 1001 10553 105088
[dam2@osboxes ~1% |}

PRI NI ADDR SZ WCHAM TTY TIME CMD
80 B - 53044 wait pts/0 QO:00:00 su
80 8 - 25013 wait pts/0 00:00:00 bash
80 B - 26977 signal pts/0 00:00:00 sleep
8O @ - 37236 - pts/0 00:00:00 ps

@D @@ @ O

Con el comando ps j también podemos mostrar informacién sobre los jobs. El PGID es el PID del proceso lider,
normalmente el primer proceso en la tuberia de la shell

@O0
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[dam2@osboxes ~]1% ps ]

PPID PID PGID  SID TTY TPGID STAT  UID  TIME COMMAND
10492 10508 10508 10163 pts/0 18586 S l1o01 @:00 -bash
10508 108552 16552 16163 pts/0 16586 T o6l @:00 sleep 100G

10508 10586 10586 10163 pts/0 10586 R+ 10061 @:00 ps ]
[dam2@osboxes ~13 |}

2.3.4.4 Reanudar un proceso suspendido en segundo plano
Para reanudar un proceso que tengamos suspendido en segundo plano, se puede usar el comando bg con el
mismo id de job. Se vera que después de reanudarlo deja de estar en estado T

[damZ@osboxes ~1% jobs

[1]+ Stopped sleep 1000
[damZ@osboxes ~]% bg %1

[1]+ sleep 1000 &

[damZ@osboxes ~1% ps j

PPID  PID PGID  SID TTY TPGID STAT  UID  TIME COMMAND
10492 10508 10508 10163 pts/0 loend s loe1 @:00 -bash
lo508 10552 10552 10163 pts/0 loend s IRCICh 3:00 sleep 10060

10508 10604 10604 10163 pts/0O 10604 R+ 1061 0:00 ps j
[dam2@osboxes ~1% |}

2.3.5 Monitorizacion de threads en Linux
Se puede afirmar que un proceso siempre tiene al menos un thread y que, en general los procesos no comparten
memoria.
Sin embargo un proceso puede tener mas de un thread y si existe una memoria compartida por todos los threads
de un proceso. Si el proceso finaliza todos los threads finalizan también.
Para comprobar que un proceso genera varias hebras se puede hacer con el comando

e ps—eOnlwp (nlwp atiende a number of lightweight processes)

Como ejemplo se va a crear un programa en java, que so6lo haga “hola mundo” y se va a mostrar cuantas hebras
son generadas en el proceso correspondiente. Como nota, de momento, resaltar que una de esas hebras serd el
main del programa y otra de ellas seré el “garbage collector”

2.3.5.1 Instalacién de java jdk
e Comando : sudo yum install java-1.8.0-openjdk*

2.3.5.2 Edicion y compilacion de programa java

Introducimos un sleep para que el proceso no finalice inmediatamente

public class HolaMundo {
public static void main(String[] args)
throws InterruptedException {

System.out.println({"Hola Mundo") ;
Thread.sleep(100003) ;

[dam2@osboxes ~]1% javac HolaMundo.java
[dam2@osboxes ~]1%

2.3.5.3 Ejecucion y monitorizacion de programa java
e Con comando java HolaMundo se ejecuta el programa. Nos mostrara “Hola Mundo” en el terminal y se
quedara un tiempo “dormido”
e En otra ventana con el comando ps
o Comprobamos el nimero de proceso

@O0
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[osboxes@osboxes ~1% ps -ef | grep java

dam2 12787 12095 1 04:33 pts/0 G0:00:00 java HolaMundo

osboxes 12806 12737 0 04:33 pts/l1 B00:00:00 grep --color=auto java
[osboxes@osboxes ~1% [

o Comprobamos el nimero de threads del proceso. Se puede observar que hay 10 hebras para el
proceso “java HolaMundo”

PID MLWP S TTY TIME COMMAND
1 187 OE:00:05 fusr/lib/systemd/systemd --system --deserializ
2 157 00:00:00 [kthreadd]
12845 157 B0:00:00 sleep 6O
12865 10 5 pts/0 B0:00:00 java HolaMundo

12875 1 R pts/1 B0:00:00 ps -e0 nlwp
[osboxes@osboxes ~1% |

o Elcomando “ps aux —L” muestra las hebras de manera independiente
= ax: muestra los procesos de todos los usuarios, incluso los que no estén asociados a
ningun terminal.
= u: muestra columnas adicionales, como el usuario al que pertenece el proceso, tiempo
de ejecucion, etcétera.
= -L: muestra las hebras de manera independiente.

1 oOsboxes 12737 12737 8.8 1 6.2 116040 2776 pts/1 Ss  04:32 0:00 bash

[dgroot 12933 12933 0.0 1 ©.0 167908 352 7 S 04:40  3:00 sleep 60
[dadamQ 12934 12934 0.0 16 2.1 2251416 22284 pts/0  Sl+ 04:40 0:00 java HolaMundo
[dadamQ 12934 12935 0.3 16 2.1 2251416 22284 pts/0  Sl+ 04:40 0:00 java HolaMundo
Hot/dam2 12934 12936 0.0 16 2.1 2251416 22284 pts/0  Sl+ 04:40 0:00 java HolaMundo
[dadamQ 12934 12937 0.0 16 2.1 2251416 22284 pts/0  Sl+ 04:40 0:00 java HolaMundo
[dadamQ 12934 12938 0.0 16 2.1 2251416 22284 pts/0  Sl+ 04:40 0:00 java HolaMundo
[dadamz 12934 12939 0.0 16 2.1 2251416 22284 pts/0 Sl+ 04:40 0:00 java HolaMundo
[dadamQ 12934 12940 0.0 16 2.1 2251416 22284 pts/0 Sl+ 04:40 0:00 java HolaMundo
[dadamQ 12934 12941 0.0 16 2.1 2251416 22284 pts/0 Sl+ 04:40 0:00 java HolaMundo
Ho1/dam2 12934 12942 0.0 16 2.1 2251416 22284 pts/0 Sl+ 04:40 0:00 java HolaMundo
qgdam2 12934 12943 0.0 16 2.1 2251416 22284 pts/0 Sl+ 04:40 0:00 java HolaMundo
Hol/osboxes 12948 12948 0.0 1 ©.1 151068 1816 pts/l R+ 04:41 0:00 ps aux -L

[ dal0Sboxes@osboxes ~1$ |

Hola Mundo

o En la columna STAT se ve estado de cada hebra. Algunas de las letras que pueden aparecer
para indicar el estado son:
=  D: uninterruptible sleep (normalmente por E/S)
= R:en ejecucién, o preparado a la espera de procesador.
= S:interruptible sleep (esperando a que ocurra algin evento).
= Z:zombie.
o También pueden aparecer otras con informacion extra:
= s:lider de sesion.
= |: multihebra.
= +:proceso en primer plano (en su terminal).
= <:proceso con prioridad alta.
= N: proceso con prioridad baja.
= L:proceso con paginas bloqueadas en memoria.

2.4 Servicios y demonios en Linux
Un demonio o servicio es un programa que se ejecuta en segundo plano, fuera del control interactivo de los
usuarios del sistema ya que carecen de interfaz con estos. El término demonio se usa fundamentalmente en
sistemas UNIX y basados en UNIX, como GNU/Linux o Mac OS X. En Windows y otros sistemas operativos se
denominan servicios porque fundamentalmente son programas que ofrecen servicios al resto del sistema.

El sistema generalmente inicia los demonios durante el arranque, siendo las funciones mas comunes de estos las
de ofrecer servicios a otros programas, ya sea respondiendo a las peticiones que llegan a través de la red o
atendiendo a procesos que se ejecutan en el mismo sistema, asi como responder ante cierta actividad del
hardware
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Tradicionalmente en sistemas UNIX y derivados los nombres de los demonios terminan con la letra d. Por
ejemplo syslogd es el demonio que implementa el registro de eventos del sistema, mientras que sshd es el que

sirve a las conexiones SSH entrantes.

En Red Hat Linux 7 y Centos 7 el primer proceso de arranque del sistema es systemd que sustituye al antiguo
Durante afios, init ha sido el proceso de arranque de sistemas Linux y era el encargado de activar otros

init.
servicios en el sistema

2.4.1 Lista de servicios
e Con el comando systemctl - - type = service;

File Edit View Search Terminal Help
UNIT LOAD
abrt-ccpp.service loaded
abrt-oops.service loaded
abrt-xorg.service Toaded
abrtd.service loaded
accounts-daemon.service loaded
glsa-state.service loaded
atd.service Toaded
auditd.service loaded
avahi-daemon.service loaded
blk-availability.service Toaded
colord.service Toaded
crond.service loaded
cups.service loaded
dbus.service Toaded
firewalld.service Toaded
gdm.service loaded
gssproxy.service loaded
iscsi-shutdown.service Toaded

» kdump.service loaded
kmod-static-nodes.service loaded
ksm.service loaded
ksmtuned.service Toaded

2.4.2 Estado de un servicio

ACTIVE
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
active
failed
active
active
active

SUB
exited
running
running
running
running
running
running
running
running
exited
running
running
running
running
running
running
running
exited
failed
exited
exited
running

DESCRIPTION

Install ABRT coredump hook

ABRT kernel log watcher

ABRT Xorg log watcher

ABRT Automated Bug Reporting Tool

Accounts Service

Manage Sound Card State (restore and store)
Job spooling tools

Security Auditing Service

Avahi mDNS/DNS-SD Stack

Availability of block devices

Manage, Install and Generate Color Profiles
Command Scheduler

CUPS Printing Service

D-Bus System Message Bus

firewalld - dynamic firewall daemon

GNOME Display Manager

GSSAPI Proxy Daemon

Logout off all iSCSI sessions on shutdown
Crash recovery kernel arming

Create 1list of required static device nodes fo
Kernel Samepage Merging

Kernel Samepage Merging (KSM) Tuning Daemon

e Con el comando systemctl status sshd.service
[dam2@oshoxes ~]1% systemctl status sshd.service

sshd.service - OpenSSH server dasmon
Loaded:
Active:
Docs: man:sshd(8)

man:sshd_config(5)

9508 (sshd)

/system.slice/sshd.service
L9858 /usr/shin/sshd

Main PID:
CGroup:

Oct
Oct
Oct

03
03
03

18
18
18

:09:27
:09:29
:09:29

oshboxes
oshboxes
oshboxes
Oct 03 18:09:29 osboxes
Oct 03 18:09:29 osboxes
[dam2@osboxes ~1$ ]

systemd[1]:

systemd[1]:
systemd[1]:

2.43 Inicio, arranque Yy reload de servicio

loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset: enabled)
since Tue 2017-10-03 18:08:2% BST; 10h ago

Starting OpenSSH server daesmon...
sshd[950] : Server listening on 8.0.0.0 port 22.
sshd[950] : Server listening on
FPID file /wvar/run/sshd.pid not readable (yet?) after start.
Started OpenSSH server dasmon.

port 22.

e Con el comando systemctl, indicando start o stop. O Bien con un solo comando restart

e Parada servicio sshd
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[dam2@osboxes ~]1$ systemctl stop sshd.service
[dam2@osboxes ~]% systemctl status sshad.service
Unit sshad.service could not be found.
[dam2@osboxes ~]$ systemctl status sshd.service
® sshd.service - OpenSSH server dasmon
Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset: enabled)
Active: inactive (dead) since Wed 2017-10-04 05:11:03 BST; 16s ago
Docs: man:sshd(8)

man:sshd_config(s)

Main PID: 950 (code=exited, status=0/SUCCESS)

Oct B3 18:09:27 osboxes systemd[l]: Starting OpenSSH server daemon. ..

Oct B3 18:09:29 osboxes sshd[950]: Server listening on 0.0.0.0 port 22.

Oct 03 18:09:29 osboxes sshd[950]: Server listening on :: port 22.

Oct 03 18:09:29 osboxes systemd[l]: PID file /var/run/sshd.pid not readable (yet?) after start.
Oct 03 18:09:29 osboxes systemd[l]: Started OpenSSH server daemon.

Oct 04 05:11:02 osboxes systemd[1l]: Stopping OpenSSH server daemon. ..

Oct 04 05:11:03 osboxes sshd[950]: Received signal 15; terminating.

Oct 04 05:11:03 osboxes systemd[l]: Stopped OpenSSH server daemon.

[dam2@osboxes ~1%

e Arranque servicio sshd
[dam2@osboxes ~]$ systemctl start sshd.service
[dam2@osboxes ~]$ systemctl status sshd.service
sshd.service - OpenSSH server daemon

Process:
Main PID:
CGroup:

Oct
Oct
Oct
Oct
Oct

e Con la opcidn reload se puede conseguir que el servicio vuelva a leer el fichero de configuracion si ha

Loaded:
Active:
Docs:

G4 05:

G4 05

loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset: enabled)
since Wed 2017-10-04 05:12:50 BST; 3s ago

man :sshd(8)

man:sshd _config(5)

13568 ExecStart=/usr/sbin/sshd $0PTIONS (code=exited, status=0/SUCCESS)

13571 (sshd)

/system.slice/sshd.service

L-13571 /usr/sbin/sshd

12:50 osboxes systemd[1l]: Starting OpenSSH server daemon. ..

:12:50 osboxes systemd[1]: PID file /var/run/sshd.pid not readable (yet?) after start.
04 05:
04 05:
04 05:
[dam2@osboxes ~1$

12:50 osboxes sshd[13571]: Server listening on 0.0.0.0 port 22.
12:50 osboxes sshd[13571]: Server listening on :: port Z2.
12:50 osboxes systemd[1l]: Started OpenSSH server daemon.

habido cambios para no tener que detenerlo

2.5 Servicio OpenSSH

El término OpenSSH hace referencia a la implementaciéon del software Secure Shell (SSH) que se utiliza en el

sistema OpenSSH Secure Shell.

SSH trabaja de forma similar a como se hace con telnet. La diferencia principal es que SSH usa técnicas de

cifrado que hacen que la informacién que viaja por el medio de comunicacién vaya de manera no legible.

El comando ssh es el comando Linux que se usa normalmente para iniciar sesiébn de manera segura en un

sistema remoto. También se puede utilizar ssh para ejecutar un comando individual en un sistema remoto.

En esta tarea se pretende que el alumno conozca como se puede configurar la autenticacién de ssh usando un

esquema de claves privada y publica.

2.5.1.1 Generacion de las claves (ssh-keygen)

Los usuarios pueden autenticarse en una sesion de ssh sin una contrasena si utilizan autenticacion mediante

llave publica.
El comando ssh-keygen genera la clave privada y la clave publica
e Fichero por defecto de clave privada: ~/.ssh/id_rsa
e Fichero por defecto de clave publica: ~/.ssh/id_rsa.pub
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[damZ@osboxes ~1% ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/dam2/.ssh/id rsa):
Created directory '/home/damZ2/.ssh'.

Enter passphrase (empty for no passphrase) :

Enter same passphrase again:

Your identification has been saved in /home/dam2/.ssh/id rsa.
Your public key has been saved in /home/dam2/.ssh/id_rsa.pub.
The key fingerprint is:
ab:6a:bf:21:30:55:ff:bd:ad:04:22:4d:de:6e:24:d0 damZ@osboxes
The key's randomart image is:

+--[ RSA 2048]----+

|

|

| . .
| © .5 =
| E
|

|

|

[dam2@osboxes ~1% |}

2.5.2  Transferencia de clave a sistema destino (ssh-copy-id)
Para poder usar la autenticacion a través de claves, la clave publica ha de ser transferida al sistema destino. Esto
puede hacerse con ssh-copy-id
e Comando : ssh-copy-id —i ~/.ssh/id_rsa.pub root@ubuntu.com
e Una vez transferido se podra hacer logon remoto sin password

2.5.3 Personalizacién de la configuracion del servicio SSH

El archivo de configuracion estd en /etc/ssh/sshd_config. Por cada cambio que se haga habra que reanudar el
servicio con:

e systemcitl restart sshd

Ejemplos de parametros:
e Se puede prohibir el inicio en el sistema como root
o PermitRootLogin no
¢ Impedir acceso a través de contrasena
o PasswordAuthentication yes

3 Temporalizacion

La temporalizacién del médulo de Programacién de Servicios y Procesos es como sigue:

UNIDADES DE TRABAJO Trimestre Sesiones
UT1. Programacién multiproceso I 8
UT2. Programacion multihilo I 24
UT3. Programacién de comunicaciones en red I/l 24
UT4. Generacién de servicios en red Il 26
UT5. Utilizacion de técnicas de programacion seguras Il 8

Segun este contenido se considera adecuado que esta actividad forme parte de la UT1, excepto el apartado
relacionado con Servicio OpenSSH que tiene cabida en la UT5 como ejemplo de utilizacion de autenticacién
mediante clave privada-clave publica.
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