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Capitulo 13: Secciones y objetivos

= 13.1 Amenazas para la seguridad

» Explicar las amenazas de seguridad.
» Describa los diferentes tipos de malware.
» Describa las medidas que protegen contra el software malicioso.
» Describa los diferentes tipos de ataques a la red.
» Describa los diferentes ataques de ingenieria social.

= 13.2 Procedimientos de seguridad

» Explique los procedimientos de seguridad.
» Expliqgue qué es una politica de seguridad.
» Expligue las medidas de seguridad fisica.
» Describa las medidas que protegen los datos.
« Describa como destruir datos.



Capitulo 13: Secciones y objetivos (continuacion)

= 13.3 Proteccioén de las estaciones de trabajo con Windows

» Configurar las politicas y las opciones basicas de seguridad de los dispositivos finales.

Explique cédmo proteger una estacion de trabajo.

Configuracién de la seguridad mediante la herramienta de politica de seguridad local en Windows.
Administre usuarios y grupos de Windows

Configure la seguridad mediante la herramienta de firewall de Windows.

Configure un navegador para el acceso seguro.

Configure el mantenimiento de la seguridad en Windows.

= 13.4 Seqguridad inalambrica

» Configure la seguridad inalambrica.

Configure los dispositivos inalambricos para una comunicacion segura.



Capitulo 13: Secciones y objetivos (continuacion)

= 13.5: Proceso basico de solucion de problemas de seguridad

» Expligue cdmo resolver problemas de seguridad basicos.
Explicar los seis pasos del proceso de resolucién de problemas de seguridad.
Describa problemas y soluciones avanzados de seguridad.



13.1 Amenazas para la
seguridad



Malware
Malware

= Existen muchos tipos de amenazas creadas
para interrumpir las computadoras y las redes.

+ La mayor amenaza y la mas coml’Jr_\ para las b
computadoras y los datos que contienen es el
malware.

= El malware se suele instalar en una
computadora sin el conocimiento del usuario. Dascarg Ui
Una vez que un host esta infectado, el malware Soaa
puede:

» Cambiar la configuracion de la computadora
» Eliminar archivos o dafiar discos duros.

Computadora
infectada por otro host

» Recopilar la informacién almacenada en la infectado
computadora sin el consentimiento del usuario.

» Abrir ventanas adicionales en la computadora o
redirigir el navegador.
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Origen de Malware

El usuario tiene
desactualizado el
software antivirus

Abrir un correo
electrénico no
solicitado

Abrir archivos
adjuntos enviados
en mensajeria
instantanea, medios
sociales...

El navegador web no
tiene parches para una
nueva vulnerabilidad

Intercambiar archivos en
sitios de uso compartido
de archivos

Inserte una memoria
USB que haya
encontrado en un
area publica




Malware

Virus y Caballos de Troya

= El primer y el tipo mas comun de malware informatico es un virus.

 Los virus requieren una accion humana para propagarse e infectar otras computadoras.

 El virus se oculta mediante su unién a un codigo informatico, al software o a los documentos de la
computadora. Cuando se abre, el virus se ejecuta e infecta la computadora.

= Los delincuentes cibernéticos también utilizan Caballos de Troya para poner en riesgo a los hosts.

« Un caballo de Troya es un programa que parece Util pero también transporta codigo malicioso.

* Los caballos de Troya a menudo se proporcionan con programas gratuitos en linea, como los juegos de
computadora.



Malware
Tipos de malware

= El adware puede mostrar anuncios no solicitados mediante ventanas emergentes del navegador web,
nuevas barras de herramientas o redireccionamientos inesperados a un sitio web diferente

= Por lo general, el ransomware deniega a un usuario el acceso a sus archivos mediante el cifrado de los
archivos y la visualizacion de un mensaje que exige un rescate por la clave de descifrado.

= Los rootkits son dificiles de detectar y son utilizados por los ciberdelincuentes para obtener acceso de
nivel de administrador a una computadora.

= El spyware es similar al adware, pero se utiliza para recopilar informacion sobre el usuario y volver a
enviarla a ciberdelincuentes.

= Los gusanos son programas de replicacion automatica que se propagan automaticamente sin la
intervencidn del usuario mediante el aprovechamiento de vulnerabilidades en el software.
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Prevencion de malware
Programas contra malware

= Es importante que proteja las computadoras y los %: Windows Security Alert x|
dispositivos moviles mediante un software antivirus
. | To help protect your computer, Windows Web Security
reC0n0C|dO. @ have detected Trojans and ready to remove them.
= En la actualidad, los programas antivirus se conocen ;‘fﬁmmjf';rm m‘;
, . rojan .Win32.Smal e i A A
comunmente como programas antimalware. @ Adware. Win32.Winad codm.d1
¥ Trojan.Qoologic - Key Logger mfc70fra.dl
* Los programas antimalware pueden detectar y bloquear g:;;;':"“::* S
troyanos, rootkits, ransomware, spyware, registradores de ' -
teclado y programas de adware. ipaevnnt ] [ e
. . -~ Zw Spyware is software, which can gather information from user's computer
» Los programas antimalware buscan continuamente patrones ¢ HNOUIE Il CoWCon n L b e
conocidos contra una base de datos de firmas de malware ol

conocidas.

« También pueden utilizar técnicas heuristicas de identificacion
de malware, que pueden detectar comportamientos
especificos asociados con algunos tipos de malware.



Prevencion de malware
Actualizacion de archivos de firma

= El nuevo malware siempre esta en desarrollo; por lo tanto, el software antimalware se debe
actualizar periddicamente. Este proceso a menudo se activa como opcidn predeterminada.

= Siempre descargue los archivos de firma del sitio web del fabricante, para asegurarse de que la
actualizacion sea auténtica y no esté dafiada por virus.

« Para evitar el exceso de trafico en un unico sitio web, algunos fabricantes distribuyen los archivos de

firma para que puedan descargarse de varios sitios de descarga. Estos sitios de descarga se
denominan “reflejos”.

= PRECAUCION: Al descargar archivos de firma de un reflejo, asegurese de que el sitio reflejado
sea un sitio legitimo. Siempre acceda al enlace del sitio reflejado desde el sitio web del

fabricante.



Prevencion de malware

Explicacion de video: Programas antimalware

Explicacién en video: proteccion contra malware

En esta demostracidn de video, aprenderd a protegerse contra el

malware con:

e Seguridad de Windows =~ .. g _ % .
« Proteccion contra virus y amenazas ' s 1 .
« Firewall . i : BV
« Control de aplicaciones y.naVega'dores v - g o >. ' .

> | @ 0 %
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Prevencion de malware
Reparacion de sistemas infectados

Cuando un programa de proteccion contra malware detecta que una
PC esta infectada, elimina la amenaza o la pone en cuarentena.

No obstante, lo mas probable es que la computadora siga en riesgo.
Muchos programas antimalware se pueden configurar para que se
ejecuten cuando se inicia el sistema, antes de que se cargue
Windows.

La eliminacion del malware puede requerir que la computadora se
reinicie en modo seguro.

Es posible que deba comunicarse con un especialista para
asegurarse de que la PC esté completamente limpia. De lo
contrario, es posible que sea necesario formatear nuevamente la
computadora, volver a instalar el sistema operativo y recuperar los
datos a partir de las copias de respaldo mas recientes.

El servicio de restauracion del SO puede incluir archivos infectados
en un punto de restauracion. Por lo tanto, una vez que se elimino el
malware de una computadora, deben eliminarse los archivos de
restauracion del sistema.
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~§ System Protection for System (C) | %

Restore Settings

System Protection can keep copies of system settings and previous
versions of files. Select what you would like to be able to restore:

(@) Restore system settings and previous versions of files
() Only restore previous versions of files

() Turn off system protection

Disk Space Usage —
You can adjust the maximum disk space used for system protection. As
space fills up, older restore points will be deleted to make room for new
ones.

Current Usage: 8.71 GB

Max Usage: { J

4% (10.00 GB)

Delete all restore points (this Includes system settings
and previous versions of files). Delete

[ OK ]f Cancel | Apply




Prevencion de malware

Explicacion de video: correccion de un sistema infectado

Demostracion en video: reparacion de un sistema infectado

En esta demostracion en video, aprenderd como corregir un sistema
infectado: ’

e Utilizar seguridad de Windows = . A = .
« Utilizar la proteccnon contra virus 'y amenazas para localizar amenazas ' W

o ©
* Ejecutar un analisis completo

o -

* Comprobar que no haya archivos sospechosos en el Aamim'stra°dor de tareas en Inicio

* Cambiar el proceso de arranque para controlar como arranca el sistema
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Ataques de red
Las redes son objetivos

Realizar una consulta de Iniciar un barrido de ping Iniciar un analisis de puertos
informacién de un destino ) de la red de destino de las direcciones IP activas

Ejecutar escaneres de vulnerabilidades Ejecutar herramientas de explotacion

» El atacante busca informacion de la red sobre un objetivo mediante la busqueda de Google,
Whois y otras herramientas.

« El atacante inicia un barrido de ping de la direccion de red publica del objetivo detectado para
determinar cuales son las direcciones IP que estan activas.

» El atacante determina qué servicios estan disponibles en el puerto activo mediante Nmap,
SuperScan y otras herramientas.

» El atacante ejecuta un escaner de vulnerabilidades para descubrir el tipo de aplicaciones y
SO que se ejecutan en el host de destino mediante Nipper, Secuna PSI y otras herramientas.

« El atacante intenta descubrir los servicios vulnerables para atacar utilizando Metasploit, Core
Impact y otras herramientas.

vl
cisco



Ataques a la red

Tipos de atagques de TCP/IP

Denegacién de servicio (DoS) DoS distribuida Envenenamiento de DNS Atague man-in-the-middle

= Negacion de servicio (DoS) es un ataque en el que el atacante inunda un dispositivo objetivo con
solicitudes falsas para crear una negacion de servicio para usuarios legitimos.

= DoS distribuido es un ataque de DoS amplificado que utiliza muchos hosts infectados
denominados zombis para saturar un obijetivo.

= El envenenamiento de DNS es un ataque en el que el atacante ha logrado infectar un host para
aceptar registros DNS falsos que apuntan a servidores maliciosos.

= El Hombre-en-medio es un ataque en el que un atacante intercepta la comunicacion entre dos
hosts.



Ataques a la red

Tipos de atagques de TCP/IP (Cont.)

Reproduccion Suplantacién de identidad (spoofing) SYN Flood

= Larepeticidn es un tipo de atague de suplantacion de identidad en el que el atacante captura un
paquete autenticado, lo modifica y lo envia al destino original.

= La suplantacion de identidad es un ataque en el que el atacante falsifica una direccion IP para
obtener acceso a los recursos.

= El ataque de saturacion de SYN es un tipo de ataque que se aprovecha de la comunicacion
tridireccional de TCP.



Ataques a lared
Dia cero

= Los dos términos siguientes se utilizan cominmente para describir cuando se detecta una amenaza:

» Dia cero: a veces, también se los conoce como ataques de dia cero, amenazas de dia cero o explotaciones de
dia cero. Este es el dia en que el proveedor descubrié una vulnerabilidad desconocida. El término es una
referencia a la cantidad de tiempo que un proveedor ha tenido para abordar la vulnerabilidad.

* Hora cero: describe el momento en que se detecta la vulnerabilidad.

= El software puede continuar siendo atacado hasta que se encuentre disponible un parche que aborde la
vulnerabilidad.

Vulnerabilidad de software
del proveedor detectada
por el proveedor
+ Dia cero: 14/09/20xx Dia 16 Dia 17 Dia 18
« Hora cero: 8:37a. m Primer parche Segundo parche Tercer parche
lanzado lanzado lanzado

El proveedor emitio Software del
la recomendacion proveedor con
de seguridad parches
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Ataques a la red
Proteccidon contra ataques a la red

= No existe una Unica solucion para proteger contra todos los ataques de TCP/IP o de dia cero.
= Una solucion es utilizar un enfoque de defensa en profundidad, también conocido como enfoque
en capas, para la seguridad.

« Esto requiere una combinacion de dispositivos y servicios de red que trabajen juntos en conjunto.

= Todos los dispositivos de red, incluidos el router y los switches, deben estar protegidos para
evitar que los atacantes manipulen los dispositivos.



Ataques de ingenieria social
Ingenieria social

= Los ciberdelincuentes utilizan técnicas de ingenieria
social para engafnar a objetivos desprevenidos para
gue revelen informacion confidencial.

= La ingenieria social es un ataque de acceso que
intenta manipular a las personas para que realicen
acciones o divulguen informacion confidencial.

= Los ingenieros sociales, a menudo, confian en la
naturaleza humanay la predisposicion a ayudar que
tienen las personas.

= Nota: la ingenieria social se utiliza con frecuencia
junto con otros ataques a la red.
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Suplantacion
Hostigamiento de identjdad
focalizada

Espiar por
encima del
hombro




Ataques de ingenieria social
Técnicas de ingenieria social

* Pretexto Un atacante finge necesitar datos personales para confirmar la identidad del destinatario.

« Suplantaciéon de identidad Un atacante envia un correo electronico fraudulento disfrazado como
proveniente de una fuente confiable.

« Suplantaciéon de identidad focalizada Un atacante crea un atague de suplantacion de identidad
orientado para una organizacion o persona especifica

« Correo no deseado: correo electronico no solicitado que suele contener enlaces nocivos, malware o
contenido engafioso.

» Algo por algo: Cuando un atacante solicita informacion personal a cambio de algo.

» Sefuelo: un atacante deja una unidad de memoria Flash infectada por malware en una ubicacion
publica.

« Suplantacién de identidad: Un atacante finge ser una persona que no es.

« Seguimiento: Cuando un atacante sigue a una persona autorizada a un lugar seguro.

» Espiar por encima del hombro: un atacante mira por encima del hombro de una persona para robar
informacion.

* Hurgar en la basura: un atacante busca informacién confidencial en la basura.
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Ataques de ingenieria social
Proteccion contra la ingenieria social

Nunca
proporcione
su nombre de
usuario y
Siempre destruya contrasefa
la informacién a nadie.
confidencial
siguiendo la
politica de la
organizacion.

Nuncadejesu
nombre de usuario
y contrasefia donde
puedan encontrarse
facilmente.

Siempre informe Proteccion contra Nunca abra

R correos electrénicos
b L ataques de de fuentes no

sospechosos. ingenieria social confiables.

Siempre bloquee
la computadora informacién
o cierre la sesion laboral en redes
al glejaﬁg del Nunca use en sociales.
dispositivo. otros sitios las
contrasefas que
emplea en su
trabajo.

Nunca publique
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13.2 Procedimientos de seguridad



Politicas de seguridad
Que es una politica de seguridad

= Una politica de seguridad es:

* un conjunto de objetivos de seguridad que
garantizan la seguridad de una red, datos y
computadoras en una organizacion.

* un documento en constante evolucién, segun los
cambios tecnoldgicos, el negocio y los requisitos de
los empleados.

« generalmente creado por un comité con miembros
compuestos por la administracion y el personal de TI.

= Es responsabilidad del personal de Tl implementar
las especificaciones de la politica de seguridad en
la red.

La politica de seguridad identifica

« ;Que activos requieren proteccion?

« ;Cuales son las posibles amenazas?

« ;Como se debe proceder en caso de una infraccion a la
seguridad?

» ;Qué tipo de capacitacion se ofrecera para instruir a los
usuarios finales?

Politica de seguridad

Politicas de identificacion y autenticacion

Politicas de contrasefia

Politicas de usos aceptables

Politicas de acceso remoto

+ Politicas de mantenimiento de la red
Politicas de manejo de incidentes




Politica de seguridad
Categoria de politica de seguridad

Politicas de
identificacion y

Politicas de Politicas de usos Politicas de acceso Politicas de Politicas de manejo de

= = contrasena aceptables remoto mantenimiento de la red incidentes
autenticacion

= Politicas de autenticacion e identificacion: describen los procedimientos de verificacion y determinan cuéales son las
personas autorizadas que pueden acceder a los recursos de red.

= Politicas de contrasefia: garantizan que las contrasefias cumplan con requisitos minimos y se cambien periddicamente.

= Politicas de uso aceptable: identifican los recursos y el uso de red que son aceptables para la organizacion y pueden incluir
ramificaciones de violacién de politicas.

= Politicas de acceso remoto: identifican como los usuarios remotos pueden obtener acceso a la red y qué es accesible de
manera remota.

= Politicas de mantenimiento de red: especifican los sistemas operativos de los dispositivos de la red y los procedimientos de
actualizacion de las aplicaciones de los usuarios finales.

= Politicas de manejo de incidentes: describen cdmo se manejan los incidentes de seguridad.



Politica de seguridad
Proteccion de dispositivos y datos

= El objetivo de la politica de seguridad es garantizar un entorno de red seguro y proteger los
activos.

= Entre los activos de una organizacion, se incluye los datos, los empleados y los dispositivos
fisicos, como las computadoras y los equipos de red.

= La politica de seguridad debe identificar el hardware y los equipos que se pueden utilizar para
evitar el robo, el vandalismo y la pérdida de datos.



Proteccion de equipos fisicos
Seguridad fisica

= La seguridad fisica es tan importante como la
seguridad de los datos.

* Por ejemplo, si una computadora se toma de una
organizacion, los datos también se roban, o lo que
es peor, se pierden.

= La seguridad fisica implica proteccion:
* Acceso a la propiedad de una organizacion

* Acceso a areas restringidas
 Infraestructura de redes y computacion
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Politica de seguridad
Categoria de politica de seguridad

Bloqueo de
varios factores

Bloqueo convencional Blogueo con cerrojo Bloqueo electrénico Bloqueo basado en tokens Blogueo biométrico

= Blogueo convencional: se desbloquea al ingresar la clave requerida en el mecanismo de manejo de la puerta.

= Bloqueo con cerrojo: se desbloquea al ingresar la clave requerida en un cerrojo separado del mecanismo
de manejo de la puerta.

= Bloqueo electronico: se desbloquea al ingresar un cédigo de combinacion secreto o un PIN en el teclado.

= Bloqueo basado en tokens: se desbloquea pasando una tarjeta segura o mediante un lector de proximidad
cercana para detectar una tarjeta inteligente o un llavero transmisor inalambrico.

= Bloqueo biométrico: se desbloguea mediante un escaner biométrico, como un lector de huellas digitales.

= Bloqueo de varios factores: un bloqueo que utiliza una combinacion de los mecanismos anteriores.
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Proteccion de equipos fisicos
Trampas

= En entornos de alta seguridad, las
trampas se suelen utilizar para limitar
el acceso a areas restringidas y evitar
el seguimiento.

« Una trampa es una sala pequefia con
dos puertas, una de las cuales debe
cerrarse antes de que la otra pueda
abrirse.

* Por lo general, una persona ingresa a
la trampa mediante el desbloqueo de
una puerta. Una vez dentro de la
trampa la primera puerta se cierra y,
luego, el usuario debe desbloquear la
segunda puerta para ingresar al area
restringida.
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Miantrap Floorplan

Insecure (public) Area

Entrance

Smart card - -

scanner

Mantrap

Biomatric

sCanner L . Locked door

The user must have their
thumbprint scanned to unlock
the locked door 1o the secure
internal area.




Proteccion de equipos fisicos
Proteccion de las computadoras y el hardware de red

= Las organizaciones deben proteger sus infraestructuras informaticas y de red.
» Esto incluye cableado, equipos de telecomunicaciones y dispositivos de red.

= Existen varios métodos para proteger fisicamente los equipos informaticos y de red.

= Los equipos de red deben instalarse en areas protegidas. Asimismo, todo el cableado debe
colocarse en conductos o tenderse dentro de las paredes, a fin de evitar su alteracion o el
acceso no autorizado.



Proteccion de equipos fisicos
Proteccion de las computadoras y el hardware de red (Cont.)

= Entre algunos de los factores que determinan cuales son los equipos mas eficaces para la
proteccion de equipos y datos se incluyen los siguientes:

La forma en que se utiliza el equipo.
El lugar donde se encuentran los equipos de computacion.
El tipo de acceso de usuario a los datos que se necesita.

= Por ejemplo:

Una computadora de un lugar publico concurrido exige proteccion adicional contra robo y vandalismo.
Un servidor muy ocupado de un centro de atencién telefonica debe protegerse en una sala de equipos
cerrada con llave.

Al usar una computadora portatil en un lugar publico, las llaves de seguridad, aseguran el bloqueo de
la computadora en caso de que el usuario se aleje de la computadora portatil.



Proteccion de datos
Datos: su mayor activo

= Es probable que los datos sean los activos mas
valiosos de una organizacion. Como datos de la (i
organizacion, se pueden incluir datos de _ delareputacién
investigacion y desarrollo, ventas, finanzas,
recursos humanos, empleados y clientes. oy sateres T

significativos para
recuperarse de la filtracion

= Los datos pueden perderse o daiarse en \
circunstancias tales como robos, fallas de
equipos o un desastre. La pérdida de datos

puede generar...

Pérdida de la ventaja
competitiva

significativos para

utilizados para describir cuando los datos se TR A

.

= La pérdida o la exfiltracion de datos son términos Costo y esfuerzo l

Pérdida de clientes ’

\

pierden, se roban o se filtran al publico.

generen multas y

datos mediante copias de seguridad de datos, sanciones civiles

.

= Los datos se pueden proteger de la pérdida de T '

Pérdida de ingresos ‘

\

cifrado de archivos/carpetas y permisos.
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Proteccion de datos

Copias de respaldo de datos

= La realizacion de copias de respaldo de datos es uno de los métodos mas eficaces para evitar la
pérdida de estos.

» Las copias de respaldo de datos almacenan una copia de la informacion de una computadora en
medios de copia de respaldo extraibles.

- Las copias de respaldo de datos deben realizarse con regularidad e identificarse en la politica de
seguridad.

» Las copias de respaldo de datos suelen almacenarse externamente para proteger los medios de copia
de respaldo en caso de que ocurra algo en la instalacién principal.

= Los hosts de Windows tienen una utilidad de copia de respaldo y restauracion.

= Los hosts de macOS cuentan con una utilidad denominada Time Machine para realizar las
funciones de copia de respaldo y restauracion.



Proteccion de datos
Permisos de archivo y de carpeta

= Los permisos son las reglas que
configura para limitar la carpeta o el Control total
acceso a los archivos para una
persona o para un grupo de usuarios.

= Debe limitarse el acceso de los Modificar
usuarios solo a los recursos que
necesitan de una computadora o red.

* Esto se conoce como “principio de
privilegios minimos”.

Lectura

Escritura

]
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« Ver el contenido de un archivo o de una carpeta

« Modificar y eliminar archivos y carpetas existentes
« Crear nuevos archivos y carpetas

« Ejecutar programas en una carpeta

« Modificar y eliminar archivos y carpetas existentes
« Los usuarios no pueden crear nuevos archivos ni carpetas

« Ver el contenido de archivos y carpetas y ejecutar programas de
una carpeta

« Ver el contenido de carpetas y abrir archivos y carpetas

« Crear nuevos archivos y carpetas
« Realizar cambios en archivos y carpetas existentes




Proteccion de datos

Cifrado de archivo y de carpeta

= El cifrado suele utilizarse para proteger datos.

 El cifrado es el proceso que consiste en
transformar datos mediante un algoritmo
complicado para hacerlos ilegibles.

» Se debe utilizar una clave especial para volver
a convertir la informacion ilegible en datos
legibles.

= El sistema de encriptacion de archivos (EFS,
Encrypting File System) es una caracteristica
de Windows que permite encriptar datos.

* El EFS esta directamente vinculado a una
cuenta de usuario determinada.

* Solo el usuario que cifré los datos puede acceder a
estos una vez encriptados.

v

- - 1
{ Favorites
*& Homegroup

/& This PC

€l Network

4 items

Share

shared folder

View

» ThisPC » Desktop » shared folder

Nan

ne Date modified

Encrypted Folder
Unencrypted Folder

Encrypted File.bdt

. Unencrypted File.txt



Proteccion de datos

Windows BitLocker y BitLocker To Go

= Puede cifrar una unidad de disco duro completa

con una funcién denominada BitLocker. — n——

[ ] Para utlllzar BltLOCker Help keep your data safe with BitLocker Drive Encryption
" Your company enabled BitLocker Drive Encryption to help prevent unauthorized access to files Learn Abpu!
that are stored on some drives shown here. There is no change in how you use your computer, BitLocker Overview
however unauthorized users cannot read or use your files. Using your F

* Se debe contar con dos voliUmenes como minimo
en un disco duro.

~  BitLocker Drive Encryption - Fixed Disk Drives

Qs .
+ El Mddulo de plataforma segura (TPM) se debe  JE
habllltar en eI BIOS ~ | BitLocker Drive Encryption - External Drives
* TPM es un chip especializado instalado en la placa base _ o
que almacena claves de cifrado, certificados digitales y w7 Encypton ot
contrasenas. ~ Advanced

= El cifrado de BitLocker también se puede usar con

r PIN or Password

unidades extraibles mediante BitLocker To Go.

 BitLocker To Go no utiliza un chip del TPM, pero aun
asi, proporciona cifrado y requiere una contrasefia.



Prevencion de malware

Demostracion en video: BitLocker y BitLocker To Go
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Demostracién en video: BitLocker y BitLocker To Go

En esta demostraciéon en video, aprendera cémo:

* Como cifrar una unidad flash con Bitlocker To Go L
* Opciones para c.ifra.r unzj unidad - | ) : - 3 |
* Opciones para Bitlocker To Go : e ARt . \ '
* Como desblquear una unidad cifrada{ N 4 . 4 o

* Como cifrar una unidad del sistema operativo con Bitlocker

-
. - 3



http://review.netacad.net/review2.0/courses/ITE7/en/trunk/

Prevencion de malware

Practica de laboratorio: BitLocker y BitLocker To Go

En esta practica de laboratorio, debe activar el cifrado de BitLocker en una unidad de
datos extraible y en la unidad del sistema informatico.



Destruccion de datos

Medios magneéticos de eliminacion de datos

= Los datos de proteccion también
incluyen la eliminacion de los archivos
de dispositivos de almacenamiento
cuando ya no se necesitan.

= La simple eliminacion de archivos o
formatear la unidad no es suficiente para
proteger su privacidad.

= Las herramientas de software pueden
utilizarse para recuperar carpetas,
archivos e incluso particiones enteras.

* Por este motivo, los medios de
almacenamiento se deben borrar
completamente mediante uno o mas de
los métodos presentes en la figura:

]
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Software de
eliminacién
permanente de
datos

Varita

desmagnetizadora

« También se conoce como borrado seguro.
« Son herramientas de software disefiadas especificamente para
sobrescribir los datos varias veces y dejarlos ilegibles.

« Es una varita con imanes muy potentes que se sostiene por
encima de los platos expuestos de un disco duro para afectar o
eliminar el campo magnético del disco duro.

« Los platos del disco duro deben estar expuestos a la varita por
aproximadamente 2 minutos.

« Es util para borrar varias unidades.

« Consta de un iman con una corriente eléctrica para crear un
campo magnético muy fuerte que afecte o elimine el campo
magnético del disco duro.

« Es muy costoso pero veloz (borra una unidad en segundos).




Destruccion de datos
Otros medios de eliminacion de datos

= Las unidades de estado sdlido (SSD, solid state drives) estan compuestas por memoria flash en
lugar de platos magnéticos.

« Las técnicas frecuentes para borrar datos, como la desmagnetizacién, no son eficaces con memoria flash.

« Para asegurar completamente que no se puedan recuperar los datos de una SSD y una SSD hibrida,
realice una eliminacién segura.

= Otros medios de almacenamiento y documentos (p. €j., discos Opticos, eMMC, barras USB) también
se deben destruir.

« Utilice una trituradora o un incinerador disefiado para destruir documentos y cada tipo de medios.

= Al considerar sobre los dispositivos que deban ser eliminados o destruidos, recuerde que los
dispositivos ademas de las computadoras y los dispositivos moviles almacenan datos.

« Las impresoras y los dispositivos multifuncién también pueden contener un disco duro que tiene mantiene
en caché los documentos que se imprimieron o analizaron. Esta funcion en caché se puede desactivar a
veces, o0 el dispositivo necesita ser limpiado regularmente.



Destruccion de datos
Reciclado y destruccion del disco duro

= Cuando un medio de almacenamiento ya
no es necesario, el medio pueden ser:

+ Destruido: La destruccion del disco duro .
asegura completamente que los datos no R
se pueden recuperar de un disco duro.

* Reciclado: Las unidades de disco duro que
se han limpiado se pueden reutilizar en
otras computadoras. Se puede volver a

. . Formato
formatear la unidad e instalar un nuevo ostAndar

sistema operativo.
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« La superficie del disco se marca con marcadores de sector para
identificar las pistas donde se almacenaran fisicamente los datos
en el disco.

« Por lo general, se realiza en la fabrica después del armado del
disco duro.

« También se denomina formateo de alto nivel.

« El proceso crea un sector de arranque y un sistema de archivos.

« El formato estandar solo puede realizarse después de completar
un formato de bajo nivel.




13.3 Proteccion de las
estaciones de trabajo con
Windows



Proteccion de una estacion de trabajo
Proteccion de una computadora

= Las computadoras y las estaciones de trabajo deben
protegerse del robo.

* Bloquee su estacion de trabajo cuando esté ausente para | o Impide que el sistema operativo arranque
evitar que usuarios no autorizados roben o accedan a y cambie la configuracion del BIOS.
recursos de red y computadoras locales.

* Sidebe dejar una computadora en un area publica abierta,
deben usarse los bloqueos de cable para disuadir el robo.

« Impide el acceso sin autorizacion a la

« Utilice una pantalla de privacidad para proteger la Inicio de sesion |
informacién que se muestra en la pantalla de los curiosos \

= El acceso a su computadora también debe estar

protegldo. « Impide el acceso a los recursos de red

- Hay tres niveles de proteccién de contrasefia que se palipaiietie pesond ibailgizado,

pueden utilizar en una computadora.

]
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Proteccidon de una estacion de trabajo

Proteccion del BIOS

= Se puede eludir una contrasefia de inicio de sesion
de Windows, Linux o Mac.

= La configuracion de una contrasefa del BIOS o de
UEFI impide que alguien modifique los ajustes de
configuracion y también puede evitar que alguien
arranque la computadora.

Enter Password

= Todos los usuarios, independientemente de la
cuenta de usuario, comparten contrasefias de BIOS.

= Las contraseinas de UEFI se pueden establecer en
funcion de cada usuario; no obstante, se requiere un
servidor de autenticacion.




Proteccion de una estacion de trabajo
Proteccion del inicio de sesion de Windows

= El tipo mas comun de proteccion de contrasefa es el inicio de sesion de la computadora.

= Segun su sistema de computacion, Windows 10 también puede admitir otras opciones de inicio
de sesion. Especificamente, Windows 10 admite las siguientes opciones de inicio de sesion:

Windows Hello: caracteristica que permite que Windows use el reconocimiento facial o use su huella
digital para acceder a Windows.

PIN: Ingrese un numero de PIN previamente configurado para acceder a Windows.

Contrasena de imagen: usted elige una imagen y gestos para usar con la imagen y crear una
contrasefa unica.

Bloqueo dinamico: la funcion hace que el bloqueo de Windows se produzca cuando un dispositivo
preemparejado, como un teléfono celular, sale del alcance de la computadora.



Proteccion de una estacion de trabajo

Administracion local de contrasenas

= La administracién de contrasefas para las computadoras Windows independientes se realiza en forma local por

medio de la herramienta Cuentas de usuario de Windows.

» Para crear, eliminar o modificar una contrasefia en Windows, utilice Panel de control > Cuentas de usuario

= También es importante asegurar que las computadoras estén protegidas cuando los usuarios no las utilizan.

* Las politicas de seguridad deben incluir una regla que exija que la PC se bloguee al activarse el protector de pantalla.

* Entodas las versiones de Windows, use Panel de control > Personalizacién > Protector de pantalla

+ Elija un protector de pantalla y un tiempo de esperay, a continuacion, seleccione la opcion Mostrar la pantalla de inicio de

sesion al reanudar.

8
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Proteccion de una estacion de trabajo
Nombres de usuario y contrasenas

= Los nombres de usuario, al igual que las
contrasefas, son datos importantes que no se

deben revelar. Longitud
minima

La contrasefa debe tener al menos ocho caracteres.

= Las pautas para crear contrasefias son un
componente importante de las politicas de

Segu ridad. o Incluir letras, nimeros y simbolos.
) o . Complejldad Evite las contrasefas basadas en datos de facil identificacion.
= Todo usuario que deba iniciar sesién en una Escriba una contrasefia con errores de ortografia a propésito.
PC o conectarse a un recurso de red debe \

tener una contrasena.

. . Utilizar una contrasena diferente para cada sitio o
= Las contrasefias ayudan a impedir el robo de Diversidad computadora que utilice.

datos y las acciones malintencionadas. Nunca utilice la misma contrasefia dos veces.

= Las contrasefias ayudan a asegurar que el

; Las contrasefias deben cambiarse con regularidad.
registro de eventos se lleve a cabo . Caducidad Cuanto menor antigiiledad tenga, mas segura sera la
correctamente al asegurar que el usuario es la contrasefia.

persona correcta.
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Politica de seguridad local de Windows
Politica de seguridad local de Windows

= En la mayoria de las redes que usan computadoras Windows, Active Directory se configura con los
dominios en un servidor Windows.

« Las computadoras con Windows son miembros de un dominio.

- El administrador configura una politica de seguridad de dominio que se aplica a todas las computadoras
gue se unan.

» Las politicas de cuenta se configuran automaticamente cuando un usuario inicia sesion en Windows.

= La Politica de seguridad local de Windows se puede utilizar para aplicar la configuracién de
seguridad en computadoras independientes que no forman parte de un dominio de Active Directory.

» Para acceder a la Politica de seguridad local en Windows 7 y Vista, utilice Inicio > Panel de control >
Herramientas administrativas > Politica de seguridad local.

« En Windows 8, 8.1 y Windows 10, use Buscar > secpol.msc y, a continuacién, haga clic en secpol.

= Nota: En todas las versiones de Windows, puede usar el comando de Ejecutar secpol.msc para
abrir la herramienta de la Politica de seguridad local.



Politica de seguridad local de Windows
Configuracion de seguridad de politicas de la cuenta

= La politica de seguridad identificara las politicas de contrasefas requeridas.

= La politica de seguridad local de Windows se puede utilizar para implementar las politicas de contrasefia.

« Use Politicas de la cuenta > Politica de contrasefia para aplicar los requisitos de contrasefia
« Use Politicas de la cuenta > Politica de bloqueo de cuenta para evitar ataques de fuerza bruta

» Esta Politica de bloqueo de cuenta también protege contra un ataque de diccionario. Este es un tipo de
ataque de fuerza bruta que prueba cada palabra de un diccionario con la esperanza de obtener acceso.



Politica de seguridad local de Windows
Configuracion de seguridad de politicas locales

= La politica local de la Politica
de seguridad local se utiliza
para configurar las politicas de
auditoria, politicas de derechos
de usuario y politicas de
seguridad.

« También se puede utilizar para
registrar los intentos de inicio
de sesion correctos e
incorrectos.

= Utilice Politicas locales >
Politicas de auditoria para
habilitar la auditoria.

a
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Politica de seguridad local de Windows
Exportacion de la politica de seguridad local

= Es posible que un administrador deba implementar una politica local amplia para los derechos de
usuario y las opciones de seguridad. Es probable que esta politica deba replicarse en cada sistema.

= Para ayudar a simplificar este proceso, la Politica de seguridad local se puede exportar y copiar a
otros hosts de Windows.

= Los pasos para replicar una Politica de seguridad local en otras computadoras son los siguientes:

1. Utilice la funcién Accién > Exportar lista... para exportar la politica de un host seguro.
2. Guarde la politica con un nombre, como workstation.inf en un medio externo.
3. Luego, importe el archivo de la politica de seguridad local a otras computadoras independientes.



Politica de seguridad local de Windows

Practica de laboratorio: Configuracion de la politica de seguridad
local de Windows

En esta practica de laboratorio, configurara la politica de seguridad local de Windows. Modificara
las solicitudes de contrasefia, permitira la auditoria, configurara algunos derechos de usuario, y
establecera algunas opciones de seguridad. Luego, utilizara el Administrador de eventos para ver
la informacién registrada.



Administracion de usuarios y grupos
Mantenimiento de cuentas

» Finalizar el acceso del empleado: cuando un empleado abandona una organizacion,
deshabilite inmediatamente la cuenta o cambie las credenciales de inicio de sesion.

 Acceso de invitado: se puede crear una Cuenta de invitado especial para usuarios
temporales e invitados con privilegios adicionales y se la puede deshabilitar segun sea
necesario.

« Seguimiento de los tiempos de inicio de sesion: Permita el inicio de sesion del
empleado solo durante horas especificadas del dia y bloquee los inicios de sesion del
resto del dia.

* Registre los intentos fallidos de inicio de sesion: Configure una cantidad especifica
de veces que un usuario puede intentar iniciar sesion.

 Tiempo de espera de inactividad y blogueo de pantalla: Configure un temporizador
de inactividad para cerrar automaticamente la sesion del usuario. El usuario debe
volver a iniciar sesion para desbloquear la pantalla.

]
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Administracion de usuarios y grupos
Administracion de las herramientas y tareas de cuentas de usuarios

+ Panel de control > Cuentas de usuario > Administrar otra cuenta
« Use esta opcion para agregar, eliminar o modificar atributos de
Control d_e cuenta de los usuarios individuales.
usuario (UAC) « Cuando inicie sesién como administrador, utilice el UAC para
realizar las configuraciones y evitar que el codigo malicioso
obtenga los privilegios administrativos.

Administrador de « Panel de control > Herramientas Administrativas >

Administracion de computadora > Usuarios y grupos locales
« Esta opcion se puede utilizar para crear y administrar usuarios y
grupos almacenados localmente en una computadora.

grupos y usuarios
locales
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Administracion de usuarios y grupos
Administrador de usuarios y grupos locales

= La herramienta Usuarios y grupos locales puede limitar la capacidad de los usuarios y grupos de realizar
ciertas acciones asignandoles permisos y derechos.

= Para configurar todos los usuarios y grupos de una computadora mediante las herramientas del
Administrador de usuarios y grupos locales, escriba lusrmgr.msc en la casilla Buscar o en la utilidad
Ejecutar.

+ Enlaventana Usuarios y grupos locales > Usuarios se muestran las cuentas de usuario actuales en la computadora.

= Al hacer doble clic a un usuario o hacer clic con el boton secundario y seleccionar Propiedades, se abre la
ventana Propiedades del usuario:
» cambiar las opciones del usuario definidas cuando se cre6 al usuario.
* bloquear una cuenta
* asignar un usuario a un grupo
+ controlar a qué carpetas tiene acceso el usuario.
» Para agregar un usuario, haga clic en el menu Accidn y seleccione Usuario nuevo.

» En esta pagina, puede asignar un nombre de usuario, nombre completo, descripcion y opciones de cuenta.



Administrar usuarios y grupos
Administracion de usuarios

= Los usuarios pueden ser asignados a los grupos para facilitar la administracion.
= La herramienta Administrador de usuarios y grupos locales se utiliza para administrar grupos
locales en una computadora con Windows.

« Use Panel de control > Herramientas Administrativas > Usuarios y grupos locales para abrir el
Administrador de usuarios y grupos locales.

* En la ventana Usuarios y grupos locales, haga doble clic en Grupos para enumerar todos los grupos
locales en la computadora.

= Haga doble clic en un grupo para ver sus propiedades.
= Para crear un nuevo grupo, haga clic en Accién > Nuevo grupo para abrir la ventana Nuevo

grupo.
< Aqui puede crear nuevos grupos y asignarles usuarios.



Administracion de usuarios y grupos
Usuarios y computadoras de Active Directory

= Mientras que las cuentas locales se almacenan en la base de datos de Cuentas de seguridad locales de una
maquina local, las cuentas de dominio se almacenan en Active Directory en un Controlador de dominio (DC)

de Windows Server.

= Solo los administradores de dominio pueden crear cuentas de dominio en el controlador de dominio.

* Se puede acceder a las cuentas de dominio desde cualquier computadora que esté conectada al dominio.

Active Directory es una base de datos de todas las computadoras, los usuarios y los servicios de un dominio
de Active Directory.

* La consola de usuarios y computadoras de Active Directory en Windows Server se utiliza para administrar usuarios, grupos y
unidades organizativas (OU) de Active Directory.

+ Las unidades organizativas proporcionan una manera de subdividir un dominio en unidades administrativas més pequefias.

La creacidon de una nueva cuenta de grupo en Active Directory es similar a la creacion de un nuevo usuario.

+ Abra Usuarios y computadoras de Active Directory y seleccione el contenedor que alojara al grupo, haga clic en Accion,
haga clic en Nuevo vy, luego, haga clic en Grupo ; posteriormente, complete los detalles del grupo y haga clic en Aceptar.



Administracion de usuarios y grupos

Practica de laboratorio: Configuracion de usuarios y grupos en
Windows

En esta practica de laboratorio, creara usuarios y grupos y eliminara a usuarios que utilizan el
Administrador de usuarios y grupos locales. También asignara permisos de grupo y de usuario a las
carpetas.



Firewall de Windows
Firewalls

= Un firewall protege las computadoras y las redes evitando que el trafico no deseado ingrese a las
redes internas.

= Un firewall puede permitir que los usuarios externos tengan acceso controlado a servicios
especificos.

= Los servicios de Firewall se pueden suministrar de la siguiente manera:

« Firewall basado en host: uso de software como Firewall de Windows Defender.
- Oficina pequefia en el hogar (SOHO): solucién basada en la red que utiliza un router inalambrico
domeéstico o de oficina pequeiia.

* Solucién de pequefia 0 mediana empresa: soluciéon basada en la red mediante un dispositivo exclusivo,
como un Cisco Adaptive Security Appliance (ASA) o habilitada en un router de servicios integrados (ISR)

de Cisco.
« Esta seccion se centra en la solucion de firewall basada en hosts mediante el Firewall de Windows.



Windows Firewall
Firewalls en software

= Un firewall de software es un programa que proporciona servicios de firewall en una computadora
para permitir o denegar el trafico a la computadora.

« Un firewall de software aplica un conjunto de reglas a las transmisiones de datos mediante la inspeccion
y el filtrado de paquetes de datos.

= El Firewall de Windows es un ejemplo de firewall de software que ayuda a evitar que los
ciberdelincuentes y el malware obtengan acceso a su computadora.

« Se instala de manera predeterminada durante la instalacion del SO de Windows.

* Nota: En Windows 10, se cambi6 el nombre de Firewall de Windows a Firewall de Windows Defender. En esta seccion,
el Firewall de Windows incluye Firewall de Windows Defender.

= La configuraciéon de Firewall de Windows se determina en la ventana Firewall de Windows.

- Para cambiar la configuracion de Firewall de Windows, debe tener privilegios de administrador para
abrir la ventana Firewall de Windows.

« Para abrir la ventana Firewall de Windows, use Panel de control > Firewall de Windows.



Firewall de Windows
Firewalls de Windows

= El Firewall de Windows tiene un conjunto estandar de reglas de entrada y salida que se habilitan
segun la ubicacién de la red conectada.

» Las reglas de Firewall se pueden habilitar para una red privada, una red publica o de invitado, o una red
de dominio corporativo.

= Desde la ventana de Firewall de Windows, puede habilitar o deshabilitar el Firewall de Windows,
cambiar la configuracidon de notificaciones, permitir que ingresen aplicaciones al firewall, configurar
opciones avanzadas o restaurar valores predeterminados del firewall.

= Sj desea utilizar otro firewall de software, debera deshabilitar el Firewall de Windows.



Firewall de Windows
Configuracion de excepciones en Firewall de Windows

= Puede permitir o denegar el acceso a determinados programas o puertos desde la ventana de
Firewall de Windows.

= Para configurar excepciones y permitir o bloquear aplicaciones o puertos, haga clic en Permitir
una aplicacion o una funcion a traves del Firewall de Windows para abrir la ventana de

aplicaciones permitidas y poder:

« Agregar un programa o puerto permitido
« Cambiar un programa o puerto permitido
* Eliminar un programa o puerto permitido



Firewall de Windows
Firewalls de Windows con seguridad avanzada

= Otra herramienta de Windows que esta disponible para proporcionar un mayor control de acceso
con las politicas de Firewall de Windows es el Firewall de Windows con seguridad avanzada.

« Se llama Firewall de Windows Defender con seguridad avanzada en Windows 10.
= Para abrirla, desde la ventana de Firewall de Windows, haga clic en Configuracion avanzada
para abrirla.
* Nota: de manera alternativa, introduzca wf.msc en el cuadro de busqueda y presione Enter.
= Firewall de Windows Defender con seguridad avanzada proporciona estas caracteristicas:
* Reglas de entrada y de salida: configure reglas de entrada que se aplican al trafico de Internet
entrante y a las reglas salientes que se aplican al trafico que sale de la computadora.

* Reglas de seguridad de conexidn: protege el trafico entre dos computadoras y requiere que ambas
computadoras tengan definidas y habilitadas las mismas reglas.

« Monitoreo: muestra las reglas de entrada o de salida del firewall, o las reglas de seguridad de conexién
activas.



Firewall de Windows

Practica de laboratorio: Configuracion del Firewall de Windows

En esta practica de laboratorio, se explora el Firewall de Windows y se configuran algunos
parametros avanzados.

cisco



Seguridad Web
Seguridad Web

= Los navegadores web no solo se utilizan para la navegacion web, sino que ahora también se
utilizan para ejecutar otras aplicaciones, incluidas Microsoft 365, Google Docs, la interfaz para
usuarios de SSL de acceso remoto y mucho mas.

= Para admitir estas funciones adicionales, los navegadores utilizan complementos para admitir
otros tipos de contenido.

« Sin embargo, algunos de estos complementos también pueden presentar problemas de seguridad.

= Los navegadores son objetivos de ataque y deben protegerse.



Seguridad Web
Navegacion InPrivate

Los navegadores web retienen la informacion acerca de las paginas web que visita, las busquedas
gue realiza, y otra informacion identificable, incluyendo los nombres de usuario, contrasefas y mas.

La informacion que conservan los navegadores web se puede recuperar y aprovechar para robar su
identidad o su dinero, o cambiar sus contrasefas en cuentas importantes.

Para mejorar la seguridad al utilizar una computadora publica, siempre:
- Borre el historial de navegacion: todos los navegadores web tienen una forma de borrar el historial de
navegacion, las cookies, los archivos y mas.

« Use el modo InPrivate: el navegador InPrivate almacena los archivos y las cookies temporalmente y los
elimina cuando se termina la sesion InPrivate.

Para Internet Explorer 11, utilice Herramientas > Navegacion InPrivate

* Nota: Como alternativa, presione Ctrl+Mayus+P para abrir una ventana InPrivate.



Seguridad web

Bloqueador de elementos emergentes

= Los elementos emergentes se inician durante la
exploracion, por ejemplo, un enlace en una pagina
que abre un elemento emergente para mostrar
informacion adicional o una imagen ampliada.

= Algunos elementos emergentes son iniciados por un
sitio web o un anunciante y, a menudo, son no
deseados 0 molestos.

= La mayoria de los navegadores web ofrecen la
capacidad de bloquear ventanas emergentes.

« Esto permite al usuario a limitar o bloquear la mayoria
de los elementos emergentes que aparecen al navegar
en la Web.

+ Para habilitar la funcion de bloqueador de elementos
emergentes de Internet Explorer 11, use Herramientas >
Blogueador de elementos emergentes > Activar
blogueador de elementos emergentes.
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Paso 1: Hacer clic en el icono de tres puntos
correspondiente a Mas acciones (...) en la esquina
superior derecha de MS Edge.

Paso 2: Seleccionar Configuracion.

Paso 3: En la etiqueta Configuracion avanzada,
seleccionar Ver configuracion avanzada.

Paso 4: Asegurarse de que la opcién Bloquear los

elementos emergentes esté Activada.

Use Adobe Flash Player

Open sites in apps
@ o
Choose which sites open in apps




Seguridad Web
Filtro SmartScreen

Paso 1: Hacer clic en el icono de tres puntos Let sites save protected media licenses on my device

correspondiente a Mas acciones (...) en la esquina

superior derecha de MS Edge. @ o

Paso 2: Seleccionar Configuracion. Use page prediction to speed up browsing, improve
reading. and make my overall experience better

Paso 3: En la etiqueta Configuracion avanzada,

seleccionar Ver configuracion avanzada. 0 On

Help protect me from malicious sites and downloads
with Windows Defender SmartScreen

Paso 4: Desplazarse hasta la parte inferior de esta lista
hasta Protegerme de sitios maliciosos y descargas con
SmartScreen de Windows Defender y asegurarse de que o On
el control deslizante esté Activado.
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Seguridad web
Filtrado de ActiveX

= Es posible que algunos navegadores web requieran que instale un control de ActiveX.

* Los controles de ActiveX se pueden utilizar por motivos maliciosos.

= Cuando se habilita el filtrado ActiveX, puede elegir a qué sitios web se les permite ejecutar
controles ActiveX.

 Los sitios que no estén aprobados no pueden ejecutar estos controles, y el navegador no muestra
notificaciones para que los instale o los habillite.

= Para habilitar el filtrado Active X en Internet Explorer 11, utilice Herramientas > Filtrado de
ActiveX.

= Para ver el contenido ActiveX en un sitio web con el filtrado de ActiveX habilitado, haga clic en el
icono azul de Filtrado de ActiveX en la barra de direcciones y, luego, haga clic en Desactivar
el filtrado de ActiveX.

- Después de ver el contenido, puede volver a activar el filtrado ActiveX para el sitio web siguiendo los
MIiSMOS pasos.



Mantenimiento de la seguridad
Configuracion restrictiva

= Los dispositivos a menudo incluyen funciones de seguridad que no estan habilitadas o las
funciones de seguridad utilizan la configuracion predeterminada.

« Una configuraciéon permisiva predeterminada puede dejar los dispositivos expuestos a atacantes.

= Muchos dispositivos ahora se envian con configuracion restrictiva y deben configurarse para
habilitar el acceso.

= Es su responsabilidad proteger los dispositivos y configurar los parametros restrictivos siempre
gue sea posible.



Mantenimiento de la seguridad
Deshabilitar la reproduccion automatica

Los hosts mas antiguos de Windows usaban la ejecucion automatica para simplificar la experiencia
del usuario.

« Cuando se insertan nuevos medios (por ej., unidad de memoria Flash, CD o DVD) en la computadora,
la ejecucion automatica busca automaticamente un archivo llamado autorun.inf y lo ejecuta.

» Los usuarios maliciosos utilizaban esta funcion para infectar los hosts.

Los hosts Windows mas modernos ahora utilizan la reproduccion automatica.

La reproduccidon automatica proporciona controles adicionales y puede pedir al usuario que elija
una accién segun el contenido de los nuevos medios.

« Use la ventana Panel de control > Reproduccion automatica para abrir la ventana de reproduccion
automatica y configurar las acciones asociadas a los medios especificos.

La solucion mas segura es desactivar la reproduccion automatica.



Mantenimiento de la seguridad
Paquetes de servicios y parches de seguridad del sistema operativo

= Los parches son actualizaciones de cddigos que proporcionan los fabricantes para evitar que un
Virus o gusano recientemente descubierto logre atacar con éxito.

» Los fabricantes pueden combinar parches y actualizaciones en una aplicacion de actualizacion integral
denominada “paquete de servicios”.

= Es fundamental aplicar parches de seguridad y actualizaciones del SO siempre que sea posible.

= Windows verifica sistematicamente el sitio web de Windows Update en busca de actualizaciones de
alta prioridad que ayuden a proteger una computadora de las amenazas de seguridad mas
recientes.

« Segun la configuracion seleccionada, Windows descarga e instala automaticamente todas las
actualizaciones de alta prioridad que la PC necesita, o notifica al usuario que dichas actualizaciones estan
disponibles.



13.4 Configuracion de la
seqguridad inalambrica.



Configuracién de la seguridad inalambrica
Tipos comunes de cifrado de comunicaciones

= La comunicacion entre dos computadoras puede requerir una comunicacion segura.

= Existen dos requisitos principales:

« El primer requisito es que la informacion recibida no haya sido alterada por alguien que haya
interceptado el mensaje.

« Lasegunda es que cualquier persona que pueda interceptar el mensaje no pueda leerlo.
= Las siguientes tecnologias cumplen estos requisitos:

« Codificacion hash
« Cifrado simétrico
« Cifrado asimétrico



Configuracién de la seguridad inalambrica
Tipos comunes de cifrado de comunicaciones (Cont.)

= La codificacion hash, o hashing, asegura la integridad del mensaje.

- Esto significa que el mensaje no se ha dafiado ni fue manipulado durante la transmision.

 La codificacidon hash utiliza una funcion matematica para crear un valor numérico, denominado
sintesis del mensaje que es exclusivo para los datos.

« El algoritmo de hash mas popular es el algoritmo de hash seguro (SHA) que reemplaza el algoritmo
de sintesis del mensaje 5 (MD5) mas antiguo.



Configuracién de la seguridad inalambrica
Tipos comunes de cifrado de comunicaciones (Cont.)

= El cifrado simétrico garantiza la confidencialidad del mensaje.

Si se intercepta un mensaje cifrado, no puede ser comprendido. Puede descifrarse Unicamente
(es decir, leer) con la contrasefa (es decir, clave) que se cifro.

El cifrado simétrico exige que ambas partes de una conversacion cifrada utilicen una clave de cifrado
idéntica para codificar y decodificar los datos.

El estandar de cifrado avanzado (AES) y el antiguo algoritmo de cifrado triple de datos (3DES) son
ejemplos del cifrado simétrico.

= El cifrado asimétrico también garantiza la confidencialidad del mensaje.

El cifrado asimétrico exige dos claves: una clave privada y una clave publica.

La clave publica puede distribuirse ampliamente, incluso enviarse por correo electrénico en forma de
texto simple o publicarse en la Web.

En cambio, una persona conserva la clave privada, y esta no debe revelarse a nadie.
RSA es el ejemplo mas comun de cifrado asimétrico.



Configuracién de la seguridad inalambrica
ldentificadores del conjunto de servicios

= |dentificador de conjunto de servicios (SSID, Service Set Identifier) es el nombre de la red inalambrica.

« Un punto de acceso o router inalambrico realiza el broadcast del SSID de manera predeterminada, de
modo que los dispositivos puedan detectar la red inalambrica.

= Si se deshabilitd la configuracion de difuson del SSID en un router o punto de acceso, los usuarios
deben ingresar manualmente la SSID en clientes inalambricos para conectarse a la red inalambrica.

« Deshabilitar la difusién del SSID brinda muy poca seguridad:
 Alguien que conozca el SSID de la red inalambrica puede introducirlo manualmente.
» Una red inalambrica también transmitira el SSID durante un escaneo de la computadora.
* También se puede interceptar un SSID en transito.



Configuracion de la seguridad inalambrica
Meétodos de autenticacion

* Una clave compartida

proporciona mecanismos para
autenticar y descifrar datos entre

el cliente inalambrico y un AP de ‘ Abierta }
router inalambrico. *

« WEP representa las siglas en

inglés de Privacidad alambrica
equivalente.

+  WPA significa Acceso protegido

WI' FI . « No se requiere contrasefia. Cualquier dispositivo inaldambrico puede conectarse a la red inalambrica. Esta opcion solo debe
. « Cualquier cliente que lo desee se puede utilizarse en situaciones en las que la seguridad no sea una preocupacion.
« |EEE 802.11i/WPA2 es un
, « Ideal para proporcionar acceso gratuito a
estandar del sector para proteger Inernet

las WLAN. Ambos usan el
Estandar de encriptacion
avanzada (AES)
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Configuracion de seguridad inalambrica
Modos de seguridad inalambrica

Modos de seguridad inalambrica

Instrucciones
Wireless-N
Haga clic en cada botén para obtener mas informacion sobre Broadband Router

S ) ¥ v : w0.93.3
los modos de seguridad inalambrica. wmware Version
Wireless-N Broadband Router WRT3I00N
L t

Wireless setve D Secwrity Applications

Wireless Securty

WPAZ2

Securit

Utilice un sistema de cifrado inaldambrico para codificar la
informacién que desea enviar, a fin de evitar la captura y el uso
no deseados de los datos. La mayoria de los puntos de acceso
inalambrico admiten varios modos de seguridad diferentes.
Como se analizé en el capitulo anterior, implemente siempre el WPA2 Enterprise
modo de seguridad mas seguro (WPA2) posible.
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Configuracion de seguridad inalambrica
Modos de seguridad inalambrica (Cont.)

Modos de seguridad inalambrica

Instrucciones

Haga clic en cada botén para obtener mas informacion sobre
los modos de seguridad inalambrica.

WPS

Muchos routers ofrecen Configuracion protegida para Wi-Fi
(WPS). Con WPS, el router y el dispositivo inalambrico tienen
cada uno un botén que, al presionarse en ambos dispositivos,
configura automaticamente la seguridad de Wi-Fi entre los
dispositivos. También es comun utilizar una solucién de software
mediante un PIN. Es importante saber que WPS no es un
estandar totalmente seguro. Es vulnerable a los ataques de
fuerza bruta. WPS debe desactivarse como practica de seguridad
recomendada.

Este es el botén
Wi-Fi Protected
Setup™.
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Configuraciéon de seguridad inalambrica
Actualizaciones de firmware

= La mayoria de los routers inalambricos ofrecen firmware actualizable.

» Las versiones de firmware pueden contener correcciones de problemas comunes informados por los
clientes asi como las vulnerabilidades de seguridad.

= Es importante revisar periodicamente el sitio web del fabricante para ver el firmware actualizado.

= Es comdun utilizar una GUI para cargar el firmware en el router inalambrico.



Configuracién de la seguridad inalambrica
Firewalls

= Un firewall de hardware inspecciona los paquetes de datos de la red antes de que lleguen a los
dispositivos de la red interna.

« Es posible configurar el firewall para que bloquee puertos individuales, un rango de puertos o trafico
especifico de una aplicacion.

= La mayoria de los routers inalambricos también incluyen un firewall de hardware integrado.
= Pueden configurarse para permitir dos tipos diferentes de trafico en su red:

» Las respuestas al trafico que se origina desde el interior de la red.
 El trafico destinado a un puerto que se dejé intencionalmente abierto.



Configuracién de la seguridad inalambrica
Reenvio y activacion de puertos

= Los firewalls de hardware se pueden utilizar para bloquear puertos, a fin de impedir el acceso no
autorizado entrante y saliente de una LAN.

= NoO obstante, existen situaciones en las que deben abrirse puertos especificos para que
determinados programas y aplicaciones puedan comunicarse con dispositivos de otras redes.

= La redireccion de puertos es un método basado en reglas que permite dirigir el trafico entre
dispositivos de redes independientes.



Configuracién de la seguridad inalambrica
Universal Plug and Play

Plug and play universal (UPnP) es un protocolo que permite que los dispositivos dinamicamente
se agreguen a una red sin necesidad de intervencion del usuario o de la configuracion.

= El reenvio a puerto se suele utilizar para:

* Transmision de medios

« Organizacioén de juegos
» Proporcionar servicios de computadoras domésticas y de pequefias empresas a Internet.



Configuracion de la seguridad inalambrica
Packet Tracer: Configuracion de la seguridad inalambrica

En esta actividad, configurara el router inalambrico para:
« Utilizar el modo WPA2 Personal como método de seguridad

« Confiar en el filtrado MAC para mejorar la seguridad
« Admitir el reenvio a puerto asignado unico
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13.5: Proceso basico de
solucidon de problemas de
seguridad



Aplicacion del proceso de resolucion de problemas de seguridad
Proceso de resolucidon de problemas

Paso 1. Identificar el problema.

Paso 2. Establecer una teoria de causas probables.

Paso 3. Poner a prueba la teoria para determinar la causa.

Paso 4. Establecer un plan de accién para solucionar el problema e implementar la
solucion.

Paso 5. Verificar la funcionalidad total del sistema y, si corresponde, implementar
medidas preventivas.

Paso 6. Registrar hallazgos, acciones y resultados.
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Aplicacion del proceso de resolucion de problemas a la seguridad
|dentificacion del problema

%’
Preguntas abiertas « ; Cuando comenzo el problema?

» ;Qué problemas tiene?

« ¢ Qué sitios web visitd recientemente?

« ¢ Queé software de seguridad tiene instalado en la computadora?
« ¢ Quién mas utilizd la computadora recientemente?

Preguntas cerradas « ¢ Esta actualizado el software de seguridad?

« ¢ Realizd un proceso de deteccion de virus en la computadora recientemente?
« ¢ Abrid archivos adjuntos a algun correo electronico sospechoso?

« ;,Cambio la contrasefia recientemente?

« ;,Compartio la contrasefia?
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Aplicacion del proceso de resolucion de problemas de seguridad
Establecimiento de una teoria de causa probable

Paso 2: Establecer una teoria de causas probables

Causas comunes de los problemas « Virus

de seguridad « Troyano
« Gusano
« Spyware
« Adware

« Grayware o malware

« Ardid de suplantacion de identidad (phishing)
« Contrasefna comprometida

« Salas de equipos sin proteccion

« Entorno laboral sin seguridad
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Aplicacion del proceso de resolucion de problemas de seguridad
Prueba la teoria para determinar la causa

Paso 3: Poner a prueba la teoria para determinar la causa

Pasos comunes para determinar + Desconectarse de la red.

la causa + Actualizar las firmas de antivirus vy spyware.

+ Examinar la computadora con un software de proteccion.

+ Revisar gue la computadora tenga los Gitimos parches y actualizaciones
del sistema operativo.

+ Reiniciar la computadora o el dispositivo de red,

+ Iniciar sesidn como usuario administrador para cambiar la contrasena
de un usuario.

« Implementar medidas de seguridad en salas de equipos.

+ Implementar medidas de seguridad en el entorno laboral.

+ Hacer cumplir Ia politica de seguridad.
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Aplicacion del proceso de resolucion de problemas en de seguridad
Establecimiento de un plan de accion para resolver el problema e implementar

la solucién

Paso 4: Establecer un plan de accion para resolver el problema e implementar la solucion

Sino logro solucionar el problema en « Registros de reparaciones de soporte técnico
el paso anterior, debe realizarse una e

investigacion mas exhaustiva para i )

implementar la solucion. = Sitios web de preguntas frecuentes de fabricantes
« Sitios web técnicos
= Grupos de noticias

* Manuales de PC

+* Manuales de dispositivos

» Foros en linea

= Buscando en Internet
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Aplicacion del proceso de resolucion de problemas de seguridad
Verificacion de la funcionalidad completa del sistemay, si corresponde,
Implementacion de medidas preventivas

Paso 5: Verificar la funcionalidad total del sistema y, si corresponde, implementar

medidas preventivas

Verificar la solucidn y la funcionalidad * Yolver a examinar la computadora para asegurarse de que no haya
total del sistema para las computadoras quedado ningdn virus.
portatiles = Volver a examinar la computadora para asegurarse de que no haya

guedado ningun spyware.

* Revisar los registros del software de seguridad para asegurarse de
que no haya gquedado ningdn problema.

* Revisar que la computadora tenga los dltimos parches y actualizaciones
del sistema operativo.

* Probar la conectividad de la red y de Internet.

* Asegurarse de que todas las aplicaciones funcionen.

= \Verificar el acceso a recursos autorizados, como impresoras y bases
de datos compartidas.

* Asegurarse de que las entradas estén protegidas.

« Asegurarse de que se haga cumplir la politica de seguridad.
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Aplicacion del proceso de resolucion de problemas de seguridad
Registro de hallazgos, acciones y resultados

Paso 6: Registrar hallazgos, acciones y resultados

Reagistrar hallazgos, acciones y = Analizar la solucién implementada con el cliente.
resultados Solicitarle al cliente que verifique que se haya solucionado el problema.
* Proporcionarle todos los documentos pertinentes al cliente.

* Registrar los pasos que siguid para resolver el problema en la solicitud
de trabajo v en el registro diario del técnico.

= Registrar todos los componentes utilizados en la reparacion.
Registrar el tiempo que le llevd resolver el problema.
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Problemas y soluciones comunes de seguridad
|dentificacion de problemas y soluciones comunes

Identificacion de problemas y soluciones comunes

Se muestra una alerta de seguridad.

Se descubre un punto de acceso
inalambrico autorizado en la red.

Se cambio el nombre de los archivos
de sistema, se produjo un desperfecto
en las aplicaciones, los archivos
desaparecen o los permisos de
archivos han cambiado.

Falla la actualizacion de Windows

Su red inaldmbrica permite accesos
no autorizados incluso con el cifrado
WEP de 128 bits activo.

]
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Un usuario recibe cientos o miles
de correos electronicos basura
todos los dias.

Se ve a un técnico desconocido de
reparacion de impresoras buscando
algo debajo de los teclados y en
los escritorios.

Algunos usuarios infectan con virus
las computadoras de la red mediante
unidades de memoria flash.

Sus contactos de correo electrdnico
le informan que reciben correo no
deseado desde su direccion.

Instrucciones

Los problemas de seguridad pueden atribuirse a diversos motivos. Debera resolver algunos
tipos de problemas de seguridad con mas frecuencia gue otros.

Haga clic en un sintorma para ver las posibles causas y soluciones. En cualquier momento, haga
clic en otro sintoma en el lado izquierdo de la pantalla. Para ver un PDF de toda la tabla, haga clic
en el botdn del PDF de la tabla en la esquina inferior derecha de la pantalla.

Se muestra una alerta de seguridad.
Causas probables

«» El firewall de Windows estd desactivado.

Posibles soluciones

« Activar el firewall de Windows.

+ Las definiciones de virus estan desactualizadas.

+ Actualizar las definiciones de virus.

* Se detectd malware.

* Analizar en busca de malware.

Mostrar PDF




Problemas y soluciones comunes de seguridad

Practica de laboratorio: documentacion de la informacion del
cliente en una solicitud de trabajo

En esta practica de laboratorio, documentara informacion del cliente en una
solicitud de trabajo.
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13.6 Resumen del capitulo



Conclusion

Capitulo 13: Seguridad

= Explique las amenazas de seguridad comunes y cOmo evitar y recuperarse de las amenazas.

Identifique el propdsito y el uso de los procedimientos de seguridad en la proteccion de equipos
fisicos y datos.

Proteja las estaciones de trabajo de Windows dentro del BIOS, el sistema operativo y el firewall.

Configure las opciones de seguridad inalambrica en un router doméstico o de oficina pequefa.

Resoluciéon de problemas comunes de seguridad
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