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Capitulo 12: Sistemas operativos
moviles, Linux y macOS
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Capitulo 12: Secciones y objetivos

= 12.1 Sistemas operativos moviles

Explicar el propdésito y las caracteristicas de los sistemas operativos moviles.

Compare los sistemas operativos Android e iOS.

Describa las caracteristicas de la interfaz tactil Android.
Describa las caracteristicas de la interfaz tactil de iOS.
Describa las caracteristicas de la interfaz tactil de Windows.

Describa las caracteristicas del sistema operativo que son comunes entre los dispositivos méviles.

= 12.2 Métodos para proteger los dispositivos moviles

Explicar los métodos para asegurar los dispositivos moviles.

Expligue como configurar diversos tipos de bloqueos de contrasefia.
Describa los servicios habilitados para la nube para dispositivos moéviles
Describa la seguridad del software para dispositivos méviles.



Capitulo 12: Secciones y objetivos (continuacion)

= 12.3 Sistemas operativos Linux y Mac

Explique la finalidad y las caracteristicas de los sistemas operativos Linux y Mac.

» Describa las herramientas y caracteristicas de los sistemas operativos Linux y Mac.
» Describa las practicas recomendadas para Linux y OS X
» Defina los comandos CLI bésicos.

= 12.4 Proceso basico de solucion de problemas para otros sistemas operativos

Explicar como solucionar los problemas de otros sistemas operativos.

» Explique los seis pasos para resolver problemas de otros sistemas operativos.

» Describa problemas y soluciones comunes para otros sistemas operativos



12.1 Sistemas operativos
moviles



Android frente a iOS
Codigo abierto frente a codigo cerrado

= Tal como las computadoras de escritorio y las
portatiles, los dispositivos maoviles utilizan un
sistema operativo (SO) para ejecutar el
software.

= Antes de que los usuarios puedan analizar y
modificar el software, deben poder ver el
codigo fuente.

« Cuando el desarrollador elige proporcionar el
cbdigo fuente, se dice que el software es de
cbdigo abierto.

 Si el cédigo fuente del programa no se publica,
se dice que el software es de codigo cerrado.

= Android fue creado por Google e iOS, por
Apple.



Android frente a iOS
Fuentes de aplicaciones y contenido

= Las aplicaciones se escriben y compilan para un sistema
operativo movil especifico, como Apple iOS, Android o
Windows.

= Estos traen una variedad de aplicaciones preinstaladas,
a fin de proporcionar una funcionalidad basica.

« Existen aplicaciones para hacer llamadas telefénicas,
enviar y recibir correo electrénico, escuchar masica, tomar
fotografias, reproducir videos y jugar videojuegos.

= En lugar de instalarse desde un disco o6ptico, las
aplicaciones se descargan desde una fuente de
contenido.
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Android frente a i0OS
Fuentes de aplicaciones y contenido (cont.)

Las aplicaciones para dispositivos moviles Apple con iOS se consiguen de forma gratuita o paga
en la App Store.

Apple usa un modelo de jardin de pared para sus aplicaciones, lo que significa que las
aplicaciones deben enviarse y estar aprobadas por Apple antes de que se lancen a los usuarios.

- Esto ayuda a evitar la propagacion de malware y codigo malicioso.

Las aplicaciones de Android se consiguen en Google Play™ vy sitios de terceros, como la App
Store de Amazon.

Las aplicaciones de Android se ejecutan en un sandbox y solo tienen los privilegios habilitados
por el usuario.

Los programas de terceros o personalizados se instalan directamente mediante un archivo de
paguete de aplicacion de Android (apk).

» Esto permite a los usuarios instalar aplicaciones directamente sin pasar por la interfaz de la tienda de
aplicaciones, y se conoce como Transmisiones.



Interfaz tactil de Android
Elementos de la pantalla de inicio

= Pantalla de inicio principal de Android

* Una pantalla se designa como pantalla de inicio.

« Para acceder a las pantallas, se debe deslizar la
pantalla de inicio hacia la izquierda o la derecha.

Reloj e iconos
de sistema

Indicadores y
procesos en
segundo plano

= [conos de navegacion

Barra de
blsqueda de
Google

« El SO Android® utiliza la barra de sistema
para explorar las aplicaciones y pantallas.

+ La barra de sistema contiene los siguientes

fArea principal
para aplicaciones
y widgets

botones:
« Atras
e | n|C|O (  Iconos de navegacion [  Indicador dez‘:mallﬁf@

+ Aplicaciones recientes
* Menu
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Interfaz tactil de Android
Elementos de la pantalla de inicio (cont.)

= [conos de notificacion y de sistema

- Cada dispositivo Android® tiene un area con iconos de sistema, como el reloj, el estado de la
bateria y el estado de Wifi y de las redes del proveedor.

+ Las aplicaciones como las de correo electrénico, mensajeria de texto y Facebook® suelen
mostrar iconos de estado para indicar la actividad de comunicacion.

= Para abrir el area de notificacién en dispositivos con Android®, deslice hacia abajo desde la parte
superior de la pantalla.

* Puede realizar lo siguiente cuando las notificaciones estan abiertas:
* Responder a una notificacion tocandola.
» Descartar una notificacion deslizandola hacia fuera de la pantalla para cualquiera de los lados.
» Descartar todas las notificaciones con el icono.
« Alternar entre las configuraciones de uso frecuente.
« Ajustar el brillo de la pantalla.
« Abrir el menu Configuracion con el icono de configuracion rapida.



Interfaz tactil de Android

Practica de laboratorio: trabajar con Android

En esta practica de laboratorio, colocara aplicaciones y widgets en la pantalla de
inicio y los movera entre distintas pantallas. También creara carpetas. Por ultimo,
instalara y desinstalara aplicaciones del dispositivo Android.
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Interfaz tactil de Android
Elementos de la pantalla de inicio

= Interfaz de iI0OS
« Lainterfaz de iOS® funciona de manera similar a la interfaz de Android®, pero existen diferencias muy
importantes.
* No hay iconos de navegacion: en lugar de tocar iconos de navegacion, se puede tener que presionar un botoén fisico.
* No hay widgets: en las pantallas de los dispositivos iOS®, solo se pueden instalar aplicaciones y demas contenido.
* No hay accesos directos: Las aplicaciones en la pantalla de inicio no son accesos directos, sino aplicaciones en si mismas.

= Boton de inicio
- Adiferencia de Android®, los dispositivos iOS® no utilizan iconos de navegacion para llevar a cabo
funciones.

» Algunas de las funciones comunes que realiza el boton de inicio son las siguientes:
* Active el dispositivo
* Vuelva ala pantalla de inicio.

* Inicie Siri® o el control por voz.



Interfaz tactil de iOS
Elementos de la pantalla de inicio (cont.)

= Centro de notificacion de iOS

« Los dispositivos iOS® tienen un centro de notificacién qgue muestra todas las alertas en una ubicacion.

= Configuraciones de uso frecuente
+ Los dispositivos iOS® permiten que el usuario tenga acceso rapidamente a las configuraciones y los switches comunes,
aun si estan bloqueados.
« Desde la pantalla de configuracion de uso frecuente, un usuario puede:

+ Alternar las configuraciones de uso frecuente, como el modo de avion, Wifi, Bluetooth, el modo de no molestar y el bloqueo de
rotacion de pantalla

» Ajustar el brillo de la pantalla

» Controlar el reproductor de musica

* Acceder a Airdrop

» Acceder a la linterna, el reloj, el calendario y la camara

= Spotlight de iOS

« Spotlight muestra sugerencias de muchas fuentes, por ejemplo, Internet, iTunes®, App Store, horarios de peliculas y
ubicaciones cercanas.



Interfaz tactil de iOS
Practica de laboratorio: trabajar con iOS

En esta practica de laboratorio, ubicara aplicaciones en la pantalla de inicio y las
movera a distintas pantallas de inicio. También creara carpetas. Por ultimo,
instalara una aplicacion en el dispositivo iOS vy la desinstalara.
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Caracteristicas comunes de los dispositivos moéviles
Orientacion de la pantalla

= QOrientacion de la pantalla

» La mayoria de los dispositivos moviles se pueden utilizar en el modo vertical u horizontal.

» Un sensor interno denominado acelerometro detecta coOmo se esta sosteniendo el dispositivo y, con esa
informacion, decide la orientaciéon de la pantalla.

» Cuando el dispositivo se cambia al modo horizontal, la aplicacién de la camara también adopta ese modo.
« Algunos dispositivos poseen giroscopios para detectar mejor el movimiento.

» Los giroscopios permiten que el dispositivo se utilice como mecanismo de control en los juegos de autos en los que el
propio dispositivo actlia como volante.

= Configuracion de la rotacion automatica de pantalla de Android

Al utilizar un dispositivo Android, para habilitar la rotacion automatica, vaya a Configuracion > Pantalla >
Opciones avanzadas > Pantalla de rotacién automatica.

= Configuracion de la rotacion automatica de pantalla de iOS

Al utilizar un dispositivo iOS, para habilitar la rotacion automéatica, deslice el dedo hacia arriba desde la
parte inferior de la pantalla 'y pulse el icono de candado.



Caracteristicas comunes de los dispositivos moéviles
Calibracion de la pantalla

= Calibracion de la pantalla
« Cuando la luz solar dificulta la lectura de la pantalla, aumente el brillo.

« En cambio, si lee un libro en un dispositivo movil por la noche, le sera util disminuir el brillo.

* Algunos dispositivos moviles se pueden configurar para que el brillo se ajuste de manera automatica
segun la cantidad de luz del entorno.

» Para esto, el dispositivo debe contar con un sensor de luz.
= Menu de brillo en Android

* En los dispositivos con Android, para configurar el brillo de la pantalla, vaya Configuracién > Pantalla >
Brillo, y ajuste el brillo en el nivel deseado.

= Menu de brillo y pantalla en iOS

* En los dispositivos con iOS, para configurar el brillo de la pantalla, deslice hacia arriba desde la parte
inferior de la pantalla y mueva la barra de brillo hacia arriba o hacia abajo para modificarlo.



Caracteristicas comunes de los dispositivos moéviles

GPS

= GPS

» El Sistema de posicionamiento global (GPS) es un sistema de navegacion que determina la hora y la ubicacién del
dispositivo por medio de mensajes que se envian desde satélites espaciales y de un receptor en la Tierra.

» El receptor de radio de un GPS utiliza, al menos, cuatro satélites para calcular la posicion de este segun los mensajes.

* Los servicios de GPS permiten que los distribuidores de aplicaciones y el sitio web conozcan la ubicacién de un dispositivo
y ofrezcan servicios especificos para la ubicacién, lo que se denomina geotracking.

+ Los sistemas de posicionamiento interior (IPS) pueden determinar la ubicacion del dispositivo al triangular su proximidad a
otras sefales de radio, como puntos de acceso Wi-Fi.

= Servicios de ubicacion de Android

- Para activar el GPS en dispositivos con Android, utilice Configuracion > Ubicacion > Tocar la opcion para activar los
servicios de ubicacion.

= Servicios de ubicacion de iOS

» Para activar el GPS en dispositivos con iOS, utilice Configuracién > Privacidad > Servicios de ubicacidén > Activar servicios
de ubicacion.



Caracteristicas comunes de los dispositivos moviles

Practica de laboratorio: caracteristicas de los dispositivos moviles

En esta practica de laboratorio, aprendera sobre las caracteristicas de los
dispositivos moviles.
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Caracteristicas comunes de los dispositivos moéviles
Llamada Wifi

= Llamada Wifi

« En lugar de utilizar la red de un proveedor de servicios de telefonia movil, los smartphones modernos
pueden utilizar Internet para transportar las llamadas de voz aprovechando una zona de cobertura Wifi
local.

* Sino hay una zona de cobertura wifi dentro del alcance, el teléfono utilizaré la red de un proveedor de servicios de
telefonia movil para transportar las llamadas de voz.

« La llamada wifi es muy util en areas con escasa cobertura de celulares, ya que utiliza una zona de
cobertura wifi para cubrir las brechas.

» La zona de cobertura Wifi debe garantizar una velocidad de al menos 1 Mbps para que la calidad de la llamada sea optima.
= Llamadas a través de una red wifi en Android

« Para activar las llamadas Wifi en Android, vaya a Configuracidén > Mas (en la seccion de conexion
inalambrica y redes) > Llamadas Wifi > Toque para activar la opcion.

= Habilitacion de llamadas a través de una red wifi en iOS

« Para habilitar la llamada Wifi en iOS, vaya a Configuraciéon > Teléfono y active las llamadas Wifi.



Caracteristicas comunes de los dispositivos moéviles
Pago NFC

= Los pagos moviles son los pagos realizados a través de un teléfono movil.

Pagos transaccionales basados en SMS premium: los consumidores envian un mensaje SMS al
namero de teléfono especial de un proveedor que contiene una solicitud de pago, y se informa al
vendedor de que se ha recibido el pago y tiene autorizacion para enviar los productos.

Facturacion movil directa: Usando una opcion movil de facturacion durante el pago, un usuario se
identifica (generalmente con una autenticacién con dos factores) y permite agregar el cobro en la
factura de servicios moviles.

Pagos web maoviles: El consumidor utiliza la red o las aplicaciones dedicadas para completar la
transaccion.
NFC sin contacto (comunicacion de campo cercana): este método se utiliza principalmente en

transacciones de almacenamiento fisico en las que un consumidor paga por productos o servicios
moviendo el teléfono cerca del sistema de pago.



Caracteristicas comunes de dispositivos moviles
red privada virtual

= Una red privada virtual (VPN) es una red privada que utiliza una red publica (por lo general,
Internet) para conectar sitios 0 usuarios remotos entre si.

= Muchas empresas crean sus propias redes privadas virtuales (VPN) para satisfacer las
necesidades de los trabajadores remotos y las oficinas lejanas.

+ Cuando se establece una VPN de un cliente a un servidor, el cliente accede a la red detras del servidor,
como si estuviera conectado directamente a esa red.

» Debido a que los protocolos de VPN también permiten el cifrado de datos, la comunicacion entre el
cliente y el servidor es segura.

= Configuracion de una conexion VPN en Android

« Para crear una nueva conexion de VPN en Android, vaya a Configuracién > Mas (en la seccién de
conexion inalambrica y redes) > VPN > Toque el signo + para agregar una conexion de VPN.

= Configuracion de una conexién VPN en iOS

« Para crear una nueva conexion de VPN en iOS, vaya a Configuracion > General > VPN > Agregar
configuracion VPN.



Caracteristicas comunes de dispositivos moviles
Asistentes virtuales

= Un asistente digital, a veces denominado asistente virtual, es un programa que puede comprender
el lenguaje conversacional natural y realizar tareas para el usuario final.

» Estos asistentes digitales dependen de la inteligencia artificial, el aprendizaje automatico y tecnologia
de reconocimiento de voz para comprender los controles por voz de estilo conversacional.

« Emparejando las solicitudes simples de voz con otros datos, como la ubicacion de GPS, estos
asistentes pueden realizar varias tareas, entre ellas reproducir una cancion especifica, ejecutar una
busqueda en Internet, tomar una nota o enviar un correo electronico.

= Google Now

- Para acceder a Google Now en un dispositivo con Android, simplemente diga "OK Google" y Google
Now se activara y comenzara a escuchar sus érdenes.

= Siri

» Para acceder a Siri en un dispositivo iOS, mantenga presionado el boton de Inicio y Siri se activara 'y
comenzara a escuchar las solicitudes.

« También se puede configurar Siri para que comience a escuchar al decir "Hola, Siri".



12.2 Meétodos para proteger
los dispositivos moviles



Blogueos de pantalla y autenticacion biométrica

Practica de laboratorio: bloqueos de contrasefia

En esta practica de laboratorio, establecera un bloqueo de contraseria,
cambiara una contrasefa y producira un error de autenticacion de contrasefia,
También debe configurar el dispositivo para que use sus huellas digitales si
tiene capacidad biométrica. Por ultimo, debe eliminar la contrasefia y los

bloqueos biométricos

]
cisco



Bloqueos de pantalla y autenticacion biométrica
Restricciones por intentos fallidos de inicio de sesion

= Para desbloquear un dispositivo mévil cuando se configurd un codigo de acceso, es necesario introducir el PIN,
la contrasefia, el patron u otro tipo de codigo de acceso correcto.

« Teobricamente, una contrasefia, como un PIN, podria llegar a adivinarse si se cuenta con el tiempo y la perseverancia
suficientes.

= Para evitar que alguien intente adivinar una contrasefia, los dispositivos méviles pueden configurarse para llevar
a cabo determinadas acciones tras cierta cantidad de intentos fallidos.

» Es comun gue los dispositivos Android se blogueen cuando se introduce una contrasefia incorrecta entre 4 y 12 veces.

+ Una vez blogueado el dispositivo, es posible desbloguearlo introduciendo la informacion de la cuenta de Gmail que se utilizé para configurar
el dispositivo.

= Datos de borrado de iOS

» Sila contrasefia falla 10 veces, la pantalla se va a negro y se eliminan todos los datos del dispositivo.

+ Para restaurar el dispositivo y los datos de iOS, use la opcidn de restauracion y copia de respaldo en iTunes o iCloud.
= GUI de iOS

* EniOS, para mejorar la seguridad, la contrasefia se utiliza como parte de la clave de cifrado para todo el sistema.



Servicios habilitados para la nube para dispositivos moviles
Copia de respaldo remota

= Una copia de seguridad remota se realiza cuando el dispositivo copia los datos
a un almacenamiento de nube por medio de una aplicacion de copia de
seguridad.

* Si necesita restaurar datos, ejecute la aplicacion de copia de seguridad y acceda
a la pagina web para recuperar los datos.

= La mayoria de los sistemas operativos trae una cuenta de usuario vinculada al
servicio en la nube del fabricante, como iCloud para iOS, Google Sync para
Android y OneDrive para Microsoft.

« El usuario puede habilitar copias de seguridad automaticas en la nube para los
datos, las aplicaciones y la configuracion.

= También hay proveedores de respaldo de terceros, como Dropbox, que se
pueden utilizar.

= Otra opcion es configurar software de administracion de dispositivos moviles
para que cree automaticamente copias de respaldo de los dispositivos del usuario.
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Servicios habilitados para la nube para dispositivos moviles
Aplicaciones de localizacion

= Si un dispositivo movil se pierde o es robado, es posible
encontrarlo por medio de una aplicacion de localizacion.

= Estas aplicaciones se deben instalar y configurar en
cada dispositivo movil, antes de que este se pierda.

= Android y iOS cuentan con aplicaciones para rastrear el
dispositivo de forma remota.

* El Administrador de dispositivos Android permite que un
usuario ubique, haga sonar o bloquee un dispositivo
Android perdido, o que borre datos del dispositivo.

* Los usuarios de iOS pueden utilizar la aplicacion Buscar
mi iPhone.

= Una vez que se ubica el dispositivo, es posible realizar
acciones adicionales, como enviar un mensaje o
reproducir un sonido.




Servicios habilitados para la nube para dispositivos moviles
Blogueo remoto y Eliminacion remota

= Si los intentos de ubicar un dispositivo movil fallan, existen
otras funciones de seguridad disponibles para evitar que los
datos del dispositivo se vean comprometidos.

= Las siguientes son dos de las funciones de seguridad
remotas mas comunes:

= Blogueo remoto (i0S = modo perdido, Android = bloqueo)

Le permite bloquear el dispositivo con un codigo de acceso
para que otros no puedan acceder a sus datos.

= Borrado remoto (i0S = borrar teléfono, Android = Erase)

La funcién de eliminacién remota elimina todos los datos del
dispositivo y restituye el estado de fabrica del dispositivo.

Para restaurar los datos en el dispositivo, los usuarios de Android
deben configurarlo por medio de una cuenta de Gmail, y los
usuarios de iOS deben sincronizar su dispositivo con iTunes.
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Seguridad de software

Antivirus
= Los smartphones y demas dispositivos moviles son vulnerables al software malicioso.

= Segun los permisos que se otorguen a las aplicaciones antivirus cuando se las instala en un
dispositivo Android, es posible que estas no puedan examinar archivos de manera automatica o
realizar examenes de deteccion programados.

= i{OS no permite los examenes de deteccién automaticos o programados.

» [Esta es una caracteristica de seguridad que evita que los programas malintencionados utilicen
recursos no autorizados o contaminen otras aplicaciones o el OS.

= Las aplicaciones de los dispositivos moviles se ejecutan en una sandbox.

» Una sandbox es una ubicaciéon del SO que mantiene el cédigo aislado de otros recursos o codigos.

 Esto dificulta que los programas malintencionados infecten un dispositivo movil, ya que las
aplicaciones se ejecutan dentro de dicho espacio.

« Para impedir que el programa malicioso infecte mas dispositivos, se puede usar un firewall.



Seguridad de software

Rooting y Jailbreaking
= Los sistemas operativos moviles generalmente estan protegidos por varias restricciones de

software.
Una copia sin modificar de iOS, por ejemplo, ejecuta Unicamente cédigo autorizado y permite al
usuario un acceso muy limitado al sistema de archivos.

= Rooting y Jailbreaking son dos métodos para eliminar las restricciones y protecciones agregadas
a los sistemas operativos moviles.

El rooting se usa en los dispositivos con Android para obtener acceso privilegiado o de nivel de raiz, a
fin de modificar codigo o instalar software no disefiado para el dispositivo.

« Jailbreaking se suele usar en los dispositivos con iOS para eliminar las restricciones del fabricante, a
fin de poder ejecutar codigo de usuario arbitrario y otorgar a los usuarios acceso total al sistema de
archivos y a los médulos de kernel.

= Al hacer rooting o jailbreaking de un dispositivo movil, la GUI se puede personalizar mucho, se

puede modificar el SO para ganar velocidad y capacidad de respuesta del dispositivo, y se
puede instalar aplicaciones de fuentes secundarias o0 no admitidas.



Seguridad del Software
Revisiones y actualizacion de los sistemas operativos

= Al igual que el OS de las computadoras de escritorio o portatiles, es posible actualizar o llevar a cabo
revisiones del OS de los dispositivos moviles.
* Las actualizaciones agregan funcionalidad o aumentan el rendimiento.
* Las revisiones pueden solucionar problemas de seguridad o cuestiones relacionadas con hardware y software.
= Las actualizaciones y las revisiones de Android utilizan un proceso de entrega automatizado. Cuando el

proveedor de servicios de telefonia mévil o el fabricante tienen una actualizacion para un dispositivo, una
notificacion en el dispositivo indica que hay una actualizacion lista.

= Las actualizaciones de iOS también utilizan un proceso automatizado para la entrega y, de manera similar
a Android, se abre un aviso para descargar si hay actualizaciones disponibles.

= Hay dos tipos de actualizaciones de firmware de radio de dispositivo movil.

» La Lista de roaming preferido (PRL) es la informacion de configuracion que el teléfono celular necesita para
comunicarse con otras redes, para poder hacer llamadas fuera de la red de la prestadora telefonica.

« La ISDN de tasa primaria (PRI) configura las velocidades de transmision de datos entre el dispositivo y la torre
de telefonia movil. Esto garantiza que el dispositivo pueda comunicarse con la torre a la velocidad correcta.



12.3 Sistemas operativos
Linux y macOS



Herramientas y funciones de Linux y macOS
Introduccion a los sistemas operativos Linux y macOS
= Unix
« Unix es un sistema operativo exclusivo escrito en el lenguaje de programacion C.
« macOS e iOS se basan en la version de Berkley Standard Distribution (BSD) de Unix.
= Linux

* Los sistemas operativos Linux se utilizan en sistemas incorporados, dispositivos ponibles, relojes
inteligentes, teléfonos moviles, netbooks, computadoras, servidores y supercomputadoras.

« Existen muchas distribuciones (o distros) de Linux, entre ellas, SUSE®, Red Hat®, CentOS®, Fedora®,
Debian®, Ubuntu® y Mint®,

* Android y muchas distribuciones de SO emplean el nucleo de Linux.
= macOS

« El sistema operativo para computadoras Macintosh se desarrolla a partir del kernel de UNIX, pero es un
sistema operativo de codigo cerrado.

« macOS admite la instalaciéon de red remota llamada NetBoot



Herramientas y funciones de Linux y macOS
Descripcion general de la GUI de Linux

= Varias distribuciones de Linux se envian con distintos
paquetes de software, pero los usuarios deciden cuales
permanecen en su sistema instalando o eliminando los
paquetes.

= La interfaz gréafica de Linux consta de diversos subsistemas
gue también se puedan quitar o reemplazar por el usuario.

* Ubuntu Linux utiliza Unity como la GUI predeterminada.

» La GUI de Linux tiene la capacidad de poseer multiples
escritorios o espacios de trabajo.

= Canonical tiene un sitio web que simula la IU de Unity y
también brinda un recorrido a través de las funciones
principales de Unity.

= Para experimentar Unity mediante el sitio web de Canonical
visite


http://tour.ubuntu.com/en/
http://tour.ubuntu.com/en/

Herramientas y funciones de Linux y macOS
Descripcion general de la GUI de macOS

= Dentro de las principales diferencias entre las versiones
anteriores de Mac OS y el OS X es la inclusion de la
GUI de Aqua.

"® SystemPreferences Edit View Window Help o & Thu 3:03 PM

= Con macOS, el control de misiones es una forma rapida =~ f‘_ ity G ' fhescon.
de ver todo lo [
gue se encuentra actualmente abierto en -
su Mac. ’i fommmasc s iﬂ
- . - . * & o

« El control de misiones le permite organizar sus ‘ S ——

aplicaciones en varios escritorios. 2005004
« Para navegar en el sistema de archivos, macOS incluye =

Finder. g \ .

L0200 ' CLBs/ION LS B

* Finder es muy similar al Explorador de archivos de Windows.
= macOS permite el uso compartido de la pantalla

« El uso compartido de la pantalla es una caracteristica
gue permite a otras personas utilizar Macs para ver su
pantalla e, inclusive, tomar el control de su computadora.

]
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Herramientas y funciones de Linux y macOS
Descripcion general de la CLI de Linux y macOS

= En Linux y macOS, el usuario puede comunicarse con el sistema
operativo mediante la interfaz de linea de comandos (CLI).

- Para agregar flexibilidad, los comandos (o las herramientas) que FIepremas de aplicacion
admiten parametros, opciones y switches, son precedidos
generalmente por el caracter de guion (-).

= La mayoria de los sistemas operativos incluye una interfaz grafica.

* Aunque una interfaz de linea de comandos aun esta presente, el SO
arranca a menudo en la GUI de manera predeterminada,
escondiendo la interfaz de linea de comandos del usuario.

 Una forma de acceder a la interfaz de linea de comandos en un
sistema operativo basado en GUI es a través de una aplicacion del
emulador de terminal.

+ Estas aplicaciones proporcionan acceso del usuario a la interfaz de
linea de comandos y se denomina generalmente como algunas
variaciones de la palabra terminal.

]
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Herramientas y funciones de Linux y macOS
Descripcion general de la CLI de Linux y macOS (Cont.)

= Un programa llamado shell interpreta los comandos del
teclado y los transmite al sistema operativo.

¢ Cuando un usuario inicia sesidn correctamente en el sistema, el
programa de inicio de sesion inicia el shell.

-

rod@desktop: ~

. ) . {?:gicéztﬁfépsj\f‘;;?;-j?»qener\( #57-Ubuntu SMP Tue Jul 15 03:51:08 UTC 2014 x86_
« Posteriormente, un usuario autorizado puede comenzar a e e 01 mo s Gl b
interactuar con el SO a través de los comandos basados en texto. S
= Los usuarios interactian con el kernel a través de un shell. e Fod rod 4656 Aug 13
0 Aug
. . . " ® Aug
« El kernel es responsable de asignar tiempo y memoria de CPU a : = ASIE Aug
los procesos. igatskeon: s 1a: -1 Bocunents
drwxrwxr-x 2 i 4096 Aug
+ El kernel también administra el sistema de archivos y las i i
comunicaciones en respuesta a las llamadas del sistema. ecute sowizs

= Emulador de terminales de macOS

=  macOS incluye un emulador de terminal llamado Terminal pero
varios emuladores de terceros estan disponibles.



Herramientas y funciones de Linux y MacOS

Copia de respaldo y recuperacion de Linux

= El proceso de copias de seguridad de los datos se
refiere a crear una copia (o varias copias) de datos
para guardarla en un lugar seguro.

= Cuando se completa el proceso de copia de
seguridad, la copia se denomina copia de seguridad.

= Si bien las copias de seguridad se pueden lograr con
un comando de copia simple, muchas herramientas y
técnicas existen para hacer el proceso automatico y
transparente para el usuario.

= Linux no tiene una herramienta de respaldo
integrada.

* Sin embargo, existen muchas soluciones de copia de
respaldo comerciales y de codigo abierto para Linux,
como Amanda, Bacula, Fwbackups y Déja Dup.

Folders to save
Folders to ignore
Storage location

Scheduling

)

No recent backups.

You may use the Restore... button to browse for existing backups

Restore

No backup scheduled.

You should enable automatic backups or use the Back Up Now... button
to start one now.

Back Up Now.




Herramientas y funciones de Linux y macOS
Copia de respaldo y recuperacion de Linux

= macOS incluye una herramienta de copia de
respaldo llamada Time Machine.

« Con Time Machine, los usuarios elijen una unidad . <= E—v——
externa que se usara como dispositivo de destino
de copia de seguridad y la conectan al Mac —
mediante USB, FireWire o Thunderbolt. @ ki

< Time Machine prepara el disco para recibir copias , , L S —
de seguridad y, cuando el disco esta listo, realiza Time Machine
copias de seguridad incrementales peridédicamente. OFF [ )oN mM o

« Time Machine almacena algunas copias de e Gachug ot 4 Bk it
respaldo en su Mac, por lo que, si el disco de copia
de respaldo de Time Machine no esta disponible, B e C

puede restaurar una copia de respaldo
directamente desde su Mac.



Herramientas y funciones de Linux y macOS
Descripcion general de utilidades del disco

= Para ayudar a diagnosticar y solucionar problemas relacionados, la mayoria de los sistemas
operativos modernos incluyen herramientas de utilidad de disco.

= Ubuntu Linux incluye una utilidad de disco llamada Discos.

« Con los discos, los usuarios pueden realizar las tareas mas comunes relacionadas con discos,
incluida la administracion de la particion, el montaje o el desarmado, formateo de los discos y
consulta de Tecnologia de analisis e informes (S.M.A.R.T.)

= macOS incluye la utilidad de disco.

« Ademas de utilizar las tareas de mantenimiento principales de disco, la utilidad de disco también
admite verificar los permisos del disco y los permisos de reparacion de disco.

* El permiso de reparacion de disco es un paso comun para la resolucién de problemas en macOS.

» La utilidad del disco también se puede utilizar para realizar copias de respaldo de discos a archivos
de imagenes y realizar una recuperacion de imagen del disco desde los archivos de imagen.



Herramientas y funciones de Linux y macOS
Descripcion general de utilidades del disco (Cont.)

= A continuacion figuran algunas tareas de mantenimiento comunes que pueden efectuarse mediante
el software de utilidad de disco:

« Administracion de la particion: al trabajar con discos de la computadora, las particiones se pueden
crear, eliminar o modificar de tamano.

« Montar o desmontar particiones de disco: en sistemas como Unix, el montaje de una particion se
relaciona con el proceso de vincular una particion de un disco o un archivo de imagen de disco
(generalmente un archivo .iso) con una ubicacion de la carpeta.

* Formato de disco: antes de que una particion se pueda utilizar por el usuario o el sistema, se debe formatear.

* Verificacion de sector defectuosoCuando un sector de disco ha sido marcado como defectuoso, se
torna inofensivo al SO porque dejara de ser compatible para almacenar datos.

* Muchos sectores defectuosos podrian ser un indicador de un disco con fallas.

Consultar atributos de S.M.A.R.T.: S.M.A.R.T. puede detectar e informar atributos sobre el estado de
un disco.

+ El objetivo de S.M.A.R.T. es anticipar las fallas de disco, lo que permite al usuario transferir datos a un disco normal antes
de que el disco defectuoso se vuelva inaccesible.



Practicas recomendadas para Linux y macOS

Tareas programadas

= Las tareas de mantenimiento se deben programary
realizar con frecuencia para evitar problemas o para
detectar los problemas rapidamente.

- Para evitar perder las tareas de mantenimiento debido a m——F e
/myDirectory/myFirstTask

errores humanos, los sistemas de computacion pueden
. L. 2 37 * * 4 /myDirectory/mySecondTask|
programarse para realizar tareas automaticamente.

=)
o
s
-
w
*
-

= Dos tareas que se deben programar y realizar
automaticamente son los controles de copias de

respaldo y de disco.

= En Linux y en macQOS, el servicio cron es responsable

de las tareas programadas.

« Como servicio, cron se ejecuta en segundo planoy
ejecuta las tareas en las fechas y horas especificas.

« Cron utiliza una tabla de planificacion denominada Tabla
de cron, que puede editarse con el comando crontab.



Practicas recomendadas para Linux y macOS
Actualizaciones del sistema operativo

= También conocido como parches, las actualizaciones del SO son lanzadas de forma perioddica por
las empresas del SO para abordar cualquier vulnerabilidad conocida en sus sistemas operativos.

* A medida que las empresas tienen programadas las actualizaciones, la version de las actualizaciones
no programadas del SO es comun cuando una vulnerabilidad importante se encuentra en el codigo del
SO.

= Actualizaciones de firmware

* Retenida generalmente en la memoria no volatil, como ROM o flash, el firmware es un tipo de software
disefiado para proporcionar la funcionalidad de bajo nivel para un dispositivo.

= Antivirus y Antimalware

» El antivirus y antimalware dependen de firmas de cddigo para funcionar.
» Las firmas o archivos de firma son archivos que contienen un ejemplo de codigo utilizado por virus y malware.

» El malware nuevo se creay se reversiona cada dia; por lo tanto, los archivos de firma de antivirus y
programas antimalware se deben actualizar con frecuencia.



Practicas recomendadas para Linux y macOS

Seguridad

= Los nombres de usuario, contrasefas, certificados digitales y claves
de cifrado son solo algunas credenciales de seguridad asociados a
un usuario.

= Debido a la creciente cantidad de credenciales de seguridad
necesarias, los sistemas operativos modernos incluyen un servicio
para administrarlas.

« Las aplicaciones y otros servicios pueden pedir y utilizar las credenciales
almacenadas por el servicio del administrador de credenciales de seguridad.

= Servicio de credenciales de seguridad en Ubuntu

« El conjunto de claves Gnome es un administrador de credenciales de seguridad
para Ubuntu Linux. Para acceder a Gnome-Keyring en Ubuntu Linux, haga clic
en Guién > Buscar Clave > Hacer clic en Contrasefias y claves

= Servicio de credenciales de seguridad en macOS

« La cadena de claves es un administrador de credenciales de seguridad para
macOS. Para acceder a las llaves en macOS, vaya a Aplicaciones > Utilidades >
Acceso a cadena de claves




Comandos basicos de la CLI
Resultado del comando Is -l

rod@machine ~: Sls -l

-FWXFW-r--
drwx------

Enlace | Usuario Grupo Tamafio Fecha y hora Nombre del archivo
de archivo

= Permiso: define como el usuario, el grupo y otros tienen acceso a los archivos y directorios.
= Enlace: la cantidad de enlaces o la cantidad de directorios dentro de este directorio

= Usuario: muestra el nombre de usuario del propietario del archivo o del directorio.

= Grupo: muestra el nombre del grupo que posee el archivo o el directorio.

= Tamafo del archivo: muestra el tamafio del archivo en bytes.

= Fecha y hora: son los datos y la hora de la ultima modificacion.

= Nombre del archivo: muestra el nombre del archivo o directorio.

]
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Comandos basicos de la CLI
Permisos basicos de archivos y directorios de Unix

Para organizar el sistema y reforzar los
limites dentro del sistema, Unix utiliza
permisos de archivos.

Cada archivo y directorio en los
sistemas Unix trae sus permisos que
definen las acciones que el propietario,
el grupo y otros pueden hacer con el
archivo o directorio.

El Unico usuario que puede anular los
permisos de archivos en Unix es el
usuario raiz.

El acceso raiz se requiere a menudo
antes de realizar el mantenimiento y las
tareas administrativas.

]
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Archivo o directorio bit:
- indica que es un

archivo, d indica que es
un directorio

Binario

EEITES GECTES ST

Descripcion
Sin acceso

001

Solo ejecucién

010

Solo escritura

011

Escritura y ejecucion

100

Solo lectura

101

Lectura y ejecucion

110

Lectura y escritura

111

Njlojlo|alwln] =

Lectura, escritura y ejecucion




Comandos de CLI basica
Comandos administrativos de Linux

= Los administradores utilizan el terminal para monitorear y controlar usuarios, procesos,
direcciones IP y otras tareas.

passwd: permite que los usuarios cambien su propia contrasefia en el terminal.
pS: permite que los usuarios supervisen sus propios procesos.
kill: permite que los usuarios finalicen los procesos que han iniciado.

ifconfig: similar al comando ipconfig de Windows; sin embargo, este comando esta desaprobado
y se debe utilizar el comando "direccion IP".

iwconfig: permite que los usuarios establezcan y vean la configuracion inalambrica.
chmod: permite que los usuarios cambien los permisos de los archivos que poseen.



Comandos de la CLI basica
Comandos administrativos de Linux que requieren acceso de raiz

= Los administradores utilizan el terminal para monitorear y controlar usuarios, procesos, direcciones
IP y otras tareas.

» sudo: (Do de superusuarios) otorga acceso de raiz a un usuario sin cambiar su perfil.

« chown: permite que los usuarios cambien el propietario y el grupo de un archivo o archivos.

« apt-get: se utiliza para instalar y administrar software en distribuciones de Linux basadas en Debian.
« shutdown: se utiliza para detener y reiniciar el sistema operativo.

- DD: (duplicado de disco) se utiliza para copiar archivos y particiones, como también, para crear archivos
de intercambio temporales.

1 user user
$ sudo c

|

root

sudo chow e
ls -1 ./script.sh
user 12 May 18 15:33




12.4 Proceso basico de
resolucion de problemas de los
sistemas operativos moviles,
Linux y macOS



Aplicacion del proceso de resolucion de problemas en los sistemas operativos Windows
Los seis pasos del proceso de resolucion de problemas

Paso 1. Identificar el problema.

_

Paso 2. Establecer una teoria de causas probables.

Paso 3. Poner a prueba la teoria para determinar la causa.

~

Paso 4. Establecer un plan de accion para solucionar el problema e implementar la solucién.

L

'd

Paso 5. Verificar la funcionalidad total del sistema y, si corresponde, implementar medidas preventivas.

-

~

Paso 6. Registrar hallazgos, acciones y resultados.

\




Aplicacion del proceso de resolucion de problemas a sistemas operativos moviles, Linux y macOS
|dentifiqgue el problema

ﬂ

Sistemas operativos de dispositivos moviles

Preguntas abiertas « ¢ Que problema tiene?
« ¢,Cual es la versidon del SO moévil que usa?

¢, Cual es su proveedor de servicios?
¢ Qué aplicaciones instal6 recientemente?

¢ Tuvo este problema antes?

& Alguien mas utilizé el dispositivo movil?

¢ Esta en garantia el dispositivo movil?

¢ Modifico el sistema operativo del dispositivo movil?
¢Instalé alguna aplicacién de un origen no autorizado?
¢ El dispositivo movil puede conectarse a Internet?

Linux o MacOS

¢Qué problema tiene?

¢Cual es la marca y el modelo de la computadora?

¢, Qué version de Linux o MacOS se esta ejecutando?

¢, Qué programas o controladores instalé recientemente?
¢ Qué actualizaciones de SO instalé recientemente?

¢, Qué configuraciones del sistema cambié recientemente?

Preguntas cerradas

Preguntas abiertas

¢ Tuvo este problema antes?

¢Alguien mas utilizé la computadora?

¢ Esta en garantia la computadora?

¢La computadora se conecta a Internet?

Preguntas cerradas

]
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Aplicacion del proceso de resolucion de problemas en sistemas operativos moviles, Linux y macOS
Establecimiento de una teoria de causa probable

Paso 2: Establecer una teoria de causas probables

Causas comunes de los problemas de los sistemas « El dispositivo mévil no puede enviar ni recibir correo
operativos de dispositivos moviles electronico.

« Una aplicacion dejo de funcionar.
« Se transmitié una aplicacion maliciosa.
* El dispositivo movil ya no responde.

* El software o las aplicaciones del dispositivo movil
no estan actualizados.

* Un usuario olvido la contrasenia.

Causas comunes de los problemas de Linux o « La computadora no envia ni recibe correo electrénico.
MacOS  Una aplicacion dejé de funcionar.

« Se instald una aplicacion maliciosa.

* La computadora ya no responde.

» El sistema operativo no esta actualizado.

« Un usuario olvido las credenciales de inicio de sesion.

vl
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Aplicacion del proceso de resolucion de problemas en sistemas operativos moviles, Linux y macOS
Aplicacion de la teoria de determinacion de causa

Paso 3: Poner a prueba la teoria para determinar la causa

Pasos comunes para determinar la causa de los « Forzar el cierre de una aplicacion en ejecucion.
problemas de los sistemas operativos de « Volver a configurar las cuentas de correo electronico.
dispositivos moviles « Reiniciar el dispositivo movil.

« Restaurar el dispositivo movil desde una copia de respaldo.

« Conectar un dispositivo iOS a iTunes.

« Actualizar el sistema operativo.

+ Restablecer los valores predeterminados del dispositivo movil.

Pasos comunes para determinar la causa de los « Forzar el cierre de un programa en ejecucion.
problemas de Linux o0 MacOS « Volver a configurar las cuentas de correo electronico.

« Reiniciar la computadora.

« Restaurar la computadora desde una copia de respaldo.
« Actualizar el sistema operativo de la computadora.

vl
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Aplicacion del proceso de resolucion de problemas en sistemas operativos moviles, Linux y macOS

Establecimiento de un plan de accion para resolver el problema e
implementar la solucion

Paso 4: Establecer un plan de accidén para solucionar el problema e implementar la solucién

Si no logrd solucionar el problema en el paso * Registros de reparaciones de soporte técnico
anterior, debe realizarse una investigacion mas Otros técnicos

exhaustiva para implementar la solucion. Preguntas frecuentes de fabricantes
Sitios web técnicos

Manual del dispositivo

Foros en linea

Busgueda en Internet

]
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Aplicacion del proceso de resolucion de problemas en los sistemas operativos moviles, Linux y macOS

Verificacion de la funcionalidad completa del sistema y, si
corresponde, implementacion de medidas preventivas

Paso 5: Verificar la funcionalidad total del sistema v, si corresponde, implementar medidas preventivas

Verificar la solucidon y la funcionalidad total del sistema s Reiniciar el dispositivo movil.
para los sistemas operativos de dispositivos moviles. + Navegar en Internet utilizando Wi-Fi.

* Navegar por Internet con 4G, 3G u otro tipo de
red de |a portadora.

« Realizar una llamada telefonica.

« Enviar un mensaje de texto.

= Abrir distintos tipos de aplicaciones.

Verificar la solucidn y la funcionalidad total del sistema « Reiniciar la computadora.

para Linux y MacOS. « Explorar en Internet utilizando wifi.

« Explorar en Internet mediante una conexion cableada.

* Enviar un correo electronico de prueba.

= Abrir distintos programas.

* Un usuario olvidd las credenciales de inicio de sesion.

vl
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Aplicacion del proceso de resolucion de problemas en sistemas operativos moviles, Linux, y macOS

Registro de hallazgos, acciones y resultados

Paso 6: Registrar hallazgos, acciones y resultados.

Registrar hallazgos, acciones « Analizar la solucion implementada con el cliente.
y resultados. « Solicitarle al cliente que verifique que se haya solucionado el problema.
* Proporcionarle todos los documentos pertinentes al cliente.

* Registrar los pasos que siguio para resolver el problema en la solicitud
de trabajo y en el registro diario del técnico.

« Registrar todos los componentes utilizados en la reparacion.
= Registrar el tiempo que le llevd resolver el problema.

]
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Problemas y soluciones comunes de los sistemas operativos moviles
Problemas y soluciones comunes de los sistemas operativos moviles

Identificar del problema

El dispositivo moévil no se conecta a
Internet.

El dispositivo movil no responde.

No se pueden instalar mas
aplicaciones ni guardar fotos en el
dispositivo movil.

La pantalla del dispositivo movil se
ve oscura.

El dispositivo movil tiene rendimiento
lento.

El sistema operativo del dispositivo
movil se ha estancado.

La pantalla tactil del dispositivo mavil
tiene respuesta incorrecta.

vl
cisco

Una aplicacién no responde.

El dispositivo mévil no puede enviar
ni recibir correo electrénico.

Un dispositivo movil no se puede
conectar o emparejar con un
dispositivo Bluetooth.

El dispositivo mévil no puede
transmitir a un monitor externo.

El dispositivo movil no puede
descifrar el correo electrénico.

El dispositivo mavil no tiene ningtin
sonido proveniente de los altavoces.

El dispositivo movil no se conecta a Internet.

Causas probables

La conexion wifi esta desactivada.

Soluciones posibles

Activar la conexion wifi.

La configuracion de wifi es incorrecta.

Volver a configurar la conexion wifi.

El modo aeroplano esta encendido.

Apagar el modo aeroplano.

Ver PDF




Problemas y soluciones comunes de los sistemas operativos moviles

Problemas y soluciones comunes de seguridad del SO movil

Identificar el problema

Un dispositivo mévil tiene una sefial
débil o se cayo¢ la sefial.

Un dispositivo movil tiene poca
velocidad de datos.

Un dispositivo movil se empareja
con un dispositivo Bluetooth
involuntariamente.

Personal no autorizado ha accedido
a una cuenta de dispositivo movil.

Se esta haciendo el seguimiento de
un dispositivo movil sin permiso.

]
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La potencia de un dispositivo moévil
se agota mas rapido que lo normal.

Un dispositivo movil se conecta a
una red Wi-Fi involuntariamente.

Se han fugado archivos y datos
personales de un dispositivo movil.

Una aplicacion alcanzo el acceso no
autorizado a la raiz.

Se accedid a un micréfono o camara
del dispositivo mévil sin permiso.

Un dispositivo movil tiene una seial débil o la sefial cayo.

Causas probables

No hay suficientes torres celulares en el
area.

Soluciones posibles

Moverse a un area mas poblada que tenga
mas torres celulares.

El area se encuentra entre las areas de
cobertura de la portadora.

Moverse a un area dentro del alcance de su
portadora.

El edificio donde se encuentra esta
bloqueando la sefal.

Moverse a otfra zona del edificio o salir del
edificio.

La mano con que sostiene el dispositivo
movil esta bloqueando la sefial.

Acomodar de otro modo la mano para
sostener el dispositivo.

Ver PDF




Problemas y soluciones comunes de los sistemas operativos moviles

Problemas y soluciones comunes de los sistemas operativos

Linux y macOS

La operacion de respaldo

. e El directorio aparece vacio.
automatica no se inicia.

La operacion de respaldo automatica no se inicia.

Causas probables Soluciones posibles

Lia aplicacién deia de responder Wi-Fi no es accesible a través de Time Machine esta desactivado en MacOS. Activar Time Machine en MacOS.
en MacOS. Ubuntu. | Déja Dup esta desactivado en Linux. Activar Déja Dup en Linux.

MacOS no puede leer el disco Linux no arranca y recibe un
optico remoto mediante Remote mensaje “GRUB faltante” o “LILO
Disc (Disco remoto). faltante”.

ElI SO Mac o Linux se congela en el
inicio y presenta una emergencia de
kernel donde hay una pantalla de
detencion.

Ver PDF

]
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Problemas y soluciones comunes de los sistemas operativos de dispositivos moéviles
Practica de laboratorio: Resolucion de problemas de dispositivos moviles

En esta practica de laboratorio, analizara situaciones en las que se presentan
problemas comunes de dispositivos moviles e identificara las soluciones.

Se le proporcion6 una lista de soluciones de problemas comunes.

Cada solucion se puede usar mas de una vez.

vl
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12.5 Resumen del capitulo



Conclusion

Capitulo 12: Sistemas operativos moviles, Linux y macOS
= Explicar el propdsito y las caracteristicas de los sistemas operativos moviles.
= Explicar los métodos para asegurar los dispositivos moviles.
= Explique la finalidad y las caracteristicas de los sistemas operativos Linux y Mac.

= Explicar como solucionar los problemas de otros sistemas operativos.
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