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Protocolo para el buen uso de los espacios digitales en relacién al RPGD

Antes de usar software o servicios web nuevos en el centro, el equipo docente analizara las
politicas de privacidad de dichas aplicaciones garantizando el cumplimiento de la normativa en
Proteccion de aplicacion educativa. Cuando sea imprescindible el uso de aplicaciones educativas
externas a las institucionales de la plataforma EducaMadrid, es preciso informar convenientemente,
a los alumnos y a los tutores legales, del uso de estas herramientas una vez estudiada la viabilidad
de su uso conforme a la normativa en Proteccion de aplicacion educativa. En cualquier caso en el
uso de estas aplicaciones o plataformas educativas se anonimizara o pseudonimizara los datos
personales necesarios de los alumnos.

Uso de memorias extraibles.

En relacidon al uso de memorias extraibles y pendrives, éstos siempre que contengan datos
del alumnado deberan estar encriptados, es decir, con contrasefia de seguridad.

La grabacion y difusiéon de imagenes, videos y audios.

El centro esta legitimado al tratamiento de las imagenes grabadas por él con fines educativos
sin necesidad de contar con el consentimiento del alumno o de sus tutores legales, siempre y
cuando no haga difusion publica de las mismas. En caso de que las imagenes grabadas vayan a ser
difundidas a través de la pagina web, de redes sociales... el centro necesitara contar con un
consentimiento informado. Para ello al inicio de la escolarizacion en nuestro centro las familias daran
0 no consentimiento escrito sobre este tratamiento. El documento tendra validez durante toda la
escolaridad. El profesorado tendra disponible un listado con el alumnado que no da el
consentimiento. Se recomienda que las imagenes no permitan la identificacion del alumno.

Las imagenes, videos y audios que se capten para compartir con las familias debera
accederse mediante un entorno privado en Educamadrid al que solo puedan acceder las personas
interesadas mediante usuario y contrasefia.

Los familiares del alumnado que participen en un evento abierto a las familias pueden grabar
imagenes del evento siempre y cuando se trate de imagenes captadas exclusivamente para su uso
personal y doméstico, pues en ese caso esta actividad esta excluida de la aplicacion de la normativa
de proteccion de datos. Si las imagenes captadas por los familiares se difundieran fuera del ambito
privado, familiar y de amistad, por ejemplo mediante su publicacién en internet en abierto, los
familiares asumiran la responsabilidad por la comunicacién de las imagenes a terceros que no
podrian realizar salvo que hubieran obtenido el consentimiento previo de los interesados.

Este protocolo se hara extensible a cualquier actividad programada dentro de la PGA del
centro.
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Estudio de las aplicaciones educativas.

Se ha elaborado un estudio de las aplicaciones educativas que se emplearan durante el curso
escolar con un analisis de las politicas de privacidad de cada aplicacion.

Politicas de privacidad y posibles restricciones de las aplicaciones educativas empleadas
en el colegio

Aplicacion Posibles restricciones

LibreOffice e Software libre - sin restricciones

v
e Formato ODF (Open document format)

OpenBoard e Software libre - sin restricciones.
v

Smartboard e Necesita licencia - no es compatible con Linux. Se
X

recomienda usar OpenBoard

X Adobe Flash Media e En diciembre 2020 Adobe dejara de actualizar Flash

Player Player.

e Google Chrome y Firefox ya no funcionan con Flash.
e La solucion es utilizar productos que usan HTML5.

ClassDojo e Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

e No se debe usar la aplicaciéon para comunicar con las
familias ni mandar imagenes de los nifios/as.

| Plataforma Google Drive e No se puede almacenar fotos, videos ni documentos con
® | de Google Suite for datos que pueden identificar a los nifios/as
Education con cuenta de e https://www.educa2.madrid.org/web/revista-digital/recurs
profesor os/-/visor/g-suite-for-education
| Plataforma Google Drive e Los nombres de usuario se deben anonimizar (nombre y
* ] de Google Suite for primera letra del apellido).
Education con cuenta de e No se puede almacenar fotos ni documentos con datos
alumno que pueden identificar a los nifios/as
| Correo Gmail de Google e Los nombres de usuario se deben anonimizar (nombre y
® | Suite for Education. primera letra del apellido).

e Por defecto, el servicio de correo esta desactivado, para
utilizarlo los tutores deben tener el consentimiento
informado de las familias.

e En las cuentas de los alumnos s6lo se puede enviar
correos a direcciones dentro del dominio del colegio.
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Servicio Meet de Google
Suite for Education.

Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

El profesorado debe ser el ultimo en abandonar una vez
terminada la llamada.

La opcion de grabar llamadas esta desactivada.

Por defecto, el servicio de Meet esta desactivado.
Personas ajenas al colegio solo pueden participar en una
llamada con el permiso de la persona que haya creado la
reunion.

Servicio de Classroom
de Google Suite for
Education.

Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

No se puede almacenar fotos ni documentos con datos
que pueden identificar a los nifios/as

Kahoot

Se puede usar la herramienta sin registrarse.

Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

No necesita datos del colegio

Plickers

Se puede usar la herramienta sin registrarse.

Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

No necesita datos del colegio

Nearpod

Si se usa la opcidén de registrar alumnos los nombres de
usuario se deben anonimizar (nombre y primera letra del
apellido).

Socrative

Se puede usar la herramienta sin registrarse.

En las actividades los nombres de usuario se deben
anonimizar (nombre y primera letra del apellido).

No necesita datos del colegio.

DytectiveU

Se usa un cédigo alfanumérico para cada nifo/a
No hay informacion sobre la localizacion de los datos.

Test socioescuela
(www.sociescuela.es)

La empresa responsable del alojamiento de los datos
(internet20.es) solo garantiza que los datos estan
alojados en Europa.

Los nombres de usuario se deben anonimizar (nombre y
primera letra del apellido).

Espacio web de
Educamadrid

No se generan perfiles automatizados.

Los servidores se localizan en la Comunidad de Madrid y
no existen transferencias internacionales, no hay cesion
de datos.

No deja huella digital.

Existen opciones para controlar el acceso a los datos.
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v

Correo de Educamadrid

No se generan perfiles automatizados, los servidores se
localizan en la Comunidad de Madrid y no existen
transferencias internacionales, no hay cesion de datos.
No deja huella digital.

Existe la opcion de sincronizar los correos con un disco
local en uno o varios dispositivos. Si se elige esta opcién
no hay garantia de cumplimiento de la normativa en
Proteccion de aplicacion educativa.

Servicio Cloud de
Educamadrid

Se garantiza el alojamiento de los datos dentro de
Espana.

Existen opciones para controlar el acceso a los datos.
Existe la opcion de sincronizar carpetas en el Cloud con
un disco local en uno o varios dispositivos. Si se elige
esta opcidn no hay garantia de cumplimiento de la
normativa en Proteccion de aplicacion educativa.

Mediateca de
Educamadrid

Se garantiza el alojamiento de los datos dentro de
Espaia.

Existen opciones para controlar el acceso a los datos.

Se puede compartir imagenes, videos, archivos mediante
enlaces. Si se elige esta opcién no hay garantia de
cumplimiento de la normativa en Proteccion de aplicacién
educativa.

Servicios de mensajeria
tipo WhatsApp,
Telegram, Messenger

No se puede usar para enviar datos o imagenes de
menores.

La plataforma educativa de EducaMadrid Social pone al
servicio de la comunidad educativa canales de
mensajeria instantanea y actividades de chat y foros a
través de las aulas virtuales. El acceso solo esta
permitido a usuarios de EducaMadrid.

| Paddlet e No se deben alojar documentos con informacion sensible
° del alumnado.
| Liveworksheets e No se deben alojar documentos con informacion sensible
° del alumnado.
| Mind42 e No se deben alojar documentos con informacion sensible
° del alumnado.

Additio e Los nombres del alumnado incluidos en el cuaderno se

deben anonimizar (nombre y primera letra del apellido).
No se deben alojar documentos con informacion sensible
del alumnado.
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NOTA IMPORTANTE:
e En todas las aplicaciones anteriormente mencionadas se debera usar la versién gratuita que
no necesita el registro del alumnado.
e En aquellas aplicaciones que necesiten registro del alumnado debera solicitarse
consentimiento familiar previo.

Referencias:
e Decalogo de buenas practicas en el uso de aplicaciones educativas.

e La Revista Digital EducaMadrid.
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https://www.educa2.madrid.org/web/revista-digital/recursos/-/visor/g-suite-for-education

