Valora la importancia de asegurar la
privacidad, coherenciay
disponibilidad de la informacién en
los sistemas informaticos.

Reconoce la necesidad de establecer
un plan de proteccién perimetral en
sistemas conectados a redes
publicas.

Aplica técnicas criptograficas en
el almacenamientoy
transmision de la informacion.

Valora las ventajas que supone la
utilizaciéon de sistemas biométricos.

Describe las diferencias entre
seguridad fisica y ldgica.

Adopta politicas de contrasenas.

Clasifica las principales vulnerabilidades
de un sistema informatico.

informaticos.

Contrasta la incidencia de las técnicas
de ingenieria social en los fraudes

Identifica las fases del analisis
forense ante ataques a un sistema.

Resultado de aprendizaje 1: Adopta pautasy practicas de tratamiento seguro de la informacion, reconociendo las vulnerabilidades

de un sistema informatico y la necesidad de asegurarlo.



Utiliza técnicas de cifrado, firmas y
certificados digitales en un entorno
de trabajo basado en el uso de redes
publicas.

Evalla las medidas de seguridad de
los protocolos usados en redes
inaldmbricas.

Reconoce la necesidad de
inventariar y controlar los
servicios de red que se ejecutan
en un sistema.

Describe los tipos y caracteristicas de
los sistemas de deteccién de
intrusiones.

Implanta aplicaciones
especificas para la deteccién
de amenazas y la eliminacién
de software malicioso.

Clasifica los principales tipos de
amenazas légicas contra un
sistema informatico.

Analiza diversos tipos de amenazas,
ataques y software malicioso, en entornos
de ejecucién controlados.

Identifica la anatomia de los ataques
mas habituales, asi como las medidas
preventivas y paliativas disponibles.

Verifica el origen y la autenticidad de
las aplicaciones instaladas en un
equipo, asi como el estado de
actualizacién del sistema operativo.

Resultado de aprendizaje 2: Implanta mecanismos de sequridad activa, seleccionando y ejecutando contramedidas ante amenazas o
ataques al sistema.



Describe escenarios tipicos de
sistemas con conexién a redes
publicas en los que se precisa
fortificar la red interna.

Clasifica las zonas de riesgo de un sistema, segln
criterios de seguridad perimetral.

Configura redes privadas
virtuales mediante
protocolos seguros a
distintos niveles.

Identifica los protocolos seguros
de comunicacién y sus ambitos
de utilizacién.

Implanta un servidor
como pasarela de acceso
alaredinterna desde
ubicaciones remotas.

Identifica y configura los posibles
métodos de autenticacion en el
acceso de usuarios remotos a través
de la pasarela.

Instala, configura e integra en
la pasarela un servidor
remoto de autenticacién.

Resultado de aprendizaje 3: Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando el plan de seguridad.



Configura filtros en un cortafuegos a
partir de un listado de reglas de

filtrado.
Revisa los registros de sucesos de
cortafuegos, para verificar que las
reglas se aplican correctamente.
Prueba distintas opciones para Planifica la instalacion de cortafuegos
implementar cortafuegos, tanto para limitar los accesos a
software como hardware. determinadas zonas de la red.

Clasifica los niveles en los que se
realiza el filtrado de trafico.

Diagnostica problemas de
conectividad en los clientes
provocados por los cortafuegos.

Describe las caracteristicas, tipos y
Elabora documentacién relativa a la funciones de los cortafuegos.
instalacion, configuraciény uso de
cortafuegos.

Resultado de aprendizaje 4: Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y controlando el trafico hacia la red
interna.



Elabora documentacién relativa a la
instalacion, configuraciéon y uso de

servidores «proxy».

Configura un servidor

«proxy» en modo inverso.

Realiza pruebas de
funcionamiento del «proxy»,
monitorizando su actividad con
herramientas gréficas.

Resultado de aprendizaje 5: Implanta servidores «proxy», aplicando criterios de configuracién que garanticen el funcionamiento

Soluciona problemas de acceso
desde los clientes al «proxy».

seguro del servicio.

Identifica los tipos de
«Proxy», sus caracteristicas y
funciones principales.

Utiliza el servidor «proxy» para
establecer restricciones de acceso
web.

Instala y configura un servidor
«proxy-cache».

Configura los métodos de
autenticacion en el «proxy».

Configura un «proxy» en modo
transparente.




Esquematiza y documenta soluciones
para diferentes supuestos con
necesidades de alta disponibilidad.

Analiza soluciones de
futuro para un sistema

con demanda creciente.

Evalua la utilidad de los sistemas
de «clusters» para aumentar la
fiabilidad y productividad del
sistema.

Analiza supuestos y
situaciones en las que se hace
necesario implementar
soluciones de alta
disponibilidad.

Implanta sistemas de
almacenamiento redundante sobre
servidores y dispositivos especificos.

Implanta un balanceador de carga
ala entrada de lared interna.

Identifica soluciones hardware
para asegurar la continuidad en
el funcionamiento de un
sistema.

Evalla las posibilidades de la
virtualizacion de sistemas
para implementar soluciones
de alta disponibilidad.

Implanta un servidor
redundante que garantice la
continuidad de servicios en
casos de caida del servidor
principal.

Resultado de aprendizaje 6: Implanta soluciones de alta disponibilidad empleando técnicas de virtualizacién y configurando los
entornos de prueba.



Describe la legislacion sobre
proteccion de datos de caracter
personal.

Comprende la necesidad de conocery respetar la
normativa legal aplicable.

Determina la necesidad de
controlar el acceso a la informacién
personal almacenada.

Contrasta las normas sobre
gestion de seguridad de la
informacion.

Identifica las figuras legales
que intervienen en el
tratamiento y mantenimiento
de los ficheros de datos.

Describe la legislacion actual sobre
los servicios de la sociedad de la
informacion y comercio electrénico.

Contrasta el deber de poner
a disposicion de las personas
los datos personales que les
conciernen.

Resultado de aprendizaje 7: Reconoce la legislacion y normativa sobre sequridad y proteccidn de datos valorando su importancia.



